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La société Twitter Inc. est une société soumise au droit américain de
I’Etat du Delaware, dont le siége social est situé a San Francisco
(Cdifornie). Lasociété exploite une plateforme numérique d’ échanges
et de communications en ligne.

Le contractant des utilisateursfrancais du réseau social TWITTER est,
selon les conditions d utilisation émises par TWITTER Inc. les 27
janvier 2016 et 30 septembre 2016, lasocieté TWITTER Inc. pour les
contrats conclus antérieurement au 18 mai 2015, lasociéte TWITTER
International Company, société de droit irlandais, dont le siege socia
est situé a DUBLIN (Irlande), postérieurement a cette date,

Les "Conditions Générales d’ Utilisation" du contrat d’ utilisation dela
plate-forme, contrat liant TWITTER aux utilisateurssont composéesde
trois documents principaux, a savoir :

-Des "Conditions de service' (autrement appelées "Conditions"),
-De la"Politique de confidentialitée",

-Des "Regles Twitter",

Et de "toutes | es politiques associées".

Par assignation en date du 24 mars 2014, I'association UNION
FEDERALE DES CONSOMMATEURS - QUE CHOISIR (UFC -
QUE CHOISIR) (ci-aprés I'UFC) a fait citer devant le Tribuna de
grande instance de Paris les sociétés TWITTER Inc. et TWITTER
International Company aux finsdefaire constater |e caractére abusif ou
illicite de 269 clauses des Conditions Générales d’ Utilisation de la
plate-forme au sein des trois documents précités, dans les versionsdu
25 juin 2012, 21 octobre 2013, 8 septembre 2014, 18 mai 2015, 27
janvier 2016 et 30 septembre 2016, de les faire supprimer ou déclarer
réputées non écrites et de réparer le préudice cause al’ intérét collectif
des consommateurs.

Par conclusions prises pour |’ audience de miseen état du ler décembre
2015, la société TWITTER International Company est intervenue
volontairement al’instance.

Aux termesde sesderni eres écritures signifiéespar lavoie électronique
par le Réseau privé virtuel avocats (RPVA) le 24 février 2015 auvisa
des articles L.421-1 et suivants, R.411-2 et L.132-1 du code de la
consommation (devenu L.212-1 du mémecode), I’ UFC ademandéde:

-déclarer les clauses visées réputées non écrites dans tous les contrats
proposés par TWITTER, y compris ceux qui ne sont plus proposés ;

-ordonner aux sociétés Twitter Inc. et Twitter International Company
d’en informer aleurs frais |es consommateurs concernés ;

-assortir cette condamnation d’ uneastreinte de’5.000 € par clause et par
jour de retard postérieurement au délai d’'un mois a compter de la
signification du jugement aintervenir ;

-condamner solidairement les sociétés Twitter Inc. et Twitter
International Company a payer al’ UFC - QUE CHOISIR lasommede
1.000.000 € en réparation du préjudice moral subi par I’ intérét collectif
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des consommateurs et la somme de 1.000.000 € en réparation du
préudice matériel subi par I'intérét collectif des consommateurs,

-ordonner lapublication d’ un communiquéjudiciaire aux fraisavancés
des sociétés Twitter Inc. et Twitter International Company dans les
journaux «Quest France », « Aujourd’ hui — Le Parisien », « Le Monde
», « Figaro », « Libération », « 20 minutes », « Métro » et « Direct
matin » et sur lapage d’ accueil de son siteinternet accessibleal’ URL
https://twitter.com/de maniére lisible pendant une durée de trois mois,
dans le délai de quinze jours a compter de la signification du présent
jugement ;

-ordonner |” exécution provisoire de ladécision aintervenir ;

-condamner solidairement les sociétés Twitter Inc. et Twitter
International Company a payer la somme de 55.000 euros al’UFC —
QUE CHOISIR en application de I’ article 700 du Code de procédure
civile et aux dépens.

Par derniéres écritures signifiées par lavoie é ectronique par RPVA le
4 mai 2017, les sociétés TWITTER Inc. et TWITTER International
Company (lasociété TWITTER),

demandant de :

Vu I'article6 dela Convention européennedesdroitsdel’homme,
Vu I'article 47 de la Charte des droitsfondamentaux,

VuleCodedelaconsommation, tel que modifiépar laloi 2014-344
du 17 mars 2014, et notamment ses articles L.111-1, L.111-2,
L.121-17, L.121-19, L.121-19-2 ; L.121-19-4, L.132-1, L.133-2,
L.135-1, L.141-5, L.421-1, L.421-2, L .421-6, R.111-2, R.132-1 et
suivants,

Vu le Code de la consommation tel que modifié par I’ordonnance
n°2016-301, et notamment, lesarticles L.111-1, L.111-2, L.111-3,
L.211-1, L.212-1, L.221-1, L.221-5, L.221-6, L 221-7, L.221-11,
L.221-13,L.221-15, L.241-1, L .211-2, L .224-30, L .232-1, L.621-1,
L.621-2, L.621-7, L.621-8, R.111-2, R.111-3, R.212-1, R.631-3

Vu laDirective 93/13/CEE du Conseil, du 5 avril 1993, concer nant
les clauses abusives dans les contrats conclus avec les
consommateurs,

Vu ladirective 2011/83/ du 25 octobre 2011 relative aux droitsdes
consommateurs,

Vu l'article 267 TFUE,

Vu lesarticles 2, 6, 7, 32, 35, 68 et 69 dela Loi « Informatique et
Libertés»

Vu lesarticles 4, 15, 56 et 753 du Code de Procédure Civile et de
|'article 6-1 dela Convention EDH
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I. SUR LES CRITIQUES DE L'UFC QUE CHOISIR AU
REGARD DU DROIT DE LA CONSOMMATION.

A TITRE PRINCIPAL :

CONSTATER I'inapplicabilité des dispositions du Code de la
consommation invoguees en |’ espéece.

En conséquence, REJETER I’ ensembledesdemandesdel’ UFC QUE
CHOISRvisant afairejuger abusiveset/ouillicitesun certain nombre
de clauses des conditionsde TWITTER sur le fondement du droit dela
consommation, en ce compris le droit des clauses abusives.

ECARTER la Recommandation n° 2014-02 relative aux contrats
proposés par les fournisseurs de services de réseaux sociaux des
débats.

A défaut, SURSEOIR A STATUER e RENVOYER devant le
Tribunal administratif deParisafin qu’il seprononcesur lavaliditéde
la Recommandation rendue.

ATITRE SUBSIDIAIRE :

CONSTATER quelesdemandesdel’ UFC QUE CHOIS Rautitredes
clauses abusives portent sur I’ objet du contrat en violation del’ article
L. 212-1 alinéa 3 du Code de la consommation, en conséquence,
REJETER I’ensemble des demandes de I'UFC QUE CHOISR a
I”encontre de Twitter.

REJETER I’ensemble des demandes de I'UFC QUE CHOISR a
I’ encontre de Twitter.

REJETER les demandes de I'UFC QUE CHOISR tenant a voir
ordonner la suppression des clauses critiquées sous astreinte ;

REJETER la demande de I’'UFC QUE CHOISR tendant a voir
ordonnee la publication du jugement dans 8 journaux et sur le site
internet de Twitter.

REJETER la demande de I'UFC QUE CHOISR tendant a I’ octroi
d’ une somme de 2.000.000 € en répar ation du préjudice pretendiment
matériel (1.000.000 €) et moral (1.000.000 €) causéal’interet collectif
des consommateurs.

REJETER la demande de I’'UFC QUE CHOISR tendant a voir
prononceée |’ exécution provisoire.

DEBOUTER I’'UFC QUE CHOISR de I’ ensembl e de ses demandes,
dires et conclusions.

Atitresubsidiaire, AMENAGER I’ astreinte éventuellement proposée
pour laisser a

TWITTER le temps de prendre |les mesures nécessaires,

En conséquence, a titre subsidiaire, N'ORDONNER l|a suppression
éventuelle de certaines clauses des conditions générales de TWITTER
sous astreinte par clause et par jour de retard que posterieurement a
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I’expiration d’un delai de neuf mois a compter de la signification du
jugement a intervenir.

Atitresubsidiaire, si unepublicationjudiciairedujugement devait ére
ordonnée, INCLURE dans e texte du communiqué la liste des clauses
concernées et REJETER en tout état de cause la demande de
publication sur le site internet de la société TWITTER.

Atitresubsidiaire, et en conséquence, si unepublicationjudiciairedu
jugement devait étre ordonnée, ORDONNER que le communiqué
judiciaire précise:

« COMMUNIQUE JUDICIAIRE :

Par décision endatedu..., le Tribunal de Grande Instance de Paris, a
la requéte de

I’ Association UFC-QUE CHOISIR, a déclaré les clauses suivantes
contenues dans

les conditions générales de TWITTER abusives et / ou illicites:

(liste des clauses) Le Tribunal a ordonné en conséquence la
suppression de ces clauses et a déclaré celles-ci inopposables aux
consommateurs. »

[I. SUR LES TRAITEMENTS DE DONNEES A CARACTERE
PERSONNEL MIS EN OEUVRE PAR TWITTER DANS LE
CADRE DE SES SERVICES.

SUR LES TRAITEMENTS DE DONNEES A CARACTERE
PERSONNEL MIS EN OEUVRE PAR TWITTER DANS LE
CADRE DE SES SERVICES.

- DIRE ET JUGER queles pretentionsdel’ UFC QUE CHOIS R sont
irrecevables, faute pour la demander esse d'exposer |es moyens en fait
susceptibles de caractériser une violation dela Loi du 6 janvier 1978
sur I'Informatique, les fichiers et les libertés et suffisants pour
per mettreau jugedeconnaitrel’objet exact desprétentionsforméessur
ce fondement et d'en apprécier le bien-fondé ;

- DIRE ET JUGER quelesdemandes de |'UFC sur |efondement dela
Loi du 6 janvier 1978 sur I'Informatique, lesfichierset leslibertés sont
irrecevables, faute pour celle-ci d'éablir en |’ espéece |’ existence d’un
intérét collectif des consommateurs ;

- DIRE ET JUGER que les demandes de I'UFC formées au visa des
articles 7 et 32-11 (2nd alinéa) de la Loi du 6 janvier 1978 sur
I'Informatique, lesfichiers et les libertés

sont irrecevables, ces dispositions n'éant pas relatives a des
infractions pénales pour

lesquell es|es associ ations de consommateur s peuvent engager I'action
civile, au sens

des articles L.621-1 et L.621-2 du Code de la consommation:;
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En tout état de cause,

- DIRE ET JUGER que la société TWITTER procede, dans le cadre
de ses services, a des traitements de données a caractére personnel
|égitimes et en conformité avec ses

obligations s agissant de |I'information et du recueil du consentement
de ses utilisateurs, et qu’ aucune clause des Conditions d’ utilisation ou
de laPolitique de Vie privée ne saurait étre jugée illicite au regard de
cetteloi ;

-DEBOUTERI’'UFC QUE CHOISIR del’ ensembl e de sesdemandes,
finset

conclusions a cet égard ;

[11. En tout état de cause, CONDAMNER I’'UFC QUE CHOISIRa
payer a la societé TWITTER la somme de 55.000 euros sur le
fondement de’ article 700 du CPC.

En tout état decause, CONDAMNER I’'UFC QUE CHOISIR entous
les depens dont distraction au profit de la Selas VOGEL & VOGEL
conformement aux dispositions de |’ article 699 du CPC.

Lasociété TWITTER fait valoir queledroit delaconsommation et plus
particulierement lesreglesafférant aux clausesabusivesnes' appliquent
pas en |’ espéce au service gratuit rendu al’ utilisateur par TWITTER,
larelation entre TWITTER et I’ utilisateur ne pouvant dés lors donner
lieu aun déséquilibre. La société précise que les clauses critiquées par
I"'UFC QUE CHOISIR portent sur I’objet du contrat, ce que le droit
positif interdit. Elle goute que |es clauses en cause sont parfaitement
accessibles, claires et compréhensibles et que les données de
I utilisateur sont traitées par TWITTER en conformité avec la Loi
Informatiqueet Libertés. Aucune clause ne saurait donc étreannuléede
ces chefs.

Conformément aux dispositions de |’ article 455 du code deprocédure
civile, lesmoyens dével oppés par chacune des partiesal’ appui deleurs
prétentions respectives sont directement énoncés dans la partie
DI SCUSSION de la présente décision.

Apréscléture des débats par ordonnancedu 17 octobre 2017 du Jugede
la mise en état et évocation de cette affaire lors de |’ audience civile
collégiale du 28 novembre 2017, au cours de laquelle chacun des
conseils des parties aréitéré ses précédentes écritures, ladécision a été
mise en délibéré au 19 juin 2018, prorogée au 7 aodt 2018.

DISCUSSION :

L'UFC — QUE CHOISIR soutient que I'activité principale de
TWITTER consiste en la mise a disposition d’'un service de réseau
social permettant de publier de brefs messages (appelés "tweets')
pouvant comporter des écrits, des photos, des liens vers des contenus
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numeériques, de suivre les publications d'autres utilisateurs et de
participer a des fils de discussion.

La société TWITER affirme que la plate-forme gu’elle offre aux
utilisateurs un service de "microblogging” ("micro blogage") gratuit ;
gu’elle n’est pas un réseau social, mais un hébergeur.

En I'espece, I'ensemble des clauses des "Conditions Générales
d Utilisation" de la société TWITTER, produites au débat, établit que
le service rendu aux utilisateurs ne se résume pas a un service
d hébergement assurant, au sens de |’article 6.1.2 de la Loi pour la
Confiance en |’ Economie Numérique (L.C.E.N.), "un service, méme a
titre gratuit, pour mise a disposition du public par des services de
communication au public en ligne, le stockage de signaux, d'écrits,
d'images, de sons ou de messages de toute nature fournis par des
destinataires de ces services', maisun service permettant des échanges
et communications en ligne entre des personnes, qui partagent les
mémes centres d'intérét, caractéristique d’ un réseau social.

Toutefois, dans le cadre du service de réseautage social, la société
TWITTER met en place des activités de natures diverses, non
exclusives les unes des autres, dlant de I'activité d'hébergement,
c' est-a-dire du simpleréletechnique de stockage desinformations, ala
collecte, le traitement et la gestion de Contenus déposés par
I utilisateur.

. SUR LA RECEVABILITE DE L'ACTION DE
L’ASSOCIATION UFC - QUE CHOISIR :

L’ association UFC QUE-CHOISIR sollicite de la juridiction par
application des articles L. 421-6 du code de |la consommation, devenu
I"article L. 621-7 du code de laconsommation, et des articles L. 421-1
et L. 421-2 du code de la consommation, devenus les articles L.621-1
et L. 621-2 du méme code, la suppression des clauses abusives et/ou
illicites présentes dans les "Conditions Générales d'Utilisation” (les
"Conditions"') delasociété TWITTER, la"Politiquede confidentialité"
et les "Regles Twitter”, ainsi que la réparation du préudice qui en est
résulté.

La société TWITTER conteste, s agissant de I’ application de la Loi
Informatique et Libertés, larecevabilité dela demande d UFC — QUE
CHOISIR sur lefondement desarticlesL. 421-1, L. 421-2, L. 421-6 du
code de laconsommation devenus respectivement les articles L.621-1
et L.621-2 et L. 621-7 du méme code depuis le ler juillet 2016, en
I’ absencedepréudicerésultant d’ infractionspénal ement sanctionnées.

Aux termesdel’articleL. 421-2 devenu |’ article L.621-1 du code dela
consommation, les associations de consommateurs mentionnées a
I'article L.421-1 et agissant dans les conditions précisées a cet article
peuvent demander alajuridiction civile ou alajuridiction répressive,
statuant sur I'action civile, d'ordonner au défendeur ou au prévenu, le
cas échéant sous astreinte, toute mesure destinée a faire cesser des
agissementsillicites ou asupprimer danslecontrat ou letypede contrat
en cours ou non, proposeé aux consommateurs une clause illicite et
peuvent également demander, selonlecas, alajuridiction civileouala

Page 8



Décision du 07 aolt 2018
1/4 social
N° RG 14/07300

juridiction répressive de déclarer que cette clause est réputée non écrite
danstousles contratsidentiques conclus par e défendeur oule prévenu
avec des consommateurs et delui ordonner d'eninformer asesfraisles
consommateurs concernés par tous moyens appropriés.

L’article L. 421-6 du code de la consommation, devenu |’article L.
621-7 du code de la consommation, prévoit que les associations
mentionnées al'article L. 421-1 devenu I’ article L. 621.1 du codedela
consommation et lesorganismesjustifiant deleur inscription sur laliste
publiée au Journal officiel de I'Union européenne en application de
I'article 4 de la directive 2009/22/ CE du Parlement européen et du
Conseil du 23 avril 2009 modifiée, relative aux actions en cessation en
matiere de protection des intéréts des consommateurs, peuvent agir
devantlajuridiction civilepour faire cesser ou interdiretout agissement
illiciteau regard desdispositionstransposant | esdirectives mentionnées
al'article 1er de ladirective précitée.

L'article L. 411-1 devenu l|'article L. 811-1 du code de la
consommation prévoit que les associations de défense des
consommateurs peuvent étre agréées apresavisdu ministérepublic, les
conditionsdanslesquellescesassoci ations peuvent étreagrééescompte
tenu de leur représentativité sur le plan national ou local ainsi que les
conditions de retrait de cet agrément, étant fixées par décret.

L’ association UFC - QUE CHOISIRjustifiequ’ elleremplitlacondition
préalable d' agrément prévue par I’ article L. 421-2 devenu I’ article L.
621-1 du code de la consommation en produisant a I'appui de sa
demande le décret du 5 ao(t 2011 portant renouvellement de son
agrément pour cing ans a compter du 22 septembre 2011.

LesarticlesL.421-2 et L. 421-6, devenusrespectivement lesarticlesL.
621-1 et L. 621-7 du code de la consommation autorisent les
associations de consommateurs agréées a solliciter en justice la
cessation d’ agissementsillicites et ademander lasuppression declauses
abusives ou illicites dans tout contrat ou type de contrat proposé ou
destiné a un consommateur, I’ agissement illicite, au sens des articles
précités, n’ étant pas nécessairement congtitutif d’ uneinfraction pénale.

D’ou il suit que UFC QUE CHOISIR est recevable dans son action en
cessation ou interdiction des agissements illicites mentionnée aux
articlesL. 421-2 devenu I’ article L. 621-1 et I’ article L. 421-6, devenu
I"article L. 621-7 du méme code, visant la suppression des clauses
abusives ou illicites présentes dans les "Conditions Générdes
d Utilisation" de la société TWITTER, ains que la réparation du
pré§udiceenrésultant pour I’ intérét collectif desconsommateurs par ces
agissementsillicites.

I1. SUR L’APPLICATION DES REGLES DU DROIT DE LA
CONSOMMATION AUX CONDITIONS GENERALES
D'UTILISATIONDE TWITTER:

Selondes écrituresrégulierement déposées auxquellesil convient dese
référer pour le détail de son argumentation, I’ association UFC - QUE
CHOISIR conteste la gratuité du service rendu aux utilisateurs de la
plate-forme alléguée par la société TWITTER et sollicite de la
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juridiction que certaines clauses des "Conditions Générales
d Utilisation" de TWITTER soient déclarées abusives et réputéesnon
écrites dans tous | es contrats proposés par TWITTER, y compris ceux
qui ne sont plus proposes.

L’ association UFC — QUE CHOISIR fait valoir que, depuisladate de
I” assignation, le code de la consommation afait I’ objet d’importantes
modifications, notamment celles résultant de la loi n°2014-344 le 17
mars 2014, dite Loi Hamon ; que des modifications résultant de
I” adoption de la "loi N°2015-990 du 6 ao(t 2015 pour la croissance,
I'activité et I'égalité des chances économiques’, dite Loi Macron,
concernent lesactionsprévuesaux articlesL. 421-2 et L. 421-6 du code
de la consommation ; qu’enfin une codification a droit constant a
réorganisé et renumérote le ler juillet 2016 les articles du code de la
consommation a I’ occasion de |’ entrée en vigueur de I’ ordonnance
n°2016-301 du 14 mars 2016, de sorte queles contrats conclus avant la
Loi Hamon demeurent régis par les dispositions du code de la
consommation dans leur rédaction antérieure ; que néanmoins les
actionsy afférant concerneant I’ ensembl e des contrats.

Selonlasociéé TWITTER, lecontrat d utilisation du réseau socia est
un contrat gratuit, cette gratuité exclurait en conséquencel’ application
des dispositions du droit de la consommation.

La société TWITTER précise que depuis le début de la procédure
initiée par I’ association UFC — QUE CHOISIR, certaines clauses ont
été supprimées ; qu’ en conséquenceelleneformule d’ observationsque
sur laversion des conditionsenligne depuisle 30 septembre 2016, sans
reprendre e texte dans toutes ses versions successives.

A. Sur lagratuitédu servicede TWITTER :

Aux termes des articles 1105 et 1106 devenu I’ article 1107 du code
civil, lecontrat est dit atitre onéreux, lorsque chacune des partiesrecoit
del’ autre un avantage en contrepartie de celui qu’ elleprocure, il est dit
atitre gratuit, lorsgue |’ une des parties procure al’ autre un avantage,
sans recevoir de contrepartie.

I ressort desdocumentsrelatifs aux Conditions Généralesd’ utilisation
et delaPolitique de confidentialité de Twitter, produits au débat, qu’ en
contrepartie de I'accés et de I'utilisation des Services Twitter,
I” utilisateur accepte que Twitter, ses fournisseurs et ses partenaires
puissent placer des publicités ciblées en fonction des requétes
effectuées au moyen des services (clause n° 1.5 des Conditions
d utilisation du é( juin 2012, 8 septembre 2014, 18 mai 2015 et 27
janvier 2016, devenu laclause n® 4.3.1 du 30 setembre 2016) ; queles
services de Twitter sont financés par la publicité, la société Twitter
étant susceptible d’ utiliser les informations décrites dans sa Politique
de confidentialité pour que les publicités soient plus pertinentes, pour
en mesurer |’ efficacité et pour aider a reconnaitre les appareils de
I’ utilisateur afin delui diffuser desannonces sur et hors Twitter (clause
n° 16 de la Politique de confidentiaité du 30 septembre 2016) ; que
Twitter collecte, utiliselesinformationsquel’ utilisateur adresselorsde
son utilisation de ses Services, son siteWeb, quand I’ utilisateur envoie
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ou recoit destweetsviaSMS, quand il accéde a Twitter a partird’ une
application telle que Twitter pour Mac, Twitter pour Android ou
Tweetdeck (clausesn®°3, 3 biset 3ter delaPoalitique de confidentialité
du 21 octobre 2013, 8 septembre 2014, 18 mais 2015, 27 janvier 2016
et 30 septembre 2016).

Il ressort également des clauses issues des documents produits que,
lorsque I’ utilisateur utilise un des services de Twitter, il consent a ce
que la société collecte, transfert, manipule, conserve, divulgue, utilise
les informations de I’ utilisateur aux fins prévues par la Politique de
confidentialité, quel que soit e pays de résidence de I’ utilisateur ou le
lieu depuislequel il fournit desinformations (clausesn®3, 3biset 3ter
delaPoalitiquedeconfidentialitédu 21 octobre2013, 8 septembre 2014,
18 mai 2015, 27 janvier 2016 et 30 septembre 2016), que lorsgue
I utilisateur crée ou reconfigure un compte Twitter, il fournit des
informations personnelles telles que son nom, son nom d’ utilisateur,
son mot de passe et son adresse e-mail (clause n°9 de la Politique de
confidentialité du 21 octobre 2013, 8 septembre 2014, 18 mai 2015, 27
janvier 2016 et 30 septembre 2016) ; que Twitter peut utiliser les
coordonnées de |’ utilisateur afin de lui faire parvenir desinformations
sur les services de Twitter ou lui proposer des offres (Clause n°6 de la
Politique de confidentialité des 21 octobre 2013, 8 septembre 2014, 18
mai 2015, 27 janvier 2016 et 30 septembre 2016) ; que laPolitique de
confidentiaité décrit la maniére et le moment ou Twitter collecte,
utilise et partage les informations a travers les différents sites Web,
SMS, API, notifications par e-mail, applications, boutons, widgets,
publicités, servicesdetransactionscommerciales, ainsi qu’ atraversles
autres services couverts qui renvoient a cette Politique (...) et par
I"intermédiairededespartenairesde TWITTER et autrestiercesparties
(clauses 3, 3bis, 3 ter de la Politique de confidentialité des 21 octobre
2013, 8 septembre 2014, 18 mai 2015, 27 janvier 2016 et 30 septembre
2016) ; quelesinteractionsdel’ utilisateur sur Twitter, lesinformations
guel’ utilisateur fournit au moment de soninscription et lesrelationsde
Twitter avec ses partenaires annonceurs permettent a Twitter de faire
en sorte que le contenu sponsorisé soit plus pertinent pour | utilisateur
(notamment la clause n° 9 de la Politique de confidentiaité des 21
octobre 2013, 8 septembre 2014, 18 mai 2015, 27 janvier 2016,
devenue la clause n® 10 du 30 septembre 2016).

Il résulte de ce qui précéde que, si la société TWITTER propose aux
utilisateurs de la plate-forme des services dépourvus de contrepartie
monétaire, elle commercialise a titre onéreux auprés d’ entreprises
partenaires, publicitaires ou marchands, des données, a caractére
personnel ou hon, déposées gratuitement par I’ utilisateur al’ occasion
de son inscription sur la plate-forme et lors de son utilisation.

Ainsi, lafourniture de données collectées gratuitement puis exploitées
et valoriséespar TWITTER doit s analyser enun "avantage" au sensde
I"article 1107 du code civil, qui constitue la contrepartie de celui que
TWITTER procure al’ utilisateur, de sorte que le contrat conclu avec
TWITTER est un contrat atitre onéreux.

En conséguence, en collectant des données déposées gratuitement par
I’utilisateur a l'occasion de son acces a la plate-forme et en les
commercialisant atitre onéreux, la société TWITTER, agissant a des
fins commerciales, tire profit de son activité, de sorte qu'il est un
"professionnel” au sensdel’article liminaire du code de la
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consommation, lequel définit le professionnel, comme toutepersonne
physiqueou moral e, publique ou privée, agissant adesfinsentrant dans
le cadre de son activité commerciale, y comprislorsgu'elle agit au nom
ou pour le compte d'un autre professionnel.

Au surplus, les dispositions de I'article L. 121-1 du code de la
consommation, aux termesdesquellessont abusiveslesclauses, qui ont
pour objet ou pour effet de créer, dans les contrats conclus entre
professionnels et consommateur, un désequilibre significatif entre les
droits et obligations des parties au contrat, au détriment du
consommateur, N’ exigent pas que le contrat soit conclu atitre onéreux,
seule la qualité des parties au contrat (professionnel/consommateur),
déterminant I’ application desdites dispositions, lesquelles ne sont donc
pas limitées dans leur application aux seuls contrats conclus a titre
ONéreux.

D’ouil suit quele contrat d’ utilisation de la plate-forme, exploitée par
la société TWITTER en sa qualité de professionnel, est soumis aux
dispositions du code de laconsommation, notamment aux dispositions
relatives aux clauses abusives, I’ utilisateur qui participe au contenu
restant un consommateur au regard des dispositions du code de la
consommation.

B. Sur la recevabilité des demandes relatives aux clauses des
conditions générales qui ne sont plusapplicables:

Ledeuxiemealinéadel’article L. 421-6 du code de la consommation,
dans les rédactions issues des lois du 17 mars 2014 (loi Hamon) et du
6 aout 2015 (loi Macron), confereaux associ ations et organismes agréés
le droit d’agir en suppression ou interdiction d'une clause illicite ou
abusive dans tout contrat ou type de contrat proposé ou destiné au
consommateur, leméme article autorisant dans son troisiéme alinéales
associations et organismes agréés a solliciter du juge que cette clause
soit réputée non écrite dans tous les contrats identiques conclus par le
méme professionnel avec des consommateurs.

Dans sarédaction antérieure alaloi du 17 mars 2014 - applicableaux
versionsdescontratsproposésaux consommateursacettedate- I'article
L. 421-6 du codedelaconsommation, interprétéalalumieredel'article
6 81 de la directive 93/13/CEE du 5 avril 1993 et lu en combinaison
avec |'article 7 81 et 2 de cette directive, ainsi qu’ alajurisprudence de
la Cour de justice de I'Union européenne, les clauses des conditions
générales d'un contrat conclu avec un consommateur par un
professionnel, déclarées abusives a la suite de I'action prévue par
l'article L. 421-6 du code de la consommation - permettant aux
associations et organismes agréés le droit d’agir en suppression ou
interdiction d’ une clauseillicite ou abusive danstout contrat ou type de
contrat proposé ou destiné au consommateur - ne lient ni les
consommateurs qui sont parties ala procédure ni ceux qui ont conclu
avec ce professionnel un contrat, deslors que des contrats soumis aces
conditions général es et susceptibles de comporter des clausesabusives,
peuvent avoir été conclus avant cette date avec desconsommateurs.
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Ainsi, les associations mentionnées al'article L. 421-1 devenu |’ article
L. 621-1 du code de la consommation et les organismes agrées,
disposant d’ une action en cessation ou interdiction de tout agi ssement
illicite, peuvent solliciter de lajuridiction civile qu’ une clause illicite
ou abusive soit supprimée danstout contrat ou type de contrat proposé
ou destiné au consommateur et que cette clause soit réputée non écrite
dans tous les contrats identiques conclus par le méme professionnel
avec des consommateurs.

Par conséquent, sont recevables |es demandes de |’ association UFC —
QUE CHOISIR concernant les clauses critiquées dans |’ ensembledes
versions des "Conditions Générales d' utilisation” de TWITTER, y
comprisles demandesrelatives aux clauses ou versions de clauses des
conditions générales qui ne sont plus applicables.

1. SUR LE CARACTERE ABUSIF DES DISPOSITIONS
CRITIQUEES:

L’'article L. 132-1 du code de la consommation devenu I’ article L.
212-1 du code de la consommation, comme résultant del’ ordonnance
n° 2016-131 du 10 février 2016, dispose que, "danslescontratsconclus
entre professionnels et consommateurs, sont abusives les clauses qui
ont pour objet ou pour effet de créer, au détriment du consommateur,
un déséquilibresignificatif entrelesdroits et obligations despartiesau
contrat.

Sans prégudice des regles d'interprétation prévues aux articles 1188,
1189, 1191 et 1192 du code civil, le caractére abusif d'une clause
Sapprécie en se référant, au moment de la conclusion du contrat, a
toutes les circonstances qui entourent sa conclusion, de méme qu'a
toutes les autres clauses du contrat. || s'apprécie également au regard
decelles contenuesdans un autre contrat lor squelesdeux contrats sont
juridiquement liés dans leur conclusion ou leur exécution.

L'appréciation du caractére abusif des clauses au sens du premier
alinéa neporteni sur ladéfinition del'objet principal du contrat ni sur
I'adéquation du prix ou dela rémunération au bien vendu ou au service
offert pour autant que les clauses soient rédigées de facon claire et
compréhensible.

Un décret en Conseil d'Etat, pris apres avis de la commission des
clauses abusives, détermine des types de clauses qui, eu égard a la
gravité des atteintes qu'elles portent a |'équilibre du contrat, doivent
étre regardées, de maniére irréfragable, comme abusives au sens du
premier alinéa.

Un décret pris dans les mémes conditions, détermine une liste de
clauses présumées abusives ; en cas de litige concernant un contrat
comportant unetelleclause, leprofessionnel doit apporter la preuvedu
caractére non abusif de la clause litigieuse.

Ces dispositions sont applicables quels que soient la forme ou le
support du contrat. Il en est ainsi notamment des bons de commande,
factures, bons de garantie, bordereaux ou bons de livraison, billets ou
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tickets, contenant des stipulations négociées librement ou non ou des
références a des conditions générales préétablies. »

L’article R.212-1 du code de la consommation, résultant du décret n?
2016-884 du 29 juin 2016, dispose que :

« Dans les contrats conclus entre des professionnels et des
consommateurs, sont de maniére irréfragable présumées abusives, au
sens des dispositions des premier et quatrieme alinéas de I'article L.
212-1 et dés lorsinterdites, les clauses ayant pour objet ou pour effet
de:

1- Constater |'adhésion du consommateur a des clauses qui nefigurent
pas dans I'écrit qu'il accepte ou qui sont reprises dans un autre
document auquel il n'est pas fait expressément référence lors de la
conclusion du contrat et dont il n'a pas eu connaissance avant sa
conclusion;

2- Restreindre I'obligation pour le professionnel de respecter les
engagements pris par ses préposés ou ses mandataires;

3- Réserver au professionnel le droit de modifier unilatéralement les
clausesdu contrat relatives a sa durée, aux caractéristiques ou au prix
du bien alivrer ou du servicearendre;

4- Accorder au seul professionnd le droit de déterminer si la chose
livrée oules servicesfournissont conformes ou non aux stipulationsdu
contrat ou lui conférer le droit exclusif d'interpréter une quelconque
clause du contrat ;

5- Contraindre le consommateur a exécuter ses obligations alors que,
réciproquement, le professionnel n'exécuterait pas ses obligations de
délivrance ou de garantie d'un bien ou son obligation de fourniture
d'un service;

6- Supprimer ou réduire le droit a réparation du préudice subi par le
consommateur en cas de manguement par le professionnd a I'une
quelconque de ses obligations ;

7- Interdire au consommateur le droit de demander larésolution oula
résiliation du contrat en cas d'inexécution par le professionnel de ses
obligationsdedélivrance ou de garantie d'un bien ou de son obligation
de fourniture d'un service;

8- Reconnaitreau professionnel ledroit derésilier discrétionnairement
|e contrat, sans reconnaitre le méme droit au consommateur ;

9- Permettre au professionnel deretenir les sommes verséesautitrede
prestations non réalisées par lui, lorsque celui-ci résilie lui-méme
discrétionnairement le contrat ;

10- Soumettre, dansles contrats a duréeindéterminée, larésiliation a
un délai de préavis plus long pour le consommateur que pour le
professionnd ;

11- Subordonner, danslescontratsa duréeindéterminée, larésiliation
par le consommateur au versement d'une indemnité au profit du
professionnd ;
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12- Imposer au consommateur la charge de la preuve, qui, en
application du droit applicable, devrait incomber normalement a
I'autre partie au contrat. ».

A. Sur les conditions d’ utilisation proposées par TWITTER :

1. Clausen® 0.1 des conditionsd’utilisation :

Clause n® 0.1 des conditions d’ utilisation du 25 juin 2012 :

"Cette traduction est mise a disposition pour votre convenance. La
version anglaise servira de reféerence en cas de conflit entre la
traduction et la version originelle.”

La société Twitter fait valoir que la clause n° 0.1 des conditions
d’ utilisation aété supprimée. Lacritiquedel’ UFC-QUE-CHOISIR N’ a
donc pluslieu d étre.

L’UFC répond qu'elle est recevable a solliciter la suppression de
clauses modifiées ou supprimées postérieurement a la date de la
délivrance de |’ assignation.

Letribunal ayant répondu a cette argumentation danslecadrede
I’ application dansletempsdelalégisation sur lesclausesabusives
aux diversesversionsdu contrat d’utilisation deTWITTER, il n'y
apaslieu d’examiner de nouveau cette exception.

Aux termesdel’article2 delaloi du 4 ao(t 1994, " dansla désignation,
I'offre, la présentation, lemoded'emploi oud'utilisation, la description
de I'éendue et des conditions de garanties d'un bien, d'un produit ou
d'un service, ains que dans les factures et quittances, I'emploi de la
langue francaise est obligatoire”.

En I’ espéce, la clause prévoyant la primauté de la version anglaise des
dispositions contractuelles sur la version frangaise en cas de conflit
entrecesdeux versionslinguistiquesestillicite, encequ’ elle ne permet
pas |’ acceés effectif au contrat, le consommateur francais se voyant
appliquer un texte qui N’ est pas écrit dans salangue et qu’il ne peut, de
ce fait, pas appréhender correctement.

En conséquencelaclause0.1 desconditionsd’ utilisation du 25juin
2012, illiciteau regard del’article 2 delaloi du 4 aolt 1994, sera
réputée non écrite.
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2. Clause n®0.2 des Conditions d'utilisation :

Clause n©0.2 des Conditions d'utilisation du 25juin 2012 :

"Ces Conditions d'Utilisation ("Conditions') régissent vos acces et
utilisation des services, en ce compris notamment, nos différents sites
Internet, les SMS les API, les applications, les boutons, les
notificationse-mail et leswidgets, (les" Services' ou" Twitter"), et toute
autreinformation, textes, graphiques, photos ou autres documents mis
en ligne, téléchargés ou figurant dans les Services (collectivement
dénommés les “ Contenus’). Votre acces et votre utilisation des
Services sont conditionnés a votre acceptation et le respect des
présentes Conditions. Enaccédant aux Servicesou enlesutilisant, vous
acceptez d'étre lié par ces Conditions'.

Clause 0.2 des Conditions d'utilisation du 8 septembre 2014 :

" Ces Conditions d'Utilisation ("Conditions") régissent vos acces &
utilisation des services, en ce compris notamment, nos différents sites
Internet, les SIS, les AP, les notifications e-mail, lesapplications, les
boutons, les widgets, les publicités et les services commerciaux (les
"Services' ou" Twitter"), et touteautr einformation, textes, graphiques,
photos ou autres documents mis en ligne, tél échar gés ou figurant dans
les Services (collectivement dénommésles” Contenus” ). Votreacces et
votre utilisation des Services sont conditionnés a votre acceptation et
lerespect des présentes Conditions. En accédant aux Servicesou en les
utilisant, vous acceptez d'étre lié par ces Conditions™.

Clause 0.2 des Conditions d'utilisation du 18 mai 2015 et du 27
janvier 2016 :

« Ces Conditions d'Utilisation (" Conditions") régissent vos acces et
utilisation de nos services, notamment nos différents sites Web, les
SMS API, natifications par email, applications, boutons, widgets,
publicités et services de transaction commerciale (les "Services
Twitter"), et nos autres services qui disposent d'un lien vers ces
Conditions (collectivement, les « Services »), ainsi que toute autre
information et tous|es, textes, graphiques, photos ou autres documents
misen ligne, téléchargés ou figurant dans les Services (coll ectivement
dénommeés les “ Contenus’). Votre acces et votre utilisation des
Services sont conditionnés par votre acceptation et le respect des
présentes Conditions. En accédant aux Servicesou enlesutilisant, vous
acceptez d'étrelié par ces Conditions ».

Clause 0.2 des Conditions d'utilisation du 30 septembre 2016 :

« (S vous résidez en dehors des Etats-Unis) Les présentes Conditions
d utilisation (« Conditions ») régissent |’acces et I’ utilisation par
vous-méme de nos services, y compris nos différents sites Web, SVIS,
API, notifications par e-mail, applications, boutons, widgets, publicités,
services de transactions commer cial es, et nos autres services couverts
(https://support.twitter.convarticles/20172501), renvoyant a ces
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Conditions(collectivement, les«Services»), ains quelesinformations,
textes, liens, graphiques, photos, vidéos ou autres ééments ou
combinaison d ééments téléchargés a partir des Services ou
apparaissant sur ceux-ci (collectivement dénommeésle « Contenu »). En
utilisant les Services, vous reconnaissez étre lié(e) par les présentes
Conditions. »

L’ UFC-QUE CHOISIR considére que cette clause porte atteinte au
consentement del’ utilisateur et ne respecte paslesdispositionsdu code
de la consommation relatives al’information précontractuelle.

Lasociété TWITTER réplique que lapage d accueil du site Internet de
Twitter dispense une information claire au futur utilisateur en ces
termes "En vous inscrivant, vous acceptez les Conditions d’ utilisation
et la Politigue de confidentialité, notamment I’ utilisation decookies'.

Ellegoutequedepuisle 27 janvier 2016, lorsquel’ utilisateur clique sur
les "Conditions d'utilisation", il lui est proposé de télécharger le
"contrat d’ utilisation de Twitter" qui reprend, sur un format durable et
daté, I’ensemble des conditions d’ utilisation du service, de sorte que
I utilisateur sait exactement a quoi il consent au moment ou il décide
d’ ouvrir un compte Twitter.

Aux termesdel’article L. 111-2 du code de la consommation devenus
lesarticlesL. 111-1 et L. 111-2, de I'article R. 111-2 | et 111, devenu
I"article R. 111-2 7°) du code de la consommeation, le professionnel,
prestataire de services, est tenu de mettre le consommateur enmesure
deconnaitrelescaractéristiques essentiellesdu serviceet, sil enutilise,
les conditions générales, avant la conclusion du contrat et, en tout état
de cause, lorsquiil n'y pas de contrat écrit, avant I'exécution de la
prestation de services.

Aing, les articles L. 111-1 et L. 111-2 du code de la consommation
précitésdanslesversionssuccessives, obligent leprestatairedeservices
a informer précisément le consommateur, de maniére lisible e
compréhensible, avant la conclusion du contrat des caracteristiques

essentielles du service de facon a éclairer le consentement du
consommateur.

Tel n'est pas le cas de la clause critiquée, qui prévoit que la seule
inscription, et par suite la navigation ultérieure sur le site, emporte
I’adhésion implicite de I’ utilisateur aux conditions d’ utilisation en
vigueur (I'information "précontractuell€" dispensée étant, au mieux,
concomitanteal’inscription initiale ("au moment ou il décided’ ouvrir
un compte Twitter") et non préalable acelle-ci, lanavigation ultérieure
sur le site vaudrait acceptation implicite des conditions générales en
vigueur au moment de I’ utilisation du site.

Aux termes del’article R 132-1 1°) devenu |’ article R. 212-1 du code
delaconsommation, dansles contrats conclus entre des professionnels
et des consommateurs, sont présumées abusives de maniére
irréfragable, au sens des dispositions des premier et quatriémealinéas
del'articleL. 212-1 et déslorsinterdites, lesclauses ayant pour objet ou
pour effet de constater |'adhésion du consommateur ades clausesqui he
figurent pas dans|'écrit qu'il accepte ou qui sont reprises dans un autre
document auquel il n'est pas fait expressément référence lors de la
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conclusion du contrat et dont il n'a pas eu connaissance avant sa
conclusion.

La clause n°0.2 des Conditions d'utilisation du 25 juin 2012, 8
septembre 2014, 18 mai 2015 et 27 janvier 2016 et du 30 septembre
2016, qui prévoient que I’ inscription puis la navigation sur le site vaut
acceptation des conditions générales d' utilisation a un moment ou
I’ utilisateur n'a pas pu avoir acces a celles-ci, est, selon I'article R.
132-1, 1°) devenu |’ article R. 212-1 du code de la consommation, de
mani ére irréfragable présumée abusive.

En conséquence, la clause 0.2 des" Conditions d'utilisation" dans
les versions des 25 juin 2012, 8 septembre 2014, 18 mai 2015, 27
janvier 2016 et 30 septembre 2016, illiciteau regard desarticlesL.
111-2 du code de la consommation devenuslesarticlesL.111-1 et
L.111-2, del’article R. 111-21 et 111, devenu I'article R. 111-2 7°)
du code de la consommation est abusive sur le fondement de
I"article R 132-1 1°) devenu I'article R. 212-1 1°) du code de la
consommation et seraréputée non écrite.

3. Clause n®1.1 des Conditions d'utilisation devenue clause 1.3 :

Clausen®1.1 des Conditions d’ utilisation du 25 juin 2012 :

«Vous éesresponsabledevotre utilisation des Services, des Contenus
que vous publiez sur les Services, et de toute conséguence qui en
découlerait. Les Contenus que vous soumettez, postez, ou affichez sont
susceptibles d’étre vus par d'autres utilisateurs des Services et au
traversde services et sitesweb fournis par destiers (vous pouvez vous
rendre sur la page des parametres de compte pour controler qui peut
accéder avos Contenus). Vous nedevriezfournir quedes Contenusque
vous souhaitez partager avec d’autres conformément aux preésentes
Conditions ».

Clausen®l.1 des Conditions d'utilisation du 8 septembre 2014 :

«Vous éesresponsabledevotre utilisation des Services, des Contenus
gue vous publiez sur les Services, et de toute conséquence qui en
découlerait. Les Contenus que vous soumettez, publiez ou affichez sont
susceptibles d'étre vus par d'autres utilisateurs des Services et sur des
services et sites Web fournis par destiers(vous pouvez vous rendre sur
la page des paramétres de compte pour contréler qui peut accéder a
vos Contenus). Vous ne devriez fournir que des Contenus que vous
souhaitez partager avec d'autres conformément aux présentes
Conditions ».

Clause n®1.1 des Conditions d'utilisation du 18 mai 2015 et du 27
janvier 2016 :

«Vous étesresponsablede votre utilisation des Services, des Contenus
que vous publiez sur les Services, et de toute conséguence qui en
découlerait. La plupart des Contenus que vous soumettez, publiez ou
affichezatraversles Services Twitter sont rendus publics par défaut et
sont susceptibles d'étre vus par d'autres utilisateurs et sur des services
et sites Web fournis par des tiers (Pour en savoir plus, cliquezici, et
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rendez-vous sur |a page des parametres de compte pour déterminer qui
peut accéder a vos contenus). Vous ne devriez fournir que des contenus
quevous souhaitez partager avec d'autres conformément aux présentes
conditions ».

Clause n°3.1 des Conditions d'utilisation du 30 septembre 2016 :

«Vous étesresponsable de |’ utilisation que vous faites des Services et
de tout Contenu que vous fournissez, y compris de la conformité aux
lois, régles et réglementations en vigueur. Vous ne devez fournir un
Contenu gue dans la mesure ou cela ne vous géne pas de le partager
avec d'autres. »

L’ UFC-QUE CHOISIR fait valoir que ces clauses - dont les rédactions
sont similaires - sont illicites et abusives en ce qu’ elles instituent une
présomption de responsabilité de |’ utilisateur et limite, voire exonére
TWITTER de sa responsahilité, alors qu’ en sa qualité de responsable
du traitement au regard de I'article 34 de la Loi Informatique et
Libertés, TWITTER est tenu d’une obligation de préservation des
données, de la prévention de leur déformation, de leur
endommagement, ou de leur accessibilité par lestiers.

Lasociété TWITTER, affirme en page 37 de ses écrituresqu’ellen’ est
pas "le responsable de traitement” au sens de I’article 3 de la Loi
Informatique et Libertés. Elle précise a ce titre que ¢’ est I’ utilisateur,
qui détermine, en qualitéde"responsabl e éditorial” desespublications,
la finalité de ces publications et qui doit étre considéré comme le
responsable du traitement. C’est donc sur lui que pese I’ essentiel des
obligations prévues par la Loi Informatique et Libertés (information,
collecte du consentement, etc.). Par exemple, lorsqu’il choisit de
publier une photo desesvoisins, il lui appartient de leur demander leur
consentement.

La société soutient qu'elle agit la plupart du temps en qualité de
"sous-traitant” au sensdel’article 35 delaloi delaLoi Informatique et
Libertés, a savoir celui qui "traite des données a caractére personnel
pour le compte du responsable du traitement” et uniquement « sur
instruction du responsable du traitement” (I’ utilisateur) ; qu’ elle agit
donc en qualité de prestataire technique chargé d’ héberger les données
publiées par I’ utilisateur, et ce sous les instructions de cesderniers.

Elle assure qu'en I’occurrence, la clause n° 3.1 des Conditions
d'utilisation du 30 septembre 2016 N’ exclut pas la responsabilité de
TWITTER.

En |’ espéce, I’ anal yse comparative des clauses critiquéesrévéle, quela
rédaction des clauses n’ est pas similaire.

Ainsi larédaction des clausesn® 1.1 des Conditions d’ utilisation du 25
juin 2012, du 8 septembre 2014 et du 25 juin 2012 et 18 mai 2015 et 27
janvier 2016 se décompose en trois parties.

Lapremieére partie évoque laresponsabilité encourue par I’ utilisateur a

I’occasion de I'utilisation des "Services' (de TWITTER) et de la
publication de "Contenus'.

Page 19



Décision du 07 aolt 2018
1/4 social
N° RG 14/07300

Laseconde partie indique que ces " Contenus' sont susceptibles d’ étre
"vus' par d'autresutilisateurs, serviceset sitesWeb fournispar destiers,
I” utilisateur ayant lapossibilitéde " contréler" "qui peut accéder (ases)
Contenus' (Conditions d’ utilisation du 25 juin 2012, du 8 septembre
2014 et du 25 juin 2012), voire de paramétrer "déterminer”, en s
"(rendant) sur la page des parametres du compte”, "qui peut accéder a
(ses) Contenus' (Conditions d'utilisation du 18 mai 2015 et du 27
janvier 2016), en |’ absence de quoi les "Contenus' seraient "rendus
public par défaut”.

Latroisiéme partie est rédigée sous forme de conseil "Vous ne devriez
fournir (...) conformément aux présentes Conditions".

La rédaction de la clause n°3.1 des Conditions dutilisation du 30
septembre 2016, difféere de la rédaction des précédentes clauses, ence
qu’ elle se décompose en deux parties ; I’ unerelative alaresponsabilité
encourue par I’ utilisateur al’ occasion de son utilisation des " Services"
et de la fourniture de "Contenus" - rédaction enrichie d’ une mention
spécifique relative ala conformité des "Contenus” "aux lois, regleset
réglementations en vigueur" — I’ autre faisant a1’ utilisateur obligation
(et non sous forme de conseil) de ne fournir un Contenu "que dans la
mesure ou cela ne (Ie) géne pas de le partager avec d’autres’, la
mention relative a la possibilité de restriction de I'acces audit
"Contenu" "par d'autres utilisateurs et sur des services et sites Web
fournis par destiers' grace au paramétrage du compte del’ utilisateur,
n’ éant plus évoquée.

a) Sur la présomption deresponsabilité et |’exonération dela
responsabilité dela socié&té TWITTER :

Aux termes de I'article 3 de la loi Informatique et Libertés, le
responsabledutraitement est lapersonne, I autorité publique, leservice
ou |’ organisme qui détermine les finalités et les moyens dutraitement
des données a caractere personnel.

Ainsi, contrairement acequ’ aléguelasoci&é TWITTER, I’ utilisateur
de la plate-forme n’est pas le responsable du traitement, entendu
comme |’entité qui, choisissant de traiter des données a caractére
personnel pour desfinalitésqui lui sont propres, déterminelesfinalités
et lesmoyens de cetraitement, au sensdel’ article 3 delaloi précitée.

L'article 34 de laloi précitée impose au responsable du traitement de
prendre toutes précautions utiles, au regard de lanature des données et
des risques présentés par le traitement, pour préserver la sécurité des
données et, notamment, empécher qu'elles soient déformées,
endommagées, ou que des tiers non autorisés y aient acces.

Il ressort de la clause n° 1.1 des Conditions d’ utilisation des 25 juin
2012, 8 septembre 2014, 25 juin 2012, 18 mai 2015 et 27 janvier 2016,
devenue la clause n°3.1 des Conditions d'utilisation du 30 septembre
2016, gu'elle fait peser sur I’ utilisateur, par la généralité des termes
employés, une présomption de responsabilité du fait del’ utilisation des
Services et des Contenus qu'il publie sur le réseau Twitter, et
corrélativement exonére la sociéteé TWITTER de la responsabilité
encourue en sa qualité de responsable du traitement.
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De sorte que, dans I hypothése, non envisagée par la clause, d’ une
utilisation frauduleuse du compte de I’ utilisateur par un tiers non
autorisé, la responsabilité du responsable du traitement peut étre
engagée au titre de I’ article 34 dela Loi Informatique et Libertés.

Ainsi, en présumant quel’ utilisateur est, danstousles cas et sansaucun
rappel des obligations propresdel’ opérateur, présumé responsable des
consequences, qui découlerait d’ une utilisation de son compte, méme
par un tiers non autorisé, la clause précitée est illicite au regard des
articles 3 et 34 deloi précitée.

b) Sur I’absence d’information préalable del’ utilisateur quant a
la collecte et I’ exploitation de sesdonnées

L’association UFC -QUE CHOISIR fait vaoir que ces clauses
indiquent que les contenus sont susceptibles d’ étre diffuses auprés des
tiers, mais n’informent pas I’ utilisateur de lafinalité et desconditions
de cette communication de données, en contradiction avec les articles
6-2°) et 32-1 delaLoi Informatique et Libertés.

Lasociété TWITTER rappelle quelesinformations soumises, publiées
ou affichées par I'utilisateur a travers les "Services', "sont rendus
publiques par défaut et sont susceptibles d’étre vus par d autres
utilisateurs et sur des services et sites Web fournispar destiers'. Elle
rappelle également qu'elle traitera nécessairement les données a
caracterepersonnel figurant dansces contenus, danslebut delesrendre
accessibles au plus large public dans le monde, I'indication selon
laquelleles données sont appel ées aétrediffuséesau public sur d'autres
"serviceset sites\Web fournispar destiers' répondant defagon concise,
mais claire, a l'obligation de mentionner des "catégories de
destinataires'.

Aux termes de la clause n° 0.2 des Conditions d'utilisation,
précédemment examinée par le tribunal, entrent dans la définitiondes
"Contenus’ (ou"Contenu™), "lesinformations, textes, liens, graphiques,
photos, vidéos ou autres ééments ou combinaison d é€léments
téléchargés a partir des Services ou apparaissant sur ceux-Ci
(collectivement dénommés le « Contenu »)", soit des données
personnelles au sens de I'article 2 de laloi Informatique et Libertés,
lequel définit comme une donnée a caractére personnel, toute
information relative a une personne identifiable ou pouvant étre
identifiée directement ou directement par référence a un ou plusieurs
éléments, qui lui sont propres, la personne étant indentifiable lorsque
leresponsabledu traitement ou toute autre personne dispose de moyens
OU a acces aux moyens permettant son identification.

Tel est le cas des données " coll ectivement dénommé(e)s le " Contenu”
dans les conditions générales de TWITTER.

Aux termes de I'article 6 de la Loi Informatique et Libertés, un
traitement ne peut porter que sur des données a caractere personnel qui
satisfont aux conditions suivantes : « (...) (1°) que les données sont
collectées et traitées de maniere loyale et licite et pour des finalités
déterminées, explicites et légitimes / (2°) elles ne sont pas traitées
ultérieurement de maniére incompatible avec cesfinaités. (...) eles
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sont adéquates, pertinentes et non excessives au regard des finalités
pour lesquelles / (3°) elles sont collectées et de leurs traitements
ultérieurs. »

Aux termes de |’ article 32-1. de laloi précitée, la personne aupres de
laquellesont recueilliesdesdonnéesacaracterepersonnel laconcernant
est informée, par |e responsable du traitement ou son représentant, de
I'identité du responsable du traitement, de la finalité poursuivie par le
traitement auquel les données sont destinées, des destinataires ou
catégories de destinataires des données.

En I'espéce les clauses critiquées prévoient que les ééments du
"Contenu" fourni par |’ utilisateur "sont susceptibles d’ étre vus par
d autres utilisateurs et sur des services et sites Web fournis par des
tiers', parmi lesquels figurent des données personnelles, mais ne
I"informe pas pour autant des données collectées ni de la findité
poursuivie par le traitement, auquel ces données sont destinées ni des
destinataires ou catégories de destinataires des données en
meéconnai ssance desarticles 6 et 32-1 delalLoi Informatique et Libertés
précitée.

D’ou il suit quelesclausesn©l.1 des Conditionsd’ utilisation du 25
juin 2012, du 8 septembre 2014 et du 25juin 2012 et 18 mai 2015 et
27 janvier 2016 et n°3.1 des Conditions d'utilisation du 30
septembre 2016, illicites au regard des articles 3, 6 2°), 32-1, 34de
laLoi Informatique et Libertés, seront réutées non écrites.

4. Clausen®1.3 des Conditionsd'utilisation devenue clausen® 1;

Clause n°1.3 des Conditions d'utilisation de Twitter du 25 juin
2012 : « Vous pouvez Utiliser les Services uniquement si vous avez la
capacité de conclure un contrat avec Twitter et s vous n'ées pas
interdit de recevoir des services en vertu des lois des Etats-Unis ou
d'autresloisapplicables. S vous acceptez ces Conditions et utilisezles
Services au nomd'uneentreprise, organisation, gouver nementouautre
entité juridique, vous déclarez et garantissez que vous étes autorise a
le faire. Vous ne pouvez utiliser les Services qu'en conformité avec les
présentes Conditionset toutesleslois, régleset réglementsapplicables
qu'ils soient locaux, étatiques, nationaux et internationaux ».

Clausen®1.3desConditionsd'utilisation deTwitter du 8 septembre
2014, du 18 mai 2015 et du 27 janvier 2016 :

«Vous pouvez utiliser |es Services uniquement s vous avez la capacite
de conclure un contrat avec Twitter et si vous n'avez pas |'interdiction
derecevoir desservicesen vertudesloisdesEtats-Unisoud'autreslois
applicables. S vous acceptez ces Conditions et utilisez les Services au
nomd'une entreprise, d'une organisation, d'un gouver nement ou d'une
autre entité juridique, vous déclarez et garantissez que vous étes
autoriséalefaire. Vousnepouvez utiliser les Servicesqu'en conformité
avec les présentes Conditions et I'ensemble des lois, regles et
réglements applicables qu'ils soient locaux, étatiques, nationaux et
inter nationaux ».
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Clausen®ldesConditionsd'utilisation de Twitter du 30 septembre
2016 : « Vous ne pourrez utiliser les Services que Si vous acceptez de
signer un contrat vousliant a Twitter et quesi vousn’ étes pasinterdite
de recevoir ce type de services en vertu des lois du pays ou territoire
dont vousrelevez. S vous acceptez | es présentes Conditions et que vous
utilisez les Services au nomd’' une société, organisation, Etat ou autre
entitéjuridique, vous déclarez et garantissez que vous étes autorisée a
lefaire. »

L’ UFC-QUE CHOISIR prétend que ces clauses, dont la rédaction est
quasi identique, hormis la rédaction adoptée dans la version du 30
septembre 2016, sont alafoisillicites et abusives, car elles renvoient
expressément aux conditions de capacité du cocontractant prévues par
laloi américaine. Ces clauses, qui ne sont pas compréhensibles pour le
consommateur frangais, sont illicites au regard des dispositions de
I"articleL. 133-2 du codedelaconsommation, devenul’ articleL. 211-1
du code de la consommation.

La société TWITTER estime que la critique inopérante et sollicite le
rejet de la demande de I’'UFC-QUE CHOISIR, la référence alaloi
américaine ayant é&é abandonnée dans la version de la clause du 30
septembre 2016.

Le Tribunal ayant répondu a cette argumentation dans le cadre de
I application dansletempsdelal égidation sur lesclauses abusives aux
diversesversionsdu contrat d’ utilisationde TWITTER, il n'yapaslieu
d’ examiner de nouveau cette exception.

Aux termes de I’article L. 133-2 devenu I'article L. 211-1 du code de
la consommation, les clauses des contrats proposés par les
professionnels aux consommateurs doivent étre présentées etrédigées
defacon claire et compréhensible et sinterprétent en cas de doute dans
le sens |e plus favorable au consommateur.

En I’ espece, la clause n® 1.3 des Conditions d'utilisation des versions
des 25 juin 2012, 8 septembre 2014, 18 mai 2015 et 27 janvier 2016,
renvoie |’ utilisateur a |’ application d'une loi étrangere, en laissant
croire qu’il ne pourrait bénéficier des dispositions plus favorables du
droit francais, est illicite et abusive.

D’ou il suit quelaclausen® 1.3desConditionsd'utilisation danssa
rédaction des 25 juin 2012, 8 septembre 2014, 18 mai 2015 et 27
janvier 2016, est illicite au regard des dispositions de |'article
L .133-2 du code de la consommation, devenu I’article L. 211-1du
code de la consommation et seraréputée non écrite.

5. Clausen® 1.4 desConditionsd'utilisation devenueclausen® 4.2 :

Clausen®1.4 des Conditionsd'utilisation de TWITTER du 25juin
2012 :

« Les Services fournis par Twitter sont en constante évolution. La
forme et la nature des Services fournis par Twitter peuvent changer a
tout moment sans préavis. Deplus, Twitter peut cesser (définitivement
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ou temporairement) de fournir les Services (ou toutes fonctionnalité
inclue dans les Services), a vous ou aux utilisateurs en général, sans
que Twitter puisse étre en mesure de vous en aviser préalablement.
Nous nous réservons également le droit de définir a notre seule
discrétion des limites sur I'utilisation et le stockage, a tout moment et
Sans préavis ».

Clause n°1.4 des Conditions d'utilisation de TWITTER du 8
septembre 2014, du 18 mai 2015, du 27 janvier 2016 :

« Les Services fournis par Twitter sont en constante évolution. La
forme et la nature des Services fournis par Twitter peuvent changer
ponctuellement et sans préavis. De plus, Twitter peut cesser
(définitivement ou temporairement) de fournir les Services (ou toute
fonctionnalité incluse dans les Services), a vous ou aux utilisateurs en
général, sans que Twitter puisse étre en mesure de vous en aviser
préalablement. Nous nous réservons également le droit de définir a
notre seule discrétion des limites sur I'utilisation et |e stockage, a tout
moment et sans préavis »

Clause n°4.2 des Conditions d'utilisation de TWITTER du 30
septembre 2016 :

« Nos Services évoluent en permanence. A ce titre, les Services sont
susceptibles d'ére modifiés occasionnellement, a notre entiere
discrétion. Nous sommes susceptibles de cesser (provisoirement ou
définitivement) de vous fournir, a vous ou plus généralement aux
utilisateurs, les Services ou toute fonctionnalité de ceux-ci. Nous nous
réservons par ailleurs le droit de fixer des limites d’ utilisation et de
stockage, a tout moment et a notre seule discrétion. Nous sommes
également susceptibles de retirer ou de refuser de distribuer un
guel conque Contenu sur les Services, ou de suspendre ou résilier un
utilisateur et de récupérer des noms d'utilisateurs, sans encourir
aucune responsabilité a votre égard.

Selon UFC-QUE CHOISIR, par lejeu de ces clauses, dont larédaction
est similaire, TWITTER seréserveledroit de modifier unilatéralement
le contenu des services voire a mettre en cause leur existence, et ce,
sans préavisni justification ason entiere discrétion. Ces clauses devant
étre déclarées abusives au regard des articles R.132-1 3, R.132-1 6 et
R.132-1 4° du code de |a consommation.

La société TWITTER rappelle qu' elle offre un service gratuit de
"microblogging” aux utilisateurs, qui peuvent utiliser ou non le service
offert, avec ou sans publicité ciblées, grace aux moyens mis a leur
disposition permettant de paramétrer leurs comptes. Elle gjoute queles
utilisateurs peuvent également mettre fin alarelation avec TWITTER
sans préavis, de sorte que TWITTER peut de son c6té modifier
librement leservicequ’ elleoffre. Ellefait valoir qu’ en casde cessation
du servicelesclauses d’ exonération deresponsabilité sont [égitimesen
raison de I’ existence du service rendu sans contrepartie pesant a la
charge du consommateur.
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L’ articleR. 132-13°), 4°), 6°) devenuslesarticlesR. 212-1 3°), 4°), 6°)
du code de la consommation répute abusive, la clause qui réserve au
professionnel ledroit de modifier unilatéralement lesclausesdu contrat
relatives a sadurée, aux caractéristiques du service arendre, laclause
qui supprime ou réduit le droit a réparation du préudice subi par le
consommateur en cas de manquement par le professionnel a I'une
guel conquede sesaobligationset qui présumeirréfragablement abusive,
enfin, laclause qui accorde au seul professionnel ledroit de déterminer
si lesservicesfournissont conformesou non aux stipulationsdu contrat
ou lui confére le droit exclusif d’interpréter une quel conque clausedu
contrat.

En I’ espéce il résulte des termes mémes des clauses critiquées que la
société TWITTER peut, sans préavis, modifier, suspendre, voire
supprimer de maniére définitive " les Services ou toute fonctionnalité
de ceux-ci" initidlement mis a disposition des utilisateurs "sans
encourir aucune responsabilité a votre égard’, c'est-adire en
supprimant le droit a réparation du préjudice éventuellement subi par
I’ utilisateur en cas d'inexécution par la société TWITTER de ses
obligations.

D’ou il suit quelaclausen©1.4 desConditionsd'utilisation, dansla
rédaction des25juin 2012, 8 septembre 2014, du 18 mai 2015 et 27
janvier 2016 et la clause n° 4.2 des Conditions d'utilisation du 30
septembre 2016 doit étredéclar éeabusivepar application R. 132-1
3°), 4°), 6°) devenuslesarticlesR. 212-1 3°), 4°), 6°) du code de la
consommation et commetelle, réputée non écrite.

6. Clause n°1.5 des Conditions d’utilisation de Twitter devenue
clausen®4.3.1

Clause n°1.5 des Conditions d’utilisation du 25 juin 2012, 8
septembre 2014, 18 mai 2015 et du 27 janvier 2016 :

« Les Services peuvent contenir des publicités, qui peuvent étre ciblées
en fonction des Contenus ou de l'information disponibles sur les
Services, desrequétes effectuées au moyen des Services, ou sur labase
detoute autreinformation. Lestypesde publicitésdiffuséespar Twitter
sur les Services, ainsi que leur étendue, sont susceptiblesd'évoluer.

En contrepartiedel'accés qui vousest offert a Twitter et del'utilisation
des Services, vous acceptez que Twitter et ses fournisseurs et
partenaires puissent placer ces publicités sur les Services ou en
relation avec |'affichage de Contenus ou avec des informations issues
del'utilisation des Services, que cela soit par vous ou par d'autres ».
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Clause n°4.3.1 des Conditions d’utilisation de TWITTER du 30
septembre 2016 :

« En contrepartie du droit & accéder et a utiliser les Services qui vous
est consenti par Twitter, vous acceptez que Twitter et sesprestataires
et partenaires tiers puissent placer des publicités sur les Services, ou
enrelation avec |’ affichage du Contenu ou desinfor mations provenant
des Services et soumis par vous ou par d’ autres. »

L’ association UFC-QUE CHOISIR observe ajustetitre que cesclauses
mettent en évidence le modé e économique adopté par TWITTER, qui
reposesur |'expl oitation commercia e desdonnéescollectéesauprésdes
utilisateurs par le biais de sa plateforme, notamment des données a
caractere personnel, cette collecte constituant 1a" contrepartie du droit
a accéder et a utiliser les Services qui est consenti (al’ utilisateur) par
Twitter".

L’association fait valoir que le traitement des données a caractére
personnel nécessite, au regard de I’ article 7 de la Loi Informatique et
Libertés et de la directive 95/46/CE, un consentement specifique de
I'utilisateur, alors que, selon la société TWITTER, le consentement
général del’ utilisateur est présumé avoir été donné par I’ utilisateur dés
son inscription sur le réseau twitter, cette autorisation portant, selon la
société TWITTER, sur la collecte et I'utilisation de ses données a
caractere personnel. Toutefois, ce consentement, a le supposer établi,
ne peut constituer un consentement particulier de I’ utilisateur au
traitement de ses données personnelles a des fins de publicités
comportemental es.

Lasociété TWITTER répond que I"” internaute moyen" est de plus en
plus"éduqué’. Il nignore pas, quelessitestelsque Twitter sefinancent
de cette maniere. Elle soutient qu’en précisant que les services
TWITTER peuvent contenir des publicités ciblées en fonction
notamment des contenus gu’il soumet et des requétes qu'il effectue,
I’utilisateur est parfaitement informé que ses données a caractere
personnel sont susceptibles d'étre véhiculées par ces contenus et
requétes et qu’ elles peuvent étre traitées par la société TWITTER a
cette fin. Elle gjoute que I'article 7 de la Loi Informatique et Libertés
n'exige pas que le consentement donné soit "spécifique" ou
"particulier”, ni que lerecueil d'un consentement distinct etrenouvelé
pour chacune des finalités d'un méme traitement. Pour la société,
I'association UFC QUE CHOISIR gjoute donc une condition qui ne
figure pas danslaloi. La société précise également que les utilisateurs
ont aleur disposition desmoyens|leur permettant, silsle souhaitent, de
paramétrer leurs comptes ain de ne plus recevoir de publicités
personnalisées et gjoute que la société TWITTER sengage également
asupporter leprotocole"DO NOT TRACK", recommandé par laCNIL
elleeméme, qui permet al'utilisateur d'éviter de faire I'objet d'un suivi
personnalisé ades fins publicitaires.

LaLoi Informatiqueet Libertésfixedanslesconditionsdanslesquelles
des données a caractere personnel - permettant directement ou
indirectement d'identifier des personnes physiques (article 2) - peuvent
étre collectées, exploitées, conservées, gérées, utilisées ou plus
généralement fairel'objet d'une opération detraitement, en conférant a
lapersonne concernée par ces opérations un droit alaprotection de ses

Page 26



Décision du 07 aolt 2018
1/4 social
N° RG 14/07300

données personnelles, qui doivent étre traitées loyalement a des fins
déterminées explicites et |égitimes (article 6), et sur la base du
consentement de la personne concernée ou en vertu d'un autre
fondement Iégitime prévu par laloi (article 7).

Aing, laloi exige du responsable de la collecte et du traitement de
données personnelles d’ une personne physique, que soit recueilli son
consentement express a ces opérations de collecte et de traitement, ce
consentement ne pouvant se déduire de la seule inscription sur unsite
internet et de sa navigation ultérieure sur ce site.

En I’ espéce, les clauses n® 1.5 des Conditions d' utilisation du 25 juin
2012, 8 septembre 2014, 18 mai 2015 et du 27 janvier 2016 et n° 4.3.1
des Conditions d utilisation de TWITTER du 30 septembre 2016 se
contentent de présenter la collecte des données personnelles, fournies
par |" utilisateur a1’ occasion de son inscription sur le site et lors de sa
navigation ultérieure, comme étant lanécessaire contrepartiedel’ acces
aux "Services' procuré par TWITTER.

Au surplus, les clauses précitées, lues en combinaison avec la clause n®
0.2 des Conditions d'utilisation - précédemment qualifiée d abusive au
sens de |I'article R 132-1 1°) devenu I’ article R. 212-1 du code de la
consommation par le Tribunal — se contentent de présupposer chez
I’ utilisateur un consentement implicite a I'intégralité des conditions
générales d' utilisation, sans solliciter son consentement expres a la
collecte et au traitement de ses données personnel les.

En conséquence, laclausesn® 1.5desConditionsd’ utilisation du 25
juin 2012, 8 septembre 2014, 18 mai 2015, du 27 janvier 2016 et la
clause n® 4.3.1 du 30 septembre 2016 des Conditions d'utilisation
deTWITTER, sont illicitesau regard des articles 2, 6, 7 dela L oi
Informatiqueet Libertéset abusivesau regard del’article R 132-1
1°) devenu I’articleR. 212-1 du codedela consommation, et ser ont
comme telles réputées non écrites.

7. Clause n°2 des Conditions d'utilisation de Twitter devenue
clausesn°2 et 4.7 82

Clause n® 2 des Conditions d'utilisation du 25 juin 2012 :

« 2. Confidentialité

Touteinformation quevous communiquez a Twitter est soumisea notre
Politique de Vie Privée, qui régit la collecte et I'utilisation de vos
informations. Vous comprenez qu'en utilisant nos Services, vous
consentez a la collecte et I'utilisation (ainsi qu'il est énoncé dans la
Politique de Vie Privée) de cette information, y comprisletransfert de
cette information aux Etats-Unis et / ou dans d'autres pays a des fins
de stockage, detraitement et d'utilisation par Twitter. Danslecadrede
la fourniture des Services, nous pouvons étre amenés a vous adr esser
certaines communications, telles que des annonces de service et des
messagesadmini stratifs. Ces communi cations sont consi dér éescomme
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partieintégrante des Services et de votre compte Twitter, de sorte qu'il
n'est pas certain que vVous puissiez vous opposer a leur réception.

Astuce Vous pouvez vous opposer a la réception de la plupart des
communications adressées par Twitter, y compris nos newsl etters, e-
mails de notification en cas de nouveaux Followers, etc. Veuillez-
vous référer a l'onglet Notifications des Paramétres pour plus
d'informations ».

Clause n® 2 des Conditions d'utilisation du 8 septembre 2014 :

2. Confidentialité

Touteinformation quevous communiqueza Twitter est soumisea notre
Palitique de confidentialité, qui régit la collecte et I'utilisation de vos
informations. Vous comprenez qu'en utilisant nos Services, vous
consentez a la collecte et a I'utilisation (ainsi qu'énoncé dans la
politique de confidentialité) de cesinformations, y comprisletransfert
de cesinformations aux Etats-Unis et/ou dans d'autres pays aux fins de
stockage, detraitement et d'utilisation par Twitter. Danslecadredela
fourniture des Services, nous pouvons étre amenés a vous adresser
certaines communications, telles que des annonces de service et des
messages administratifs. Cescommuni cations sont consi dér ées comme
partieintégrante des Services et de votre compte Twitter, desortequ'il
Nn'est pas certain que vous puissi €z Vous opposer a leur réception.

Tip Vous pouvez vous opposer a la réception de la plupart des
communications adressées par Twitter, y compris nos newsl etters,
emails de notification en cas de nouveaux abonnés, etc. Veuillez-vous
référer a l'onglet Notifications dans Paramétres pour plus
d'informations.

Clause 2 des Conditions d'utilisation du 18 mai 2015 et du 27
janvier 2016 :

2. Confidentialité

Touteinformation quevous communiqueza Twitter est soumisea notre
Politique de confidentialité, qui régit la collecte et I'utilisation de vos
informations. Vous comprenez qu'en utilisant nos Services, vous
consentez a la collecte et a I'utilisation (ainsi qu'énoncé dans la
politique de confidentialité€) de cesinformations, y compris le transfert
de cesinformations aux Etats-Unis, en Irlande et/ou dansd'autrespays
aux fins de stockage, de traitement et d'utilisation par Twitter. Dansle
cadre de la fourniture des Services, nous pouvons étre amenés a vous
adresser certainescommunications, telles que des annoncesde service
et des messages administratifs. Ces communications sont considér ées
comme partie intégrante des Services et de votre compte, de sorte qu'il
Nn'est pas certain que Vous puissiez vous opposer a leur réception.
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Attention : vous pouvez contréler la plupart des communications
adressées par les Services Twitter, y compris les notifications
concernant |’ activité vous concernant, vos Tweets, Retweets et votre
réseau, ainsi quelesmisesajour de Twitter. Pour plusd’informations,
consultez la section Notifications par e-mail et mobiles dans vos
parametres.

Clauses 2 et 4.7 82 des Conditions d'utilisation du 30 septembre
2016 :

2. Confidentialité

«Notre Palitique de confidentialité (https : //www.twitter .convprivacy)
décrit comment noustraitonslesinfor mations que vous housfour nissez
lorsquevous utilisez nos Services. Vousreconnaissezqu’ enutilisant les
Services, vous consentez a ce que nous collections et utilisions (selon
les termes de la Politiqgue de confidentialité) ces informations, y
compris dans les cas ou ces informations seraient transférées aux
Etats-Unis, enlrlandeet/ou dansd’ autrespaysaux finsd’ étrestockées,
traitées ou utilisées par Twitter ou ses sociétés affiliées. »

4.7 82 Votre compte

« Vous pouvez contréler la plupart des communications émanant des
Services. Nous pourrons étre amenés a vous communiquer un certain
nombre d'informations, telles que des annonces de services et des
messagesadministratifs. Ces communi cations sont consi dér éescomme
faisant partie des Services et de votre compte, et vous n’aurez pas
forcément |’ option de choisir de ne pas les recevoir. S vous avez
associ é votre numeér o de tél éphone a votre compte et que vous modifiez
ou désactiviez ensuite ce numéro de téléphone, vous devrez mettre a
jour les informations de votre compte, de sorte que nousn’ adressions
aucun message au nouveau propriétaire de votre ancien numeéro. »

Selon I’ association UFC-QUE CHOISIR, larédaction quasi-similaire
des clauses précitées présume un consentement de I’ utilisateur d’une
part alacollecte et au traitement des données a caractére personnel des
utilisateurs au mépris des dispositions des articles 7 et 32-1 dela Loi
Informatique et Libertés et d autre part au transfert vers des Etats
N’ appartenant pas a I’Union européenne, contrevenant ains aux
dispositions de I’ article 68 de la Loi Informatique et Libertés.

Pour la société TWITTER, les clauses critiquées sont relatives aux
informations communiquées par |'utilisateur, qui, par hypothese, adéga
accepté la "Politique de confidentialité’, de sorte qu'il doit Sy
conformer et consentir au traitement de ses informations. Elle estime
que ces clauses ne présument pas le consentement de I’ utilisateur ala
collecteet autraitement desdonnéesacaractérepersonne qu’il fournit,
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mais renvoient a la lecture du document sans donner la possibilité a
TWITTER de traiter ces données pour d autres finalités que celles
énumérées précisément dans ce document.

En I’ espece, I’ anal yse comparative des quatre versions successives des
clauses critiquées révele que la rédaction des clauses n'est pas
complétement similaire, mémesi le contenu s articul e autour de quatre
parties identifiables dans chacune des versions examinees.

Une "cinquieme partie" apparait dans les clauses 2 et 4.7 § 2 des
Conditions d'utilisation du 30 septembre 2016. Elle envisage le cas ol
I"utilisateur a associé son numéro de téléphone a son compte, I'a
modifié ou désactivé et met ala charge de |’ utilisateur |’ obligation de
mettre &jour cesinformations sur son compte, de sorte que TWITTER
"n’ (adresse) aucun message au nouveau propriétaire de votre ancien
numéro". Cetteobligation supportéepar I’ utilisateur, non critiquéedans
ses conclusions par UFC-QUE CHOISIR, n'est assortie d’ aucune
sanction ni de prérogative accordéea TWITTER en cas d’'inexécution
de cette obligation, de sorte qu'elle ne peut créer de déséquilibre
significatif au détriment du consommateur.

La premiere partie concerne la "soumission” de toute information
communiquée a Twitter par I’ utilisateura (sa) Politique de Vie Privée
/ Politique de confidentialité, "qui régit lacollecte et I'utilisation devos
informations”, évoquant I’ existence un traitement des "informations"
(del’ utilisateur), qui s effectuerait conformément asa"PolitiquedeVie
privée" / "Politique de confidentialit€", alaquelle la derniére version
permet d’ accéder par lien hypertexte.

La seconde partie concerne le consentement donné par I’ utilisateur a
I” occasion de sanavigation sur lesite en cestermes: "V ous comprenez
qu'en utilisant nos Services, vousconsentez alacollecteet al'utilisation
(@nsi quénoncé dans la politique de confidentiaité) de ces
informations’.

La troisiéme partie éend ce consentement au transfert de ces
informations "aux Etats-Unis, en Irlande et/ou dans d’ autres pays aux
fins d’ étre stockées, traitées ou utilisées par Twitter ou ses sociétés
affiliées.".

La quatriéme partie, rédigée sous la forme d’un "Tip" (version du 8
septembre 2014), que I'on peut traduire en francais par "tuyau"
(renseignement) ou sous la forme d’une astuce (version du 25 juin
2012) voired une derte ("Attention” versions des 18 mai et 27 janvier
2016) intéresse le droit d opposition reconnu a I'utilisateur par
TWITTER dans des situations, d'ou seraient exclus "certaines
communications, telles que des annonces de service et des messages
administratifs’ (...)", I’ absence de droit d’ opposition éant formulé en
ces termes "de sorte qu'il n'est pas certain que vous puissiez vous
opposer aleur réception™ ou "vous n’aurez pas forcément |’ option de
choisir de ne pas les recevoir", lesdites communications étant
considérées comme partie intégrante des " Services' et du "compte” de
I” utilisateur, les autresmessages émanant de TWITTER : "newsl etters,
e-mails de notification en cas de nouveaux Followers (abonnés)", étant
susceptibles de paramétrage, selon diverses modalités et renvois,
variant avec les versions, a savoir un "onglet Notifications des
Parametres pour plus dinformations’ ou une" section Notifications
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par e-mail et mobiles dans (les) parametres’, cette possibilité de
paramétrage étant absente de la derniére version.

a) Sur leconsentement del’ utilisateur alacollecte et au traitement
des données a car actér e personnel del’utilisateur et sur son droit
d’ opposition :

(1) Sur le consentement del’ utilisateur :

L’association UFC-QUE CHOISIR reproche aux clauses précitées
d étre abusives en ce quelles présument la connaissance par
I utilisateur des dispositions de la " Politique de confidentialité" et par
conségquent son adhésion, du seul fait de son utilisation des " Services"
mis a disposition par TWITTER.

Aux termesdel’article 7 laLoi Informatique et Libertés, un traitement
de données a caractere personnel doit avoir recu le consentement de la
personne concernée.

En prévoyant que "toute information (communiquéesa TWITTER) est
soumise a (la) Politique de confidentialité, qui régit la collecte et
I'utilisation de vos informations et gu'en utilisant les Services,
(' utilisateur consent) a ce que (TWITTER) collect(e) et utilis(e) ces
informations selon les termes de la Politique de confidentialité”, la
clause n° 2 du 25 juin 2012, 8 septembre 2014, 18 ma 2015 et 27
janvier 2016 et la clause 4.782 du 30 septembre 2016, sont illicitesau
regard de |’ article 7 laLoi Informatique et Libertés précité.

Au surplus, laclause n® 2 du 25 juin 2012, 8 septembre 2014, 18 mai
2015 et 27 janvier 2016 et la clause 4.7 § 2 du 30 septembre 2016,
prévoyant quelanavigation sur le site vaut acceptation dela"Politique
de confidentialit€", document figurant au nombre des trois documents
principaux faisant corpsavecles” Conditions Généralesd’ Utilisation”,
elles-mémes présumées avoir été acceptées selon lesmémes modalités
envertudel’ applicationd’ uneclause0.2 des"Conditionsd'utilisation”,
dont le Tribunal aprécédemment déclaréqu’ elleétait abusiveet réputée
non écrite, sont aux termesdel’ articleR. 132-1, 1°), devenul’ articleR.
212-1 du code de la consommation, irréfragablement présumeées
abusives et sera réputée non écrite.

(2) Sur ledroit d’opposition

L’association UFC-QUE CHOISIR conteste a TWITTER le droit
d’ adresser des "communications', qui englobent, compte tenu de la
généralité de laterminol ogie employée des publicités, sans possibilité
pour |" utilisateur de s’y opposer en cestermes «il N’ est pas certain que
VOUS puissiez vous opposer a leur réception ».

La société TWITTER réplique que la clause n°2 des "Conditions
d'utilisation” informe ['utilisateur qu’il peut recevoir des
communications, y compris des annonces. Selon la société, aucune
obligation Iégale n’interdisant au professionnel d'adresser a un
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utilisateur desnotifications"administratives' ou autres correspondances
ayant trait alavieet al'exécution du contrat ou d’ envoyer descourriers
éectroniques a vocation non publicitaire, de sorte qu'il n'y a donc
aucun abusdelapart de TWITTER danslefait d"indiquer que"il n’est
pas certain que vous puissiez vous opposer a leur réception”. Elle
ajoute qu’ est offerte la possibilité a ses utilisateurs de sopposer a "la
plupart” des communications adressées par les Services Twitter" - y
comprisdesnotificationsrelativesau service- par I’ insertion au seinde
la clause n° 2 d'un renvoi a la section "notifications par emails et
mobiles’, qui permet, gréce ades options de paramétrage, de sopposer
aquasiment tous lestypesdenotifications. Elle précisequ’ ellen'utilise
jamais les emails de ses utilisateurs pour leur adresser des contenus
publicitaires.

Aux termesdesarticles 7 et 32-1 6°) delaLoi Informatique et Libertés,
lapersonne concernée par la collecte de ses données personnelles doit,
au moment de la collecte de ses données, donner son consentement,
mais également étre informée par e responsable du traitement de ses
droits d'acces, d'opposition et de rectification des données, droits
qu’elle tient des dispositions de la section 2 du chapitre V de la Loi
Informatique et Libertés et ainsi étre en mesure de S opposer a leur
utilisation.

Aingl, I'article 38 la Loi Informatique et Libertés prescrit que toute
personne physique ale droit de s opposer, pour des motifslégitimes, a
ce gue des données a caractere personnel la concernant fassent!’ objet
d un traitement et soient utilisées adesfins de prospection, notamment
commerciale, par le responsable actuel du traitement ou celui d'un
traitement ultérieur.

En |’ espéce, enn’informant pas!’ utilisateur (lapersonneconcernée) de
son droit de S opposer, pour des motifs | égitimes, a ce que ses données
a caractere personnel fassent I’ objet d'un traitement, ni a ce qu’elles
soient utilisées a des fins de prospection, notamment commerciale, les
clauses critiquées sont illicites au regard des dispositions précitées de
laLoi Informatique et Libertés.

En outre, ces clauses, en étant de nature ainduire en erreur |’ utilisateur
sur I’ étendue de sesdroits, provoquant ainsi un déséquilibresignificatif
entrelespartiesau détriment du consommateur, sont abusivesau regard
del’article L.132-1 du code de |a consommation.

b) Sur le consentement de I’ utilisateur au transfert vers des Etats
n’appartenant pasal’Union eur opéenne.

Selon UFC-QUE CHOISIR par lagénéralité des termes employeés, les
clauses critiquées n’'indiquent pas, hormis les Etats-Unis, les pays
destinataires du transfert de données, ni |es garanties apportées|orsque
les destinataires sont situés dans des pays n’ appartenant pas al’ Union
européenne et qui n’ assurent pas un niveau de protection suffisant de
protection de la vie privée. Elle estime que ces clauses sont donc
Iliciteset contreviennent ainsi aux dispositionsdel’ article 68 delaLoi
Informatique et Libertés.
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Lasociété TWITTER réplique que les clauses informent |’ utilisateur
gue les informations communiquées par |'utilisateur sont susceptibles
d'éretransférées en dehorsdel'Union Européenne, dansles conditions
fixéespar |a"Politiquede Confidentialité," conformément al'article 69
delaLoi Informatique et Libertés, encadrant lesditstransferts.

L'article 32-1 delaLoi Informatique et Libertés exige du responsable
du traitement, qu'il informe la personne concernée de la finaité
poursuivie par le traitement, auquel les données sont destinées et des
destinataires ou catégories de destinataires des données.

L’ article 68 delamémeloi posele principe dinterdiction de transférer
des données a caractere personnel depuis la France vers un pays, tiers
al'Union européenne ou a I'Espace économigue européen, qui n'a pas
été reconnu par |a Commission européenne comme assurant un niveau
de protection "adéquat” et précise que le responsable du traitement ne
peut "transférer (Ie)s données a caractere personnel (de la personne
concernée) versun Etat n’ appartenant pas alaCommunautéeuropéenne
que s cet Etat assure un niveau de protection suffisant de lavie privée
et des libertés et droits fondamentaux des personnes a I'égard du
traitement dont ces données font I’ objet ou peuvent fairel’ objet".

Tel n'est pas le cas des clauses critiquées qui présument, par la seule
acceptation des conditions générales d’ utilisation, le consentement au
transfert des données a caractere personnel de la personne concernée
par les traitements vers des pays tiers, dont certains ne sont pas
identifiés, ces pays éant susceptibles ne pas assurer un niveau de
protection suffisant de la vie privée et des libertés et droits
fondamentaux des personnes concernées.

Cesclauses sont doncillicitesau regard del’ article 32-1 et 68 dela Lol
Informatique et Libertés et abusives au sens des articles L.132-1 et
R.132-11°) devenuslesarticlesL. 212-1 et R. 212-1 1°) du code dela
consommeation.

En conséquence, la clause n°2 des Conditions d’ utilisation du 25
juin 2012 et du 8 septembre 2014, du 18 mai 2015, du 27 janvier
2016, devenues clauses 2 et 4.7 8 2 des Conditions d’ utilisation du
30 septembre 2016, illicitesau regard des articles 7 et 32-1 6°), 38
et 68 dela Loi Informatique et Libertés, est abusive au sens des
articles L. 132-1 et R. 132-1 1°) du code de la consommation et
irréfragablement abusive au regard des articles R. 132-1, 1°),
devenu I'article R. 212-1 du code de la consommation et, comme
telle, sera réputée non écrite.

8. Clause n°3 des Conditions d’utilisation de Twitter devenue
clausen®4.781 :

Clause n°3 des Conditions d’ utilisation de TWITTER du 25 juin
2012, du 8 septembre 2014, du 18 mai 2015 et du 27 janvier 2016 :

« Vous étes responsables de la protection du mot de passe que vous
utilisez pour accéder aux Services et pour toutes les activités ou les
actionsfaitesaprésauthentification avec votre mot de passe. Nousvous
encourageons a utiliser pour votre compte des mots de passe forts
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(mots de passe constitués d’ une combinaison de lettres majuscules et
minuscule, de chiffres et de caracteres spéciaux). Twitter ne saurait
étre responsable d'un quelconque dommage résultant d'un
manguement de votre part sur ce qui précede. »

Clausen®4.7 § 1 des Conditionsd’utilisation de TWITTER :

« Vous devrez peut-étre créer un compte pour utiliser certains de nos
Services. Vous étesresponsabledela protection de votre compte ; nous
Vous invitons donc a utiliser un mot de passe fort et a limiter son
utilisation a ce compte. Nous déclinons toute responsabilité en casde
perte ou de préudice qui découlerait du non-respect par vous de ce qui
précede. »

L’ association UFC QUE CHOISIR considérequecetteclauseestillicite
en ce gu’ elle exclue toute responsabilité de TWITTER, lorsqu’ aprés
authentification, le consommateur utilise les services TWITTER,
notamment en casde dommagerésultant d’ uneutilisationillicitede son
compte utilisateur ou d’un piratage par un tiers du mot de passe de
I utilisateur.

TWITTER indique gu'il sagit d'une clause classique imposant a
| utilisateur de sécuriser son mot de passe.

L'article 34 de la Loi Informatique et Libertés prévoit que le
responsabl e du traitement est tenu de prendre toutes précautions utiles,
au regard de la nature des données et des risques présentés par le
traitement, pour préserver la sécurité des données et, notamment,
empécher qu’ elles soient déformées, endommagées, ou que des tiers
non autorisés y aient acces.

Enl’ espece, laclausen°3 desConditionsd’ utilisationde TWITTER du
25 juin 2012, du 8 septembre 2014, du 18 mai 2015 et du 27 janvier
2016 informe I’ utilisateur qu’il est responsable de la protection de son
mot de passe lui permettant d’ accéder "aux Services et pour toutes les
activités ou les actions" et de toutes les activités ou actions effectuées
apres authentification sur le site, lasociété TWITTER s exonérant des
dommages résultant d’ un défaut d’ un manquement de |’ utilisateur sur
la protection de son mot de passe. A ce titre |'utilisateur est
"encouragé" a utiliser des "mots de passe forts (...) constitués d’ une
combinaison de lettres majuscules et minuscule, de chiffres et de
caractéres spéciaux”.

La clause n°4.781 des Conditions d' utilisation de TWITTER reprend
sousletermed’ ™ invitation" leméme consell d’ utiliser un mot de passe
"fort", sans que toutefois ne soit défini et illustré - comme dans les
versions précédentes - le qualitatif "fort" accolé au terme "mot de
passe’, dont il est cette fois conseillé de limiter "son utilisation a ce
compte”.

Ainsi, aux termes des clauses critiquées, I’ utilisateur demeure seul
responsable de la protection de son mot de passe (clause n°3 des
Conditionsd'’ utilisation) et plus général ement de son compte (clausen®
4.781 des Conditions d’ utilisation), alors que | es pratiques notamment
de "programmes malveillants/hameconnage”, susceptibles
"d endommager ou d'interrompre e fonctionnement du navigateur ou
del’ordinateur d’une autre utilisateur, ou encore decompromettre la
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vie privée d' un autre utilisateur”, sont bien identifiés par la société
TWITTER (clause n° 3 des "Regles de TWITTER"), la société
TWITTER secontentant au seindelaclause précitéed indiquer qu’ elle
" efforce de protéger ses utilisateurs contre les abus et |e spam.”

Or, aux termes de I’ article 34 de la Loi Informatique et Libertés, la
société TWITTER, en saqualitéderesponsabl e detraitement, est tenue
de prendre toutes précautions utiles, au regard de la nature des données
et des risques présentés par le traitement, pour préserver lasécurité des
données et empécher gque des tiers non autorisés y aient acces.

Ce libellé de clause donne ains a croire a I'utilisateur qu’il doit
assumer seul lacharge de lasécurisation de ses données, alorsqu’ en sa
qualité de responsable de traitement, la société TWITTER est
également tenue a une obligation de préservation de ces données, les
clauses critiquées sont illicites au regard de I'article 34 de la Loi
Informatique et Libertés précité.

En conséquence, la clause n° 3 des Conditions d’ utilisation du 25
juin 2012, 8 septembre 2014, 18 mai 2015 et 27 janvier 2016,
devenue la clause n°4.781 des Conditions d’ utilisation, illicite au
regard de I'article 34 de la Loi Informatique et Libertés, sera
réputée non écrite.

9. Clause n® 4.1 des Conditions d’ utilisation :

Clause n°4.1 des Conditions d'utilisation de Twitter du 25 juin
2012 :

« Tous les Contenus, qu'il sagisse des Contenus publiés ou
communiqués a titre public ou privé, sont placés sous la seule
responsabilité de la personne a I'origine de la communication de ces
Contenus. Twitter n'est pas en mesure de surveiller ou de controler les
Contenus postés au travers des Services, et ne peut engager sa
responsabilité vis-a-vis de ces Contenus. Vous reconnai ssez que toute
utilisation des Contenus publiés au travers des Services, est a vos
entiers risques et périls ».

Clausen®4.1desConditionsd'utilisation deTwitter du 8 septembre
2014, du 18 mai 2015 et du 27 janvier 2016 :

« Tous les Contenus, qu'il sagisse des Contenus publiés ou
communiqués a titre public ou privé, sont placés sous la seule
responsabilité de la personne a I'origine de la communication de ces
Contenus. Twitter n'est pas en mesure de surveiller ou de contréler les
Contenus postés au travers des Services, et ne peut engager sa
responsabilité vis-a-vis de ces Contenus. VVous reconnaissez que toute
utilisation des Contenus publiés ou obtenus via des Services, est a vos
entiersrisgues et périls ».
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Pour |’ association UFC-QUE CHOSIR, ces clauses ont pour objet de
limiter, voire d’empécher |’engagement de la responsabilité de
TWITTER en cas d'inexécution de ses obligations en sa qualité de
prestataire de service d’ un réseau social, notamment en cas de contenu
indésirable, TWITTER éant responsable, a minima en qualité
d hébergeur, des contenus communiqués, conformément aux
digpositions de I'article 6.1.2 de la "Loi pour la Confiance dans
I Economie Numérique" du 21 juin 2004.

Selon la partie défenderesse, TWITTER n’est gqu’ un hébergeur ; il ne
peut donc voir sa responsabilité engagée relativement aux contenus
publiés

Aux termes de I'article 6.1.2 de la "Loi pour la Confiance dans
I” Economie Numérique" (L.C.E.N.) du 21 juin 2004, I’ hébergeur n’ est
pas responsable des informations stockées a la demande d'un
utilisateur, a condition que I’ hébergeur n’ait pas eu connaissance du
caractereillicite de I’ activité ou de I’ information, ou que I” hébergeur,
des le moment ou il en a eu connaissance, a agi promptement pour
retirer ces données ou en rendre I’ accés impossible.

En I’ espéce, la généralité des termes employés dans la clause 4.1 des
Conditionsd'utilisation, telle qu’ issue desversions du 25 juin 2012, du
8 septembre 2014, du 18 mai 2015 et du 27 janvier 2016 et relatifs a
I’engagement de |la responsabilité de la personne a l'origine de la
communication de contenus, a I’occasion de toute utilisation des
Contenus publiés ou obtenus ("Twitter n'étant pas en mesure de
surveiller ou decontrdler |es Contenus postésautraversdes Services'),
nedistingue pasle casou, ayant eu connaissance du caractéreillicite de
I’activité ou de I’information, I’hébergeur a tardé, lorsqu’il en a eu
connaissance, aretirer promptement ces données ou en rendre |’ acces
impossible. Decefait, laclause contrevient aux dispositionsdel’ article
6.1.2 de laloi précitée, |I” hébergeur pouvant dans un tel cas endosser
tout ou partie de la responsabilité encourue.

Des lors, la clause prévoyant que la responsabilité sera supportée
uniguement par I’ utilisateur (la personne qui a rendu les contenus
disponibles), exonérant en conséquence |’ hébergeur, estillicitecomme
contraire al’article 6.1.2 de la"loi pour la confiance dans I’ économie
numerique”.

Laclause est également abusiveau sensdel’ article R.132-1 6°) devenu
I"article R. 212-1 6°) du code de la consommation, en ce qu’ elle a pour
objet ou pour effet de supprimer ou de réduire le droit aréparation du
prgudice subi par le consommateur en cas de manquement par le
professionnel al’ une de ses obligations.

D’ou il suit que la clause n° 4.1 des Conditions d’utilisation de
TWITTER, du 25juin 2012, du 17 avril 2015 et du 27 janvier 2016,
illiciteauregard del’article6.l.2dela" L oi pour laConfiancedans
I’Economie Numérique" du 21 juin 2004, est abusive par
application R.132-16°), devenul’articleR. 212-1, 5°) et 6°) du code
dela consommation, et, commetelle, doit étreréputée non écrite.
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10. Clausen® 4.2 desConditionsd’ utilisation devenueclausen©®3.2.

Clause n°4.2 des Conditions d'utilisation de Twitter du 25 juin
2012, du 8 septembre 2014, du 17 avril 2015 et du 27 janvier 2016 :

« L'exhaustivité, la véracité, |'exactitude, ou la fiabilité des Contenus
ou des informations publiés au travers des Services n'est en aucune
maniere assumée, supportée, revendiquée ou garantie par Twitter.
Twitter ne soutient aucune opinion exprimée par |'intermédiaire des
Services. Vous comprenez qu'en utilisant |es Services, vous pouvez étre
exposé a des Contenus qui pourraient étre offensants, blessants,
inexacts ou inappropriésou, dans certains cas, desmessagesmal titrés
ou trompeurs. En aucun cas, Twitter ne pourra étre tenue responsable
de quel que mani ére que ce soit d'un quel conque dommage ou perte, de
guelque nature que ce soit, résultant de I'utilisation des Contenus, y
compris, de maniére non exhaustive, en casd'erreur ou omission dans
les Contenus, que ces Contenus soient affichés, transmis par courrier
éectronique, transmis ou rendus disponibles d'une autre maniére au
moyen des Services ou diffusés autrement ».

Clause n°3.2 des Conditions d'utilisation de Twitter du 30
septembre 2016 :

« Tout usage ou recours a un quelcongue Contenu ou élément publiés
viales Services, ou que vous auriez obtenu via les Services, sera a vos
risques et périls. Nous n’ approuvons, ne soutenons, ne représentons et
ne garantissons pas |'exhaustivité, la véracité, |’exactitude ou la
fiabilité d’un quelcongue Contenu ou d’une quelconque information
publiée via les Services, ni ne cautionnons aucune des opinions
exprimées par I'intermédiaire des Services. Vous comprenez qu’en
utilisant les Services, vous risquez d’ étre exposé(e) a un Contenu qui
pourrait étre offensant, malfaisant, inexact ou de quelque autrefagon
Inappropriée, voire, dans certains cas, a desmessages qui auraient été
mal adressés ou qui seraient de quelque autre fagon trompeurs. Tout
Contenu reléve de la seul e responsabilité de la personne qui a créé ce
Contenu. Nous ne surveillons et ne contr 6lons pas nécessai rement tous
les Contenus publiés via les Services, et nous ne pouvons assumer la
responsabilité de ceux-ci. »

Selon I’ association UFC-QUE CHOSIR, ces clauses suppriment toute
responsabilité de TWITTER en sa quaité de "responsable de
traitement", telle que prévue par I’ article 2 de la directive 95/46/CE et
par I'article 3 delaLoi Informatique et Libertés.

La société Twitter réplique qu’elle agit en qualité qu'"hébergeur”, sa
responsabilité ne pouvant donc étrerecherchéeen raison du contenu des
publications des utilisateurs.

L'article 2 de la Loi Informatique et Libertés définit le traitement de
données acaractére personnel comme toute opérati on ou tout ensemble
d'opérations portant sur de telles données, quel que soit le procédé
utilisé, et notamment la collecte, I'enregistrement, I'organisation, la
conservation, |'adaptation ou la modification, I'extraction, la
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consultation, |'utilisation, lacommunication par transmission, diffusion
ou toute autre forme de mise a disposition, le rapprochement ou
I'interconnexion, ains que le verrouillage, I'effacement ou la
destruction.

L’article3delaLoi Informatique et Libertés répute "responsable d’ un
traitement dedonnéesacaractérepersonnel”, sauf désignation expresse
par les dispositions légidatives ou réglementaires relatives a ce
traitement, la personne, I’ autorité publique, le service ou I’ organisme
qui détermine ses finalités et ses moyens.

L'article 34 de la Loi Informatique et Libertés prévoit que le
responsable de traitement doit prendre toutes précautions utiles, au
regard de la nature des données et des risques présentés par le
traitement, pour préserver la sécurité des données et notamment
empécher qu’ ell es soient déf ormées, endommagées ou quedestiersnon
autorisés y aient acces.

Aux termes de I'article 6.1.2 de la "Loi pour la Confiance dans
I’Economie Numérigque" du 21 juin 2004, |'hébergeur n'est pas
responsabl e des informations stockées alademande d un utilisateur, a
condition quel’ hébergeur n’ ait paseu connaissancedu caractereillicite
del’ activité ou del’information, ou quel’ hébergeur, désle moment ou
il en aeu connaissance, aagi promptement pour retirer ces données ou
en rendre |’ accés impossible.

Or, si lasociété TWITTER, en collectant et en utilisant des donnéesa
caractere personnel de ses utilisateurs, répond bien ala définition que
donnent les textes précités du responsable du traitement de données a
caractere personnel, tel n’est pas le cas de la clause critiquée, dont la
rédaction reléeve de I activité "a minima" d’ hébergeur de TWITTER,
déja envisagée dans |I’examen par le Tribunal de la clause n°4.1 des
Conditionsd’ utilisationde TWITTER, des25juin 2012, 17 avril 2015
et 27 janvier 2016.

De sorte que, pour des motifs identiques a ceux exposés lors de
I’ examen delaclausen°4.1 des Conditionsd’ utilisation de TWITTER,
du 25 juin 2012, du 17 avril 2015 et du 27 janvier 2016, il conviendra
de déclarer illicites les clauses critiquees.

D’ou il suit que la clause n°4.2 des Conditions d'utilisation de
Twitter du 25 juin 2012, du 8 septembre 2014, du 17 avril 2015 et
du 27 janvier 2016 et la clausen®3.2 des Conditionsd'utilisation de
Twitter du 30 septembre 2016, illicitesau regard del’article 6.1.2
dela" Loi pour la Confiance dans|’Economie Numérique" du 21
juin 2004, est abusive au sens de I'article R. 132-1 6°), devenu
I"article R. 212-1, 5°) et 6°) du code de la consommation et, comme
telle doit étre réputée non écrite.

11. Clausen® 5desConditionsd’utilisation devenuen©®3.1, 3.4, 3.5
et 3.6:
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Clause n°5 des Conditions d'utilisation de Twitter du 25 juin 2012 :

«Vosdroits: Vous conservezvosdroitssur tousles Contenus que vous
soumettez, postezou publiez sur ou par |'intermédiaire des Services. En
soumettant, postant ou publiant des Contenus sur ou par le biais des
Services, vous nous accordez une licence mondiale, non-exclusive,
gratuite, incluant le droit d'accorder une sous-licence, d'utiliser, de
copier, dereproduire, detraiter, d'adapter, de modifier, de publier, de
transmettre, d'afficher et de distribuer ces Contenus sur tout support
par toute méthode de distribution connu ou amené a exister.

Astuce Cette licence signifie que vous nous autorisez a mettre vos
Tweets a la disposition du reste du monde et gue vous permettez aux
autres d'en faire de méme.

Vous consentez a ce gque cette licence comprenne le droit pour Twitter
de fournir, de promouvoir et d'améliorer les Services et de mettre les
Contenus publiés ou transmis au travers des Services a disposition
d'autres sociétés, organisations ou individus en partenariat avec
Twitter pour I'agrégation, ladiffusion, la distribution ou la publication
de ces Contenus sur d'autres supports, médias et services, dans la
limite des termes de ces Conditions pour |'utilisation de ces Contenus.

Astuce Twitter applique un ensemble évolutif de régles sur la maniére
dont les partenaires de |'écosystéme peuvent interagir avec vos
Contenus. Ces regles ont été concues pour mettre en place un
écosysteme ouvert, tenant compte de vos droits. Mais ce qui vous
appartient vous appartient — vous restez propriétaire de vos Contenus
(et vos photos font partie de ces Contenus).

Ces usages supplémentaires par Twitter, ou d'autres sociétés,
organisations ou individus en partenariat avec Twitter, peuvent étre
faits sans compensation a votre égard en ce qui concerneles Contenus
guevous soumettez, postez, transmettezou rendezdisponibleautravers
des Services.

Nous pouvons modifier ou adapter vos Contenus afin de les
transmettre, afficher ou distribuer sur desréseaux informatiques et sur
différents médias et / ou apporter des changements nécessaires a vos
Contenus afin de les rendre conformes aux exigences ou limitations de
tous réseaux, équipements, services ou medias.

Vous étes responsable de |'utilisation que vous faites des Services, des

Contenus que vous communiquez, et de toutes leurs conséguences, y
comprisdel'utilisation devos Contenus par d'autres utilisateurset par
nos partenairestiers. Vous comprenez que vos Contenus peuvent faire
I'objet d'une agrégation, d'une diffusion, d'une distribution ou d'une
publication par nos partenaires.

S vous ne disposez pas des droits nécessaires a la communication de
ces Contenus pour une telle utilisation, vous engagez votre
responsabilité.

Twitter ne saurait étre tenue responsable des dommages résultant de
I'utilisation de vos Contenus par Twitter faite en conformité avec les
présentes Conditions.
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Clause n°5 des Conditions d'utilisation du 8 septembre 2014 :

Vos droits : Vous conservez vos droits sur tous les Contenus quevous
soumettez, postezou publiez sur ou par |'intermédiaire des Services. En
soumettant, publiant ou affichant des Contenus sur ou par le biais des
Services, vous nous accordez une licence mondiale, non exclusive,
gratuite, incluant le droit d'accorder une sous-licence, d'utiliser, de
copier, dereproduire, detraiter, d'adapter, de modifier, de publier, de
transmettre, d'afficher et de distribuer ces Contenus sur tout support
par toute méthode de distribution connue ou amenée a exister.

Tip Cette licence signifie que vous nous autorisez a mettre vos Tweets
a la disposition du reste du monde et que vous permettez aux autres
d'en faire de méme.

Vous consentez a ce que cette licence comprenne le droit pour Twitter
de fournir, de promouvoir et d'améliorer les Services et de mettre les
Contenus publiés ou transmis au travers des Services a disposition
d'autres sociétés, organisations ou individus en partenariat avec
Twitter pour |'agrégation, ladiffusion, la distribution ou la publication
de ces Contenus sur d'autres supports, médias et services, dans la
limite de nos conditions pour I'utilisation de ces Contenus.

Tip Twitter appliqueun ensemble évol utif deréeglessur lamaniéredont
les partenaires de I'écosystéme peuvent interagir avec vos Contenus.
Cesreglesont été congues pour mettre en place un écosysteme ouvert,
tenant compte de vos droits. Mais ce qui vous appartient vous
appartient — vous restez propriétaire de vos Contenus (et vos photos
font partie de ces Contenus).

Ces usages supplémentaires par Twitter, ou d'autres sociétés,
organisations ou individus en partenariat avec Twitter, peuvent étre
faits sans compensation a votre égard en ce qui concerneles Contenus
que vous soumettez, publiez, transmettez ou rendez disponibles au
travers des Services.

Nous pouvons modifier ou adapter vos Contenus afin de les
transmettre, de les afficher ou de les distribuer sur des réseaux
informatiques et sur différents médias et/ou d'apporter des
changements nécessaires a vos Contenus afin deles rendre conformes
aux exigences ou limitations de tous réseaux, équipements, servicesou
médias.

Vous étes responsable de |'utilisation que vous faites des Services, des
Contenus que vous communiquez, et de toutes leurs conséguences, y
comprisdel'utilisation devos Contenus par d'autres utilisateurset par
nos partenairestiers. Vous comprenez que vos Contenus peuvent faire
I'objet d'une agrégation, d'une diffusion, d'une distribution ou d'une
publication par nos partenaires.

S vous ne disposez pas des droits nécessaires a la communication de
ces Contenus pour une telle utilisation, vous engagez votre
responsabilité. Twitter ne saurait étre tenue pour responsable de
I'utilisation de vos Contenus par Twitter faite en conformité avec les
présentes Conditions.

Vous déclarez et gar antissez que vous disposez des dr oits, des pouvoirs
et des autorisations nécessaires pour concéder les droits accordés en
vertu des présentes sur les Contenus que vous soumettez.
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Clause 5 des Conditionsd'utilisation de Twitter du 18 mai 2015 et
du 27 janvier 2016 :

«Vosdroits: Vous conservez vosdroits sur tous|les Contenus que vous
soumettez, postez ou publiez sur ou par I'intermédiairedes Services. En
soumettant, publiant ou affichant des Contenus sur ou par le biais des
Services, vous nous accordez une licence mondiale, non exclusive,
gratuite, incluant le droit d'accorder une sous-licence, d'utiliser, de
copier, dereproduire, detraiter, d'adapter, de modifier, de publier, de
transmettre, d'afficher et de distribuer ces Contenus sur tout support
par toute méthode de distribution connue ou amenée a exister.

Attention : Cette licence signifie que vous nous autorisez a mettrevos
Tweets sur les Services Twitter a la disposition du reste du monde et
gue vous permettez aux autres d'en faire de méme.

Vous consentez a ce gque cette licence comprenne le droit pour Twitter
de fournir, de promouvoir et d'améliorer les Services et de mettre les
Contenus publiés ou transmis au travers des Services a disposition
d'autres sociétés, organisations ou individus en partenariat avec
Twitter pour I'agrégation, la diffusion, la distribution ou la publication
de ces Contenus sur d'autres supports, médias et services, dans la
limite de nos conditions pour |'utilisation de ces Contenus.

Attention : Twitter applique un ensemble évolutif de régles sur la
mani & edont |espartenairesdel'écosysteme peuvent interagir avec vos
Contenus sur les Services Twitter. Ces regles ont éé concues pour
mettre en place un écosystéme ouvert, tenant compte de vos droits.
Mais ce qui vous appartient vous appartient, vous restez propriétaire
de vos Contenus (et vos photos font partie de ces Contenus).

Ces usages supplémentaires par Twitter, ou d'autres sociétés,
organisations ou individus en partenariat avec Twitter, peuvent étre
faits sans compensation a votre égard en ce qui concerneles Contenus
gue vous soumettez, publiez, transmettez ou rendez disponibles au
travers des Services.

Nous pouvons modifier ou adapter vos Contenus afin de les
transmettre, de les afficher ou de les distribuer sur des réseaux
informatiques et sur différents médias et/ou d'apporter des
changements nécessaires a vos Contenus afin de les rendre conformes
aux exigences ou limitations de tous réseaux, équipements, servicesou
medias.

Vous étes responsable de |'utilisation que vous faites des Services, des
Contenus que vous communiquez, et de toutes leurs conséquences, y
comprisdel’utilisation devos Contenus par d'autres utilisateurset par
nos partenairestiers. Vous comprenez que vos Contenus peuvent faire
I'objet d'une agrégation, d'une diffusion, d'une distribution ou d'une
publication par nos partenaires.

S vous ne disposez pas des droits nécessaires a la communication de
ces Contenus pour une telle utilisation, vous engagez votre
responsabilité.

Twitter ne saurait étre tenue responsable de I'utilisation de vos
Contenuspar Twitter faiteen conformitéavec|esprésentesConditions.
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Vousdéclarez et garantissez que vous disposez des droits, despouvoirs
et des autorisations nécessaires pour concéder les droits accordés en
vertu des présentes sur les Contenus que Vous soumettez.

Clauses 3.1, 3.4, 3.5 et 3.6 des Conditionsd'utilisation de Twitter du
30 septembre 2016 :

« Vous étesresponsable de I’ utilisation que vous faites des Services et

de tout Contenu que vous fournissez, y compris de la conformité aux
lois, regles et réglementations en vigueur. Vous ne devez fournir un
Contenu gue dans la mesure ou cela ne vous géne pas de le partager
avec d'autres. »

Vosdroits

Vousconservezvosdroitssur tout Contenu que vous soumettez, publiez
ou affichez sur ou via les Services. Ce qui est & vous vous appartient.
Vous étes le propriétaire de votre Contenu (ce qui inclut vos photos et
VOS Vidéos).

En soumettant, en publiant ou en affichant un Contenu sur ou via les
Services, vous nous accordez une licence mondiale, non exclusive et
libre de redevances (incluant le droit de sous-licencier), nous
autorisant a utiliser, copier, reproduire, traiter, adapter, modifier,
publier, transmettre, afficher et distribuer ce Contenu sur tout support
et selon toute méhode de distribution (actuellement connus ou
dével oppés dans le futur). Cette licence nous autorise a mettre votre
Contenu a disposition du reste du monde et autorise les autres a en
faire de méme.

Vous convenez que cette licence comprend le droit pour Twitter de
fournir, promouvoir et améliorer les Services et de mettre le Contenu
soumis sur ou via les Services a disposition d’autres sociétés,
Organisations ou personnes privees, aux fins de syndication, diffusion,
distribution, promotion ou publication de ce Contenu sur d autres
supportset services, sousréserve derespecter nosconditionsrégissant
I’utilisation de ce Contenu. Twitter, ou ces autres sociétés,
Organisations ou personnes privees, pourront utiliser ainsi le Contenu
gue vous aurez soumis, publié, transmis ou de quel que autrefacon mis
a disposition via les Services sans que vous puissiez prétendre a une
quel conque rémunération au titre de ce Contenu.

Twitter a un ensemble évolutif de regles régissant la fagon dont les
partenaires de I’ écosysteme peuvent interagir avec votre Contenu sur
les Services.

Ces regles existent afin de permettre un écosystéme ouvert tenant
compte de vos droits. Vous comprenez que nous sommes susceptibles
de modifier ou dadapter votre Contenu lorsque nous ou nos
partenaires le distribuons, le syndiquons, le publions ou le diffusons,
et/ou d’ apporter des modifications a votre Contenu afin de|’ adapter a
différents supports.

Vous déclarez et garantissez que vous avez tous les droits, |e pouvoir
et |’ autorité nécessaires pour accorder |es droits concédés aux termes
des présentes sur tout Contenu que vous soumettez.
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L’ association UFC-QUE CHOISIR considére que ces clauses, dont |a
rédaction est quasi-identique, sont tout alafoisillicites et abusives.

Ces clauses subordonnent |’ utilisation des servicesde TWITTER ala
concession par I’ utilisateur d' une licence "globale", mondiale non-
exclusive et gratuite sur tous les contenus soumis, postés, publiés sur
ou par I'intermédiaire des services de TWITTER. Les findités de
cette cession ne sont limitées ni dans I’ espace ni dans le temps. Selon
I” association UFC, ces clauses contreviennent aux dispositionsarticles
L.131-1 et suivants du Code de |la propriété intellectuelle régissantles
licences d’ exploitation.

La société TWITTER entend réfuter I'argument dUFC-QUE
CHOISIR, selonlequel lemodel e économiquede TWITTER reposesur
la "cession de données a caractére personngl" et sur une "cession
globaled'cauvresfutures', lasociétén’ exigeant aucunecession”, mais
une "licence d'autorisation”, laquelle n'est pas "globale" puisqu'ele
porte exclusivement sur des contenus que I'utilisateur poste librement
et en connaissance de cause. Elle gjoute que I'autorisation donnée ala
société dans | e cadre delalicence ne concerne que l'usage des contenus
"dans la limite des termes (des) Conditions pour |'utilisation de ces
Contenus’, cet usages effectuant danslerespect desautresdispositions
prévues par les "Conditions dutilisation" et la "Politique de
confidentialité€". Elle précise que I’ utilisateur ala possibilité d effacer
des données qui déslors cessent d’ étre publiques, lapréservation de sa
confidentialité étant ains assurée

Enl’ espece, lesclausescritiquées, prévoient qu’ en publiant ou affichant
des" contenus" sur leréseau social, I'utilisateur restetitulaire desdroits
sur le contenu qu’il publie ("Ce qui est avous, vous appartient"). Elle
accorde cependant a la société TWITTER - "sans que (I’ utilisateur
puisse) prétendreaunequel conquerémunération autitre(du) Contenu”

- unelicencemondialepour "utiliser, copier, reproduire, traiter, adapter,
modifier, publier, transmettre, afficher et distribuer ce Contenu sur tout
support et selon toute méthode de distribution (actuellement connus ou
développés dans le futur”, sans limitation de durée, non-exclusive,
transférable, et sous-licenciable (le cas ou I’ utilisateur cesse d’ utiliser
les services n'éant pas évoqué) pour mettre les dits contenus a la
disposition d'autres sociétés, organisations ou individus travaillant en
partenariat avec Twitter pour leur diffusion ou leur distribution sur
d'autres supports et services. Par ailleurs, la société TWITTER ou ses
partenaires sont "susceptibles de modifier ou d’ adapter (Ie) Contenu
lorsgue (TWITTER) ou (ses) partenaires le distribu(e), le syndiqu(e),
le publi(e) ou le diffus(e), et/ou d’ apporter des modifications (au)
Contenu afin de |’ adapter a différents supports.”

a) Sur la définition del'objet principal du contrat :

Lasociété TWITTER fait valoir que les clauses critiquées ne peuvent
doncfairel’ objet d’ uneappréciation par lejugedu caractere abusif, car
ellesportent sur I’ objet principal du contrat au sensdel’ articleL. 132-1
7°) du code de la consommation.

L'article L. 132-1 7°) du code de la consommation prévoit que «
I'appréciation du caractereabusif des clauses » ne peut pas porter «sur
ladefinition del'objet principal du contrat (...), le contrdledu caractere
abusif d'une clause formulée dans un contrat liant un professionnel et
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un consommateur étant exclu s cette clause définit les ééments
essentiels de la prestation due par |e professionnel.

Laclause portant sur "objet principal du contrat”, au sensdel’ articleL.
132-1 du code de la consommation qui reproduit intégralement dans
son alinéa 7 les dispositions de I'article 4, § 2, de la directive n°
93/13/CEE du 5 avril 1993 doit &tre entendu comme la clause qui fixe
une prestation essentielle caractérisant ce contrat.

Tel n'est pasle cas dela clause critiquée, qui traite principalement des
modalités relatives a la concession par I’ utilisateur du réseau social
d une licence donnée a la société TWITTER pour "utiliser, copier,
reproduire, traiter, adapter, modifier, publier, transmettre, afficher et
distribuer (le contenu publié par I’ utilisateur) sur tout support etselon
toute méthode dedistribution (actuellement connus ou dével oppésdans
lefutur"). Il est rappeléquel’ objet principal du serviceest lafourniture
d' un réseau socia, I’ utilisateur ayant créé un compte sur ce réseau
social pour accéder asesfonctionnalités, ¢’ est-a-direinteragir avec ses
relations, créer desgroupesd’ intérét commun ou partager sescontenus.

Dans cette acception principale, n’entrent pas dans I’ objet du contrat
I"utilisation, la copie, la reproduction, le traitement, |’ adaptation, la
modification ou la distribution par le réseau social "sur tout support et
sel ontouteméthode dedi stribution (actuel lement connus ou dével oppés
dans le futur”, des contenus que I’ utilisateur dépose.

De sorte que, les stipulations portant sur des modalités accessoires a
I’ objet principal, la clause litigieuse ne reléve pas de I’exemption
figurant au rang des dispositions de I'alinéa 7 de I’article L. 132-1
devenu I’article L. 212-1 du code de la consommation. Elle peut en
conséguencefairel’ objet d’ une appréciation de son caractere abusif par
lejuge.

Au surplus la société TWITTER ne peut, sans se contredire, affirmer
d’une part que son activité consiste en une activité de microblogging,
laguelle serait limitée en un service d’ hébergement, défini al’article
6.1.2delaLoi pour laConfianceen |’ Economie Numérique (L.C.E.N.)
et revendiquer au titre de "I’ objet principal” du contrat la concession
d unelicence d’ exploitation des contenus déposes par I’ utilisateur lors
de sa navigation sur réseau a son profit et au bénéfice de sociétés
tierces.

b) Sur la cession globale d’ cauvresfutures:

L'articleL. 131-1du codedelapropriétéintellectuelleprévoient que”la
cession global e des cauvres futures est nulle"”.

Aux termesdesarticlesL. 131-2 et L. 131-3 du mémecode, lescontrats
par lesquel s sont transmis des droits d'auteur doivent étre constatés par
écrit, latransmission étant subordonnée ala condition que chacundes
droits cédés fasse |'objet d'une mention distincte dans I'acte de cession
et que le domaine d'exploitation des droits cédés soit délimité quant a
son étendue et & sa destination, quant au lieu et quant aladurée.

Aux termesdel’article L. 133-2, devenu |’ article L. 211-1 du code de
la consommation, les clauses des contrats proposés par les
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professionnels aux consommateurs doivent étre présentées etrédigées
de fagon claire et compréhensible.

En |’ espéce, les "contenus' transmis ala plate-forme par I’ utilisateur,
susceptibles de comprendre des textes, photos et des vidéos, peuvent
faire|’ objet d’' une protection par le droit d auteur.

Or, la clause précitée qui confére au fournisseur du service un droit
d'utilisation atitregratuit sur touslescontenus généréspar |’ utilisateur,
y comprisceux d entreeux qui seraient susceptiblesd’ étre protégés par
ledroit d'auteur, sans préciser de mani ére suffisante les contenus vises,
lanature desdroits conféréset |esexpl oitations autorisées, est contraire
aux prescriptionsdel’ article L. 131-1, L. 131-2, L. 131-3du codedela
propriété intellectuelle, lesquelles imposent au bénéficiaire de la
cession, de préciser le contenu visé, les droits conférés ainsi que les
exploitations autorisées par |'auteur du contenu protégé. Cette clause,
illicite au regard des dispositions précitées seradonc réputée non écrite
au regard des dispositions précitées

Deplus, la généralité des termes utilisés danslaclause, présentée pour
partie comme un "Tip", c'est-adire comme un "tuyau", un
"renseignement” ou une "Astuce’, ne permet pas a I’utilisateur
d appréhender correctement |’ étendue de ses droits, TWITTER se
réservant, au sein de la méme clause, la possibilité de mettre les
contenus soumis, publiés, transmis par I'utilisateur, a disposition
d’ autres soci étés, organisations ou personnes priveées pour qu’ ellesles
syndiquent (C'est-a-dire les agregent), diffusent, distribuent,
promeuvent ou publient (...) sur d autres supports et services.

De sorte que la clause critiquée, illicite au regard des dispositions
I'article L. 131-1, L. 131-2 L. 131-3 du code de la propriété
intellectuelle, del’ articleL. 133-2, devenul’ articleL. 211-1 du code de
la consommation, est abusive au regard de |’ article L. 132-1 devenu
I"article L. 212-1 du code de la consommation, en ce qu’elle a pour
objet ou pour effet de créer, au détriment du consommateur, un
déséquilibre significatif entre les droits et obligations des parties au
contrat. Elle sera donc réputée non écrite de ce chef.

c) Sur ledroit de modification, de suppression et d’agrégation des
données a caractére personnel par TWITTER

Selon I'association UFC-QUE CHOISIR les clauses précitées
permettent & TWITTER de modifier, notamment a des fins de
communication, descontenusdel’ utilisateur, lesquel s sont susceptibles
de contenir des données a caractere personnel, d' agréger ces données,
de les utiliser, directement ou en les concédant a destiers.

Enl’ espece, lalicence, concédéeaTWITTER par I’ utilisateur, autorise
lasocieté amodifier ou d adapter e " Contenu”, lorsque TWITTER ou
sespartenaires|edistribue, lesyndique (¢’ est-a-direl’ associe, |’ agrege),
le publie ou le diffuse, et/ou a apporter des modifications au Contenu
de !’ utilisateur afin de I’ adapter a différents supports.

Or, les "Contenus' transmis a la plate-forme par I’ utilisateur étant
susceptibles de comprendre des données personnelles, la clause qui
conféreau fournisseur du serviceundroit demodification, d’ agrégation
sur tousles contenus générés par |’ utilisation du service, sansinformer
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précisément |’ utilisateur lafinalité des traitements, est illicite comme
contraire aux dispositions de |'article 32-1 de la Loi Informatique et
Libertés précitée. Elle sera donc réputée non écrite de ce chef.

d) Sur la présomption de responsabilité et |’exonération de la
responsabilité dela socié&té TWITTER :

En I’ espece, la clause n°5, dans ses versions successives des 25 juin
2012, 8 septembre 2014, 18 mai 2015 et 27 janvier 2016 prévoit que
I utilisateur est responsablede”|'utilisation (qu’il fait) des Services, des
Contenus qu’(il) communiqu(e) et de toutes leurs conséquences, y
comprisdel'utilisation de (ses) Contenus par d'autres utilisateurs et par
(les) partenairestiers. (...). Twitter nesaurait étre tenue responsable de
l'utilisation de(s) Contenus (de I'utilisateur) par Twitter faite en
conformité avec les présentes Conditions.

De laméme maniére, les clauses n°® 3.1, 3.4, 3.5 et 3.6 desConditions
d'utilisation de Twitter du 30 septembre 2016, prévoient que
I utilisateur est responsable del’ utilisation qu'il fait des Services et de
tout Contenu qu’il fournit, y compris de la conformité aux lois, régles
et réglementationsen vigueur, alors que ces "Contenus', aux termes de
la méme clause, peuvent étre utilisés, copiés, modifiés (etc.) par
TWITTER et par d’ autres soci étés, organi sations ou personnes privees.

Ces clauses instituent donc une présomption de responsabilité de
I utilisateur lorsdel’ utilisation desservicesde TWITTER danstousles
cas, méme lorsgue les contenus sont utilisés par d’ autres utilisateurs et
par des prestatairesde TWITTER et exclut dans les mémes situations
laresponsabilité de TWITTER, y compris lorsgque I’ utilisation résulte
de son proprefait.

D’ou il suit que la clause n° 5 des Conditions d'utilisation de
TWITTER dans larédaction des 25 juin 2012, 8 septembre 2014, 18
mai 2015 et 27 janvier 2016 et les clauses n°® 3.1, 3.4, 3.5 et 3.6 des
Conditions d'utilisation de Twitter du 30 septembre 2016, ayant pour
effet de supprimer ou deréduire le droit aréparation du préjudice subi
par |econsommateur en cas de manquement par le professionnel al’ une
desesobligationsest abusiveau regard del’ article R. 132-1 6° du code
de la consommation, devenu I article R. 212-1, 5° et 6° du code dela
consommeation.

En conséguence, la clause n° 5 des Conditions d’utilisation de
TWITTER du 17 avril 2015 et du 27 janvier 2016, devenue les
clauses n° 3.1, 3.4, 3.5 et 3.6 des Conditions d’utilisation du 30
septembre 2016, illiciteau regard desarticlesL. 131-1, L. 131-2, L.
131-3 et L. 131-4 du code delapropriétéintellectuelle, desarticles
L.111-1, L. 111-2, devenu lesarticlesL. 111-2 et L. 111-3 ducode
de la consommation, de I'article L. 121-17 devenu les articles L.
221-5, L. 221-6, L. 221-7 du code de la consommation, del’article
L. 121-19 devenu I’article L. 221-11 du code de la consommation,
de I'article L.121-19-4 devenu |'article L. 221-15 du code de la
consommation, del'article L. 133-2 devenu I'article L. 221-11 du
code dela consommation et R. 111-2, devenu les articles R. 111-2
et R. 111-3du codedelaconsommation, desarticles6 2°), 32, 34 de
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laLoi Informatiqueet Libertés, et abusiveau regard desarticlesL.
132-1, devenu I'articleL. 212-1, L. 212-3 et L. 241-1 du code dela
consommation, R. 132-14°,5° et 6°devenu |’ articleR. 212-1 4°), 5°)
et 6°) du Code de la consommation, sera réputée non écrite.

Lesclausesn® 3.1, 3.4, 3.5 et 3.6 des Conditionsd'utilisation du 30
septembre 2016, abusivesau regard del’articleR. 132-16° du code
de la consommation, devenu |’article R. 212-1, 5° et 6° du codede
la consommation, seront réputées non écrite.

12. Clausen® 6 desConditionsd’ utilisation devenueclausen©®°4.881

Clause6desConditionsd’ utilisation deTwitter du 25juin 2012, du
8 septembre 2014, du 18 mai 2015 et du 27 janvier 2016:

« Twitter vous concede une licence mondiale personnelle, gratuite,
incessible, et non exclusive d'utiliser lelogiciel misa votre disposition
par Twitter dansle cadredes Services. Cette licencea pour seul but de
vous permettre d'utiliser et de bénéficier des Services fournis par
Twitter, en conformité avec les présentes Conditions ».

Clause 4.8 81 Conditions d’ utilisation de Twitter du 30 septembre
2016 :

« Votrelicence d' utilisation des Services

Twitter vous accorde une licence personnelle, mondiale, libre de
redevances, non cessible et non exclusive vous autorisant a utiliser le
logiciel qui vous est fourni dans le cadre des Services. Cette licencea
pour seul but de vous permettre d'utiliser et de jouir des Services
fournis par Twitter conformément aux présentes Conditions. »

L’ association UFC-QUE CHOISIR fait valoir que la licence que
soctroie la société TWITTER a I'égard des contenus soumis par
I’ utilisateur est beaucoup plus large que celle qu’elle octroie par la
clause critiquée al’ utilisateur pour bénéficier des services TWITTER.

Lasociété TWITTER réplique que la clause n° 6 est le pendant de la
clausen® 5, laquelleatrait al’ objet du contrat, dont I’ examen au regard
du droit de clauses abusives est interdit par I’article L. 132-1 7°) du
code de la consommation.

Enl’ espéce, laclausen®6 affirmeque TWITTER accordeal’ utilisateur
une licence mondiale d' utilisation de son logiciel pour bénéficier des
services gratuits ("services gratuits’ ou "libre de redevances") offerts
par e réseau social.

Or, en s’ abstenant de rappel er qu’ aucune contrepartie n’ est fournie par
I"utilisateur, alors que la contrepartie des services proposés par
TWITTER est précisement constituée de la valeur marchande des
données déposées consciemment ou inconsciemment par |’ utilisateur
al’ occasion de ses navigations sur le réseau social, que cesdonnées a
caractére personnel sont collectées, traitées puis cédées a des fins
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commerciales par TWITTER ades entreprisestierces et que lasociété
TWITTER < attribue par allleurs, par le biais de diverses clauses un
droit d'utilisation de contenus pourtant susceptibles d’ étre protégés par
le droit d'auteur - la clause critiquée est de nature a créer un
déséquilibre significatif entreles droits et les obligations des parties au
contrat au détriment du consommateur au sens de I’article L. 132-1
devenu I'article L. 212-1 du code de la consommation.

En conséquence, est abusiveau regard del’articleL. 132-1 devenu
I"article L. 212-1 du code de la consommation, la clause n° 6 des
Conditionsd’utilisation de TWITTER des 25 juin 2012, 8
septembre 2014, 18 mai 2015 et 27 janvier 2016, devenue clause
n°4.8 8 1 des Conditions d'utilisation de TWITTER du 30
septembre 2016.

13. Clause n°® 7 des Conditions d’utilisation devenue clause
n°4.882 :

Clause n°7 des Conditions d'utilisation du 25 juin 2012, du 8
septembre 2014 et du 18 mai 2015 : « Droits de Twitter : Tout droit,
titre et intérét dans les Services (a I'exclusion des Contenus
communiqués par les utilisateurs) sont et restent la propriété exclusive
de Twitter et de ses concédants. Les Services sont protégés au titre du
droit d'auteur/Copyright, du droit desmarques, et d'autresloisalafois
des Etats-Unis et des pays étrangers. Rien dans les présentes
Conditions ne vous donne un droit d'utiliser le terme "Twitter" ou
aucun des marques ni aucun des logos, noms de domaine et autres
signes distinctifs de Twitter. Toute remarque, commentaire ou
suggestion que vous pourriez soumettre concernant Twitter ou les
Services est faite de maniére libre et spontanée et nous serons libres
d'utiliser cesréactions, commentaires ou suggestions comme bon nous
semble et sans aucune obligation a votre égard ».

Clause n°7 des Conditions d' utilisation du 27 janvier 2016 :

Tout droit, titre et intérét dansles Services (al’ exclusion des Contenus
communiqués par les utilisateurs) sont et restent la propriété exclusive
de Twitter et de ses concédants. Les Services sont protégés au titre du
droit d'auteur, du droit des marques, et d’autres lois a la fois des
Etats-Uniset despaysétrangers. Rien danslesprésentes Conditionsne
vousdonneun droit d' utiliser e terme Twitter ou aucune des marques
ni aucun des logos, noms de domaine et autres signes distinctifs de
Twitter. Touteremargue, commentaire ou suggestion quevous pourriez
soumettre concernant Twitter ou les Services est fait de manierelibre
et spontanée et nous serons libres d'utiliser ces remarques,
commentaires ou suggestions comme bon nous semble et sans aucune
obligation a votre égard.

Clause 4.8 82 des Conditions d'utilisation du 30 septembre 2016 :

Les Services sont protégés par desloisrelatives aux droits d’ auteur et
aux marques commerciales, et par dautres lois en vigueur aux
Etats-Uniset danslespaysétrangers. Aucune disposition des présentes
Conditions ne saurait vousdonner ledroit d utiliser lenomde Twitter,
ni les marques commerciales, logos, noms de domaine et d autres
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attributs distinctifs de la marque Twitter. Tout droit, titre et intérét
afférents aux Services (a I'exception du Contenu fourni par les
utilisateurs) est et restera la propriété exclusive de Twitter et de ses
licenciés. Tout commentaire ou suggestion que vous pourriez faireau
sujet de Twitter ou des Services est entierement volontaire, et nous
serons libres d' utiliser ces commentaires ou suggestions comme bon
nous semblera et sans étre tenus a aucune obligation a votre égard

Selon I'UFC QUE CHOISIR, les clauses critiquées exigent de
I’ utilisateur qu’il respecte les regles relatives au droit de la propriété
intellectuelle, alorsqued’ autres clauses (clausen®5 supra) nerespectent
pas|esdispositionsdu code delapropriétéintellectuelle. L’ association
fait valoir que la clause, selon laguelle TWITTER s arroge un droit
absolu et unilatéral d'utilisation sans limitation de toute remarque,
suggestion ou tout commentairedel’ utilisateur concernant TWITTER,
sans distinction ou précision quant au contenu concerné, est abusive au
regard desarticlesL. 132-1 devenu lesarticlesL. 212-1, L. 212-3 et L.
241-1 du code de la consommation.

Pour lasocié&é TWITTER, laclause 4.8 82 des Conditionsd'utilisation
du 30 septembre 2016 affirme, al’ exception des contenus publiés par
I utilisateur, qui demeurent lapropriétédel’ utilisateur, qu’ elledemeure
propriétaireduterme" Twitter", desmarques, logos, nomsdedomaines
et autres signes distinctifs de la société TWITTER.

Toutefois, en exigeant le respect par I’ utilisateur des regles de droit
applicables en matiére de propriété intellectuelle, tout en
s affranchissant des mémes régles au travers d’ une autre clause (cf.
clausen® 5), qui lui conféere desdroits susceptibles d’ étre protégées par
les mémes dispositions |égales, |a clause critiquée est abusive au sens
des articles L. 132-1, devenu les articles L. 212-1 du code de la
consommation et irréfragablement abusive au regard de I'article R.
132-15°) devenu I’ article R. 212-1 5°) du code de laconsommation.

En conséquence la clause n°7 des Conditions d’utilisation de
TWITTER du 25juin 2012, du 8 septembr e 2014, du 18 mai 2015,
du 27 janvier 2016, devenue la clause n°4.8 82 des Conditions
d'utilisation du 30 septembre 2016, illiciteauregard delL . 131-1du
codedelapropriétéintellectuelleest abusiveest abusiveau sensdes
articles L. 132-1, devenu les articles L. 212-1 du code de la
consommation et irréfragablement abusive au regard del’article
R.132-1 5°) devenu l'article R. 212-1 5°) du code de la
consommation, et, commetelle, réputée non écrite.

14. Clausesn® 8.1 et 8.2desConditionsd’ utilisation devenuesn©4.1
et 4.3.3.

Clauses n®8.1 et 8.2 des Conditions d'utilisation de Twitter du 25
juin 2012 :

« Veuillez prendre connaissance des Regles de Twitter (qui font partie
intégrante de ces Conditions d’ Utilisation) afin de mieuxcomprendre
cequi estinterdit danslecadredel’ utilisation des Services. Nous nous
réservons le droit a tout moment, (mais sans que cela constitue une
obligation) de supprimer ou derefuser de distribuer des Contenus sur
les Services, de suspendreouderésilier descomptes utilisateurs, et de
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récupérer des noms d'utilisateur, sans engager notre responsabilité a
votre égard. Nous nous réservons également ledroit d'accéder, delire,
de conserver et de divulguer toute information que nous estimons
raisonnablement nécessaire pour : (i) satisfaire a toute loi ou tout
reglement applicable, ou a toute procédure judiciaire ou demande
administrative, (ii) fairerespecter les présentes Conditions, y compris
dans le cadre de la recherche d'éventuelles violations des présentes
Conditions, (iii) détecter, prévenir ou traiter les problémes defraude,
de sécurité ou les problemes techniques, (iv) répondre aux demandes
ded'assistance des utilisateurs, ou (V) protéger lesintéréts, lesbiensou
la séeurité de Twitter, de ses utilisateurs et du public ».

Clause n°8.1 et 8.2 des Conditions d’utilisation du 8 septembre
2014, du 18 mai 2015 et du 27 janvier 2016 :

« Veuillez prendre connaissance du Réglement de Twitter (qui fait
partie intégrante de ces Conditions d' Utilisation) afin de mieux
comprendre ce qui est interdit dans le cadre de I’ utilisation des
Services.

Nous nous réservons le droit a tout moment, (mais sans que cela
constitue une obligation) de supprimer ou de refuser dedistribuer des
Contenus sur les Services, de suspendre ou de résilier des comptes
utilisateurs, et derécupérer desnomsd'utilisateur, sansengager notre
responsabilité a votre égard. Nous nous réservons également le droit
d'accéder, delire, de conserver et de divulguer toute information que
nous estimons raisonnablement nécessaire pour : (i) satisfaire a toute
loi ou tout reglement applicable, ou a toute procédure judiciaire ou
demande administrative, (ii) faire respecter les présentes Conditions,
y compris dans le cadre de la recherche d'éventuelles violations des
présentes Conditions, (iii) détecter, prévenir ou traiter les problemes
de fraude, de sécurité ou les problémes techniques, (iv) répondre aux
demandes de d'assistance des utilisateurs, ou (V) protéger lesintéréts,
les biens ou la sécurité de Twitter, de ses utilisateurs et du public ».

Clauses 4.1 et 4.3 3des Conditions d’ utilisation du 30 septembre
2016 :

« Nous vous invitons a prendre connaissance des Régles Twitter, qui
font partieintégrante du Contrat d’ utilisation et qui définissent ce qui
est interdit dans le cadre des Services. Vous ne pouvez utiliser les
Services qu'a la condition de respecter les présentes Conditions et
toutes les lois, regles et réglementations en vigueur. Nous nous
réservons également le droit de consulter, de lire, de conserver et de
divulguer toute information dans la mesure ou nous |’estimons
nécessaire aux fins de : (i) satisfaire a toute obligation |égale ou
réglementaire, procédure juridique ou demande administrative
applicable; (ii) faire respecter les Conditions, y compris enfacilitant
les investigations sur les éventuelles violations des présentes ; (iii)
détecter, prévenir ou de quelque autre facon traiter tout probléme de
nature frauduleuse, sécuritaire ou technique ; (iv) répondre aux
demandes d’ assistance des utilisateurs ; (v) protéger les droits, les
biens et la sécurité de Twitter, de ses utilisateurs et du public. »
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L’ association UFC-QUE CHOISIR précise que toutes les clauses
précitées restent soumises a la critique, bien que les mentions
concernant la mention concernant |’ exonération de responsabilité de
TWITTER ait toutefois été supprimée danslaversion du 30 septembre
2016 des Conditions d’ utilisation.

La société TWITTER indique qu'elle ne saurait étre tenu d'une
obligation de résultat envers |’ utilisateur que ne prévoit nullement
I"article L. 121-20 3°) du code de la consommation.

a) Sur ledroit de suppression ou de suspension des contenus:

L’ association UFC-QUE CHOISIR fait vaoir gu'en attribuant a
TWITTER le droit de supprimer des contenus et de suspendre ou de
désactiver des comptes d’ utilisateurs, sans prévoir I'éventuaité du
recours de la personne ayant publié le contenu ni les conditions dans
lesquelles cette suspension ou désactivation des comptes pourraient
S opérer, lesclausesprécitéessont abusivesau sensdel’ articleR. 212-1
du code de la consommation.

Selon lasociété TWITTER la clause dans la version du 30 septembre
2016 expose les"raisons” pour lesquellesle service offert pourrait étre
suspendu et rappelle a I'utilisateur qu’il doit utiliser TWITTER
conformément alaloi.

Il est exact que la partie de la clause consacrée a la
suppression/suspension des contenus n’ énumere pas les raisons pour
lesquelles le service initialement offert pourrait étre supprimé ou
suspendu, mais uniguement lesfinalités ("aux fins de™) poursuivies par
TWITTER, lorsgue la société entend mettre en oauvre son droit a
consulter, lire, conserver et divulguer touteinformation, danslamesure
ou lasociété TWITTER I’ estime nécessaire au titre du le respect des
"Conditions, y compris en facilitant les investigations sur les
éventuellesviolationsdes présentes” figurant au titre desditesfinalités.

Celibellé de clause attribue ainsi ala société TWITTER, un pouvoir
trop discrétionnaire quant al’ acceptation ou suppression d’ un contenu
généré par |’ utilisateur, ce dispositif réservant ala sociétélafaculté de
déterminer si le contenu est conforme aux stipulations du contrat et par
suite lui aménageant le droit de modifier unilatéralement les clauses
relatives aux caractéristiques du service a rendre apparaissant en
définitive trop général.

En conséquence, ces clauses sont irréfragablement abusives au sensde
I"article R.132-1, 4° devenu I'article R 212-1 3°) du code de la
consommeation.

b) Sur I’exonération delaresponsabilitéde TWITTER :

L’ association UFC QUE CHOISIR soutient également - la mention
concernant |I'exonération de responsabilité de TWITTER ayant
toutefois été supprimée dans la version du 30 septembre 2016 des
Conditions d' utilisation - qu’en s attribuant la faculté de cesser toute
communication des contenus de I’ utilisateur et de supprimer atout
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moment des contenus sur les Services, sans engager sa responsabilité
a son égard, les clauses éablissent au profit de TWITTER une
exoneration totale de sa responsabilité au regard de la fourniture des
Services.

Selon la société TWITTER la clause affirme qu’'a |’ exception des
Contenus publiés par I'utilisateur, la socié&té TWITTER reste
propriétaire de lamarque TWITTER.

En |’ espéce, les clauses prévoyant qu’ en cas suppression ou derefusde
distribution de ses Contenus sur les Services, de suspension ou de
résiliation de son compte utilisateur et de récupération de son nom
d utilisateur, ce dernier ne pourrait engager la responsabilité de la
société TWITTER, sont abusivesau sensdel’ article R 212-1 6°), en ce
qu’ elle supprime ledroit aréparation du préjudice, qu'il pourrait subir
ala suite d’'un manquement par la société a |’ une quelconque de ses
obligations.

c) Sur ledroit d’utilisation des données a car actér e personnel par
TWITTER :

L’ association UFC QUE CHOISIR affirme, qu’ en autorisant TWITTER
arécupérer desnomsd’ utilisateurs (pour lesversionsdes 25 juin 2012,
8 septembre 2014, 18 mai 2015 et 27 janvier 2016), e, pour |’ ensemble
des versions, a "consulter, lire, conserver et divulguer”, lorsqu’elle
I’ estime nécessaire, notamment pour faire respecter ses Conditions
d utilisation, "toute information” de I’ utilisateur — ces informations
étant susceptibles de contenir des données a caractére personnel —les
clauses precitées sont illicites au regard de la Loi Informatique et
Libertés et abusives en ce qu’elle créent un déséquilibre significatif
entre le professionnel et le consommateur, au détriment de cedernier.

En|’ espece, les clauses qui conférent au fournisseur du serviceun droit
de consultation, lecture conservation et de divulgation de "toute
information”, sans précision quant a la nature des informations
concernées, lesquelles sont susceptibles de comprendre des données
personnelles, sont illicites au regard de |'article 32-1 de la Loi
Informatique et Libertés, en |'absence d'information donnée a
I’utilisateur sur la finalité des traitements et les destinataires ou
catégories de destinataires des données.

Ces dtipulations ayant déja fait I’objet d’une appréciation lors de
I’ examen par le Tribunal delaclausen°1.1 desConditionsd'utilisation,
devenue clause 1.3, la clause n°2 des conditions d’ utilisation de
TWITTER, devenue les clauses n° 2 et 4.782, et de la clause n° 5
devenueles clausesn® 3.1, 3.4, 3.5 et 3.6 des Conditions d'utilisation
de Twitter du 30 septembre 2016, les clauses n° 8.1 et 8.2 des
Conditionsd'utilisation de Twitter des25 juin 2012, 8 septembre 2014,
18 ma 2015 et 27 janvier 2016 et les clauses 4.1 et 4.3 3 des
Conditions d'utilisation du 30 septembre 2016, seront réputées non
écrites, comme contraires aux dispositions de I’ article 32-1 de la Loi
Informatique et Libertés.
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En conséquence, les clauses n° 8.1 et 82 des Conditions
d’utilisation de TWITTER du 25 juin 2012, 8 septembre 2014, 18
mai 2015 et 27 janvier 2016, devenueslesclausesn® 4.1 et 4.33 des
Conditions d’ utilisation du 30 septembre 2016, illicites au regard
desarticles32-1 delaloi Informatiqueet Libertés, sont abusivesau
regard desarticlesL.132-1, devenu lesarticlesL.212-1,R. 132-14°
et 6°), devenu l'article R. 212-1 4°) et 6°) du code de la
consommation et, commetelles, seront réputéesnon ecrites.

15. Clause n° 8.3 des Conditions d’utilisation devenue clause
n°4.3.4:

Clause n°8.3 des Conditions d’ utilisation de Twitter du 25 juin
2012 :

«Astuce : Twitter nedivulgue pas de données a caractére personnel a
destiersautrement qu'en conformité avec sa Politique de Vie Privée ».

Clause 8.3 des Conditions d' utilisation de Twitter du 8 septembre
2014 :

« Tip Twitter ne divulgue pas de données a caractére personnel a des
tiersautrement qu'en confor mitéavec sa politique de confidentialité. ».

Clause n°8.3 des Conditions d'utilisation de Twitter du 18 mai
2015 et du 27 janvier 2016:

«Attention : Twitter ne divulgue pas de données a caractere personnel
a des tiers autrement qu'en conformité avec sa politique de
confidentialité. »

Clause n°4.3 4 des Conditions d'utilisation de Twitter du 30
septembre 2016 :

« Twitter ne divulgue aucune donnée personnelle a des tiercesparties,
a moins gque notre politique de confidentialité ne le permette. »

L’ association UFC-QUE CHOISIR expose que les clauses preécitées,
dans les quatre rédactions successives, sont illicites et abusives, en ce
qu'elles affirment que la Politique de vie privée / Politique de
confidentialité de TWITTER seraient les seuls textes applicables aux
communications de données a caractére personnel del’ utilisateur a des
tiers. Elle goute que cette clause, en procédant au renvoi par lien
hypertexte vers la "Politique de vie privée / confidentialité de Twitter"
préesume laconnai ssance de cesdispositions, desorte qu'’ elleest abusive
pour les conditions d’ utilisation antérieures au 27 janvier 2016, date a
laguelle les conditions contractuelles de TWITTER, ou figure
notamment la Politique de confidentialité, ont été fournies aux
utilisateurs dansun format répondant aux exigences du support durable.
Elle précise que le grief de I'acces par lien hypertexte vaut pour les
versions antérieures.
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La société TWITTER répond que, lorsque I'utilisateur décide de
sinscrire sur Twitter ou d utiliser son compte, il lui est rappelé qu'il
accepte en toute connai ssance de cause les Conditions d’ utilisation et la
Politique de confidentiaité, notamment I’ utilisation de cookies.

En I’ espéce, les clauses n° 8.3 des Conditions d utilisation des 25 juin
2012, 8 septembre 2014, 18 mai 2015 et 27 janvier 2016 ainsi que la
clause n° 4.3.4 du 30 septembre 2016 renvoient par lien hypertexteala
"Politiqgue de vie privée / confidentiaité de Twitter", document
constituant I’ un des trois documents principaux du "socle contractuel”
de TWITTER. Le fait que I’ utilisateur est censé avoir implicitement
accepté |’ intégralité de ces dispositions en vertu de laclause n® 0.2 des
"Conditionsd'utilisation" adé§aexaminéepar le Tribunal et aétédéclaré
réputéabusif. L’ inscription par I’ utilisateur puissanavigation sur lesite
ne peut donc valoir acceptation desdites "Conditions généraes
d utilisation", & un moment ou I’ utilisateur N'avait pu avoir acces a
celles-ci.

Cette clause est donc présumée abusive de maniére irréfragable par
application de I'article R. 132-1 1°) devenu I'article R. 212-1 1°) du
code de la consommation.

En conséquence, il conviendra de déclarer la clause n° 8.3 des
Conditions d’utilisation devenue clause n° 4.3.4, abusive sur le
fondement del’articleR. 132-1 1° devenu |'article R. 212-1 du code
de la consommation, et, commetelle, réputée non écrite.

16. Clause n°8.5 bis des Conditions d’utilisation devenue clause
n°4.6:

Clause n°8.5 bisdes Conditions d’ utilisation du 8 septembre 2014,
du 18 mai 2015 et du 27 janvier 2016 :

« S vous utilisez certaines des fonctionnalités des Services qui
permettent de réaliser des transactions commerciales, nécessitant des
informations concernant votre carte de crédit ou de débit, par exemple
notre fonctionnalité Acheter Maintenant, vous devez accepter nos
Conditions d'utilisation du service Twitter Commerce ».

Clause n® 4.6 des Conditions d’ utilisation du 30 septembre 2016 :

« S vous utilisez | es fonctions marchandes des Services qui requiérent
de fournir des renseignements relatifs aux cartes de crédit et de déhit,
tels que notre fonctionnalité Buy Now, vous acceptez nos Conditions
commer cialesTwitter (https://support.twitter.convarticles/20171943).»

L’ association UFC-QUE CHOISIR affirme que la clause n® 8.5 bis des
"Conditions d'utilisation” du 8 septembre 2014, 18 mai 2015 et 27
janvier 2016 et la clause n° 4.6 des Conditions d' utilisation du 30
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septembre 2016 sont illicites, car ellesrenvoient par lien hypertexteades
conditionscontractuellesqui n’ ont pasétécommuniquéesal’ utilisateur.

La société TWITTER réplique que les services, auxquels il est fait
référencedanslesclauses critiquées sont desservicesde TWITTER "qui
permettent de réaliser des transactions commerciaes', dont I’ option est
facultative et qui n’est pas encore disponible en France. Elle précise
gu’ en créant un compte Twitter, ou en se connectant sur son compte, il
est a chague fois rappelé a |’ utilisateur, que ses relations avec Twitter
sont régies par les "Conditions d’ utilisation".

En I'espece, les clauses critiquées ont pour finaité d’accéder a une
fonctionnalité "bouton" "acheter" (" Acheter Maintenant™) ou ("Buy
now"), dont il n’est pasjustifié par lasoci&té TWITTER quel’ utilisateur
frangcaisnepuissey avoir acces, lesdeux clausesn® 8.5 biset n° 4.6 étant
libellées en francais et renvoyant, pour la premiére clause par smple
mention dans le corps de son texte a des "Conditions d’ utilisation du
service Twitter commerce” et pour laseconde clause par lien hypertexte
a des "Conditions commerciales’ présentes (en anglais) sur le site
internet de TWITTER.

Aux termesdesarticles L. 121-16 du code de la consommation, devenu
I"article L. 221-1 du méme code, est réputé contrat a distance, tout
contrat conclu entre un professionnel et un consommateur, dansle cadre
d'un systeme organisé de vente ou de prestation de services a distance,
sans la présence physique simultanée du professionnel et du
consommateur, par le recours exclusif a une ou plusieurs techniques de
communication a distance jusgu'a la conclusion du contrat, le
professionnel étant tenu, préal ablement alaconclusion d’ untel contrat,
en application des dispositionsdel’ article L. 121-19 devenu |’ article L.
221-11 du codedelaconsommation, decommuniquer au consommeateur,
de maniere lisible et compréhensible, les informations prévues aux
articles L.121-17, devenu notamment |’ article L.221-5 du code de la
consommation.

Ainsi, sagissant d'un contrat conclu a distance en s abstenant de
respecter | obligation mise a la charge du professionnel de fournir au
consommateur ou de mettre a sa disposition - de maniere lisible et
compréhensible - lesinformationsprévuesal’ article L 221-5 du codede
laconsommation, en renvoyant ades " conditions commerciaes’, qui ne
sont accessiblesquesur lesiteinternet de TWITTER, lequel neconstitue
pas un support durable au sensde |’ article 5 dela Directive 97/7/CE du
Parlement européen et du Conseil du 20 mai 1997 - le renvoi textuel et
par lien hypertexte, inséré au sein d’'une clause, ne garantissant ni la
remise effective desdites" Conditions', ni lapermanence de son contenu
dans le temp, les clauses n° 8.5 bis des Conditions d’ utilisation du 8
septembre 2014, 18 mai 2015 et 27 janvier 2016 et n° 4.6 des Conditions
d utilisation du 30 septembre 2016, sont illicites au regard des
dispositions précitées et abusives de maniére irréfragable au regard de
I"article R. 132-1 1°), devenu |'article R. 212 -1 1°) du code de la
consommation, en ce qu'’ elles constatent |'adhésion du consommateur a
des clauses reprises dans un document, auquel il n'est pas fait
expressément référence lors de la conclusion du contrat et dont le
consommateur n'a pas eu connaissance avant sa.conclusion.
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En conséquence, la clause n° 85 bis issue des versions des
Conditions d’ utilisation des 8 septembre 2014, 17 avril 2015 et 27
janvier 2016 et la clause 4.6 des Conditions d’utilisation du 30
septembre 2016, illicitesau regard desarticlesL. 111-1 et L. 111-2
du codedelaconsommation, devenuslesarticlesL.111-2et L.111-3
du code de la consommation, de I'article L. 121-19 du code de la
consommation devenu article L. 221-11, de I'article L. 121-17
devenu I'article L. 221-5, de l'article L. 133-2 du code de la
consommation devenu I'article L. 211-1, de |'article R. 111-2 |1
devenu I'articleR. 111-2 du codedela consommation, sont abusives
au regard de l’article R.132-1 1°) devenu I'article R. 212-1 1°) du
codedelaconsommation. Ellesser ont decefait r éputéesnon-écrites.

17. Clause n° 8.6 des Conditions d’utilisation devenue clause
n°4.3.2.:

Clause n°8.6 des Conditions d'utilisation de Twitter du 25 juin
2012 :

«Vous n'étes pas autorisé a effectuer |es actions suivantes en accédant
ou en utilisant les Services:

(i) accéder a des zones non-publiques des Services, des systemes
informatiques appartenant a Twitter ou a des systémes techniques de
fourniture des prestataires de Twitter, ni alesutiliser ou lesaltérer, (ii)
sonder, scanner ou tester la vulnérabilité de tout systéme ou réseau ou
enfreindre ou contourner les mesures de securité ou d'authentification,
(iii) accéder outenter d'accéder aux Servicesou rechercher outenter de
rechercher a traversles Services, par tout moyen (automatise ounon),
autrement que par |'interface publiquefournie par Twitter (et seulement
dans les limites des présentes conditions), sauf s vous avez été
expressément autorisé a le faire aux termes d'un accord séparé avec
Twitter (NOTE: indexer les Services est permis si cette opération est
faite en conformité avec les dispositions comprises dans le fichier
robots.txt. Néanmoins, aspirer les Services sans |'accord préalable de
Twitter est expressément interdit), (iv) falsifier une en-téte de paquet
TCP /1P ou toute partie de I'information dans|'en-téte d'un courriel ou
post, ou utiliser d'une quel conque maniéreles Services pour envoyer des
informations altérées, trompeuses ou dont la source est faussement
identifiée, ou (V) perturber ou interrompre (ou tenter delefaire) I'acces
de tout utilisateur, hdte ou réseau, en ce compris notamment, |'envoi
d'un virus, les opérations de type overloading, flooding, spamming,
mail-bombing a I'encontre des Services, ou en scriptant la création des
Contenusmaniéreainterférer avecle Serviceou créer unechargeindue
sur les Services ».
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Clausen®8.6 desConditionsd'utilisation de Twitter du 8 septembre
2014 :

« En accédant aux Services ou en les utilisant, vous n'étes pas autorise
a effectuer lesactions suivantes: (i) accéder a des zones non publiques
des Services, a des systémes informatiques appartenant a Twitter ou a
des systemes techniques de fourniture des prestataires de Twitter, ni a
lesutiliser ou alesaltérer, (ii) sonder, scanner ou tester la vulnérabilité
de tout systéme ou réseau ou enfreindre ou contourner les mesures de
sécurité ou d'authentification, (iii) accéder ou tenter d'accéder aux
Services ou rechercher ou tenter de rechercher a travers les Services,
par tout moyen (automatisé ou non), autrement que par l'interface
publiquefourniepar Twitter (et seulement dansleslimitesdesprésentes
conditions), sauf si vous avez été expressément autorisé a le faire aux
termes d'un accord séparé avec Twitter (REMARQUE : indexer les
Services est permis s cette opération est faite en conformité avec les
dispositionscomprisesdanslefichier robots.txt. Néanmoins, aspirer les
Services sans |'accord préalable de Twitter est expressément interdit),

(iv) falsifier unen-tétedepaquet TCP/IP outoutepartiedel'information
dans I'en-téte d'un email ou d'une publication, ou utiliser d'une
guel conquemani éreles Services pour envoyer desinformationsaltér ées,
trompeuses ou dont |a sour ce est faussement identifiée, ou (V) perturber
ou interrompre (ou tenter delefaire) I'accés de tout utilisateur, hte ou
réseau, en ce compris notamment, I'envoi d'un virus, les opérations de
type overloading, flooding, spamming, mail-bombing a I'encontre des
Services, ou en scriptant la création des Contenus de maniére a
interférer avec les Services ou de créer une charge indue sur les
Services.

Clause n°8.6 des Conditions d'utilisation du 18 mai 2015 et du 27
janvier 2016 :

« En accédant aux Services ou en les utilisant, vous n'étes pas autorisé
a effectuer les actions suivantes : (i) accéder a des zones non publiques
des Services, a des systémes informatiques appartenant a Twitter ou a
des systemes techniques de fourniture des prestataires de Twitter, ni a
lesutiliser ou alesaltérer, (ii) sonder, scanner ou tester la vulnérabilité
de tout systéme ou réseau ou enfreindre ou contourner les mesures de
sécurité ou d'authentification, (iii) accéder ou tenter d'accéder aux
Services ou rechercher ou tenter de rechercher a travers les Services,
par tout moyen (automatisé ou non), autrement que par l'interface
publiquefourniepar Twitter (et seulement dansleslimitesdesprésentes
conditions générales en vigueur), sauf Si vous avez été expressément
autoriseé a le faire aux termes d'un accord séparé avec Twitter
(REMARQUE: indexer les Servicesest permissi cette opération est faite
en conformité avec |l es dispositions comprises danslefichier robots.txt.

Néanmoins, aspirer les Services sans |'accord préalable de Twitter est
expressément interdit), (iv) falsifier un en-tétede paquet TCP/IP outoute
partiedel'information dansl'en-téted'un email ou d'une publication, ou
utiliser d'une quelconque maniere les Services pour envoyer des
informations altérées, trompeuses ou dont la source est faussement
identifiée, ou (v) perturber ouinterrompre (ou tenter delefaire) I'acces
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de tout utilisateur, h6te ou réseau, en ce compris notamment, |I'envoi
d'un virus, les opérations de type overloading, flooding, spamming,
mail-bombing a I'encontre des Services, ou en scriptant la création des
Contenus de maniére a interférer avec les Services ou de créer une
charge indue sur les Services.

Clause 4.3 2 des Conditions d'utilisation du 30 septembre 2016 :

«Vous vous engagez égal ement a ne pas faire un usageimpropre de nos
Services, par exempleanepaslesperturber ni aessayer d’'y accéder par
le biais d’ une méthode autre quel’ interface et lesinstructions gue nous
fournissons. Lorsque vous accédez aux Services ou quevousles utilisez,
vous vous interdisez de faire ce qui suit : (i) accéder a, trafiquer ou
utiliser deszonesnonpubliques des Services, des systémesinformatiques
de Twitter ou des systémes techniques de distribution utilisés par les
prestataires de Twitter ; (ii) sonder, explorer ou tester la vulnérabilité
d'un quelconque systéme ou réseau, ou violer ou contourner de
guel conques mesures de sécuritéou d’ authentification ; (iii) rechercher
les Services, y accéder, ou tenter de les rechercher ou d'y accéder par
tout moyen (automatisé ou non) autre que les interfaces actuellement
disponibles, développées et fournies par Twitter (sous réserve de
respecter les conditions générales en vigueur), a moins que vous n'y
ayez été expressement autorisé(e) aux termes d’ un accord séparé avec
Twitter (NOTE : le crawling [ indexation systématique] des Services est
autorisé s cela est fait conformément aux dispositions du fichier
robots.txt ; par contre, le scraping [ extraction a desfinsd’ exploitation]

des Services sans I'accord préalable de Twitter est expressément
interdit) ; (iv) falsifier un quelconque en-téte de paquet TCP/IP ou toute
partie desinformations del’ en-téte d’ un quelconque e-mail ou post, ou,
dequelqueautrefagon, utiliser les Servicespour envoyer desidentifiants
de source altérés, trompeurs ou faux ; (v) entraver ou perturber (ou
tenter de le faire) I’acces d’ un quelconque utilisateur, hdte ou réseau,
aux Services, notamment et entreautres, par envoi devirus, overloading
[surcharge], flooding [engorgement], spamming [pollupostage],
mailbombing [ bombardement decourrier], oupar |’ exécution descripts
de création de Contenu de maniére a perturber ou a saturer les
Services».

Selon|’ association UFC-QUE CHOISIR les clausescritiquéesfont peser
sur |’ utilisateur un certain nombre d’ obligations en matiere desécurité,
tandis que TWITTER S exonére de toute responsabilité, qu'elle
provienne du manquement a ses obligations en qualité de prestataire de
services notamment en sa qualité d’ hébergeur ou de manquement en sa
qualité de responsabl e de traitement.

Pour la société TWITTER, le but de cette clause est d’ empécher les
utilisateurs mal intentionnés de détourner les services de Twitter, et de
leur rappeler que le piratage est interdit. Elle ne crée aucune obligation
alachargedel’ utilisateur si cen’estd’ agir loyalement sansdétourner les
services de Twitter et sansintention de nuire.

En |’ espéce, laclausecritiquée, qui proscrit le comportement déloyal ou
fautif de I’ utilisateur visant a perturber le fonctionnement des Services
de la plate-forme Twitter, ne crée aucune obligation a la charge de
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I’ utilisateur, qui soit de nature a créer un déséquilibre entre les droits et
obligations des parties au contrat.

Lademandedel’UFC-QUE CHOISIR serarejetée de ce chef.
18. Clause n® 9 des Conditions d’ utilisation devenue clause n°3.3.

Clauses n°9 des Conditions d' utilisation de Twitter du 25 juin 2012 :

« Twitter respecte les droits de propriété intellectuelle d'autrui et
sattend a ce que les utilisateurs des Services en fassent de méme. Nous
répondons aux notificationsrel atives a uneviolation desdroitsd'auteur
deslorsqu'elles sont conformes a la législation applicable et nous sont
adressées correctement. S vous pensez que vos Contenus ont été
reproduits ou diffusés de maniere contrefaisante, veuillez nous fournir
les informations suivantes :

(i) unesignature physique ou é ectroniquedu titulairededroitsou d'une
personne autorisée a agir en son nom, (ii) l'identification de I'cauvre
protégéequi selonvousa fait 1'objet d'une utilisation contrefai sante, (iii)
I'identification des contenus qui selon vous porte atteinte a cesdroitsou
fait I'objet d'activités contrefaisantes et qui doit étre enlevé ou dont
I'accés doit étre désactivé, ainss que des renseignements
raisonnablement suffisants pour nous permettre de localiser ces
contenus, (iv) vos coordonnées, notamment vos adresse, numéro de
téléphone et une adresse e-mail, (V) une déclaration de votre part selon
laquellevous estimez debonnefoi quel'utilisation des contenusen cause
Nn'est pas autorisée par letitulaire dedroits, son mandataireoulaloi, et
(vi) une déclaration selon laquelle les informations contenues dans la
notification sont exacteset, souspeinedeparjure, quevous éesautorisé
aagir pour le compte du titulaire de droits ».

Nous nous réservons le droit de supprimer les Contenus présumés
contrefaisants sans préavis, a notre seule discrétion et sans engager
notre responsabilité enversvous. Lorsgueles circonstanceslejustifient,
Twitter sera également en droit résilier le compte d'un utilisateur s
I'utilisateur est considéré a plusieurs reprises comme contrefacteur.
Voustrouver ez ci-dessous | es coordonnées de notre mandataire désigné
en matiére d'atteinte au copyright a qui adresser lesavisde violation du
Copyright apparaissant sur les Services:

Twitter, Inc

Attn: Copyright Agent

1355 Market Street, Suite 900

San Francisco, CA 94103

USA

Sgnalements: https://support.twitter.com/forms/dmca

Courridl: copyright@twitter.com »
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Clause n°9 des Conditions d'utilisation du 8 septembre 2014, du 18
mai 2015 et du 27 janvier 2016 :

« Twitter respecte les droits de propriété intellectuelle d'autrui et
sattend a ce que les utilisateurs des Services en fassent de méme. Nous
répondons aux notificationsrelativesa uneviol ation des droitsd'auteur
deslorsqu'eles sont conformes a la légidation applicable et nous sont
adressées correctement. S vous pensez que vos Contenus ont été
reproduits ou diffusés de maniere frauduleuse, veuillez nousfournir les
informations suivantes : (i) une signature physique ou éectronique du
titulaire de droits ou d'une personne autorisée a agir en son nom, (ii)
I'identification de |'cauvre protégée qui selon vous a fait I'objet d'une
utilisation frauduleuse, (iii) I'identification des contenus qui selon vous
portent atteinte a cesdroitsou font I'objet d'activitésfraudul euses et qui
doivent étre enlevés ou dont I'acces doit étre désactivé, ainsi que des
renseignements raisonnablement suffisants pour nous permettre de
localiser ces contenus, (iv) vos coordonnées, notamment vos adresse,
numéro de téléphone et une adresse email, (v) une déclaration de votre
part selon laquelle vous estimez de bonne foi que I'utilisation des
contenus en cause n'est pas autorisée par le titulaire de droits, son
mandataire ou la loi, et (vi) une déclaration selon laquelle les
informations contenues dans la notification sont exactes et, sous peine
de parjure, que vous étes autorisé a agir pour le compte du titulaire de
droits ».

« Nous nous réservons le droit de supprimer les Contenus présumés
frauduleux sans préavis, a notre seule discrétion et sans engager notre
responsabilité envers vous. Lorsgue les circonstances le justifient,
Twitter sera également en droit derésilier le compte d'un utilisateur si
I'utilisateur est considéré a plusieurs reprises comme frauduleux. En
vertu delaloi américaine sur la protection des droitsd’ auteur (DMCA,
Digital Millennium Copyright Act), nous vous indiquons ci-dessousles
coordonnées de notre mandataire désigné en matiére d'atteinte au droit
d'auteur a qui adresser les avis de violation du droit d auteur
apparaissant sur les Services:

Twitter, Inc

Attn: Copyright Agent

1355 Market Street, Suite 900

San Francisco, CA 94103

USA

Sgnalements: https.//support.twitter.comv/forms/dmeca

Courrid: copyright@twitter.com »
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Clause 3.3 des Conditions d'utilisation du 30 septembre 2016 :

«Twitter respectelesdroitsde propriétéintellectuelled autrui et attend
des utilisateurs des Services qu'ils en fassent de méme. Nous nous
réservons le droit de supprimer tout Contenu susceptible de constituer
une contrefacon, et ce sans aucun préavis, a notre seule discrétion et
sansencourir aucuneresponsabilitéa votreégard. Nousrépondronsaux
notifications de cas présumés de contrefagcon de droits d’auteur,
lorsqu’ elles nous sont notifiées en bonne et due forme et conformément
au droit en vigueur, dans les conditions décrites dans notre Politique
relativeauxdroitsd’ auteur (https://support.twitter.com/articles/15795).
S vous pensez que votre Contenu a été copié d’ une maniere constituant
une contrefagon de droits d' auteur, veuillez le signaler en remplissant
notre Formulaire de signalement d’ une contrefacon de droitsd’ auteur
(https.//support.twitter.com/forms/dmca) ou en contactant notre agent
chargé des droits d’ auteur a |’ adresse suivante :

Twitter, Inc.

Attn: Copyright Agent

1355 Market Street, Suite 900

San Francisco, CA 94103

Sgnalements: https://support.twitter.com/forms/dmca

E-mail: copyright@twitter.com”

L’ association UFC QUE-CHOISIR relévequelaclausen® 9.1 contredit
I’ affirmation de lasociété TWITTER, selon laquelle la société ne serait
gu’ unsimplehébergeur. Chaque utilisateur étant responsabl edu contenu
qu'il fournit aux termes de clause n°1 du reglement, elle considére que
la clause critiquée impose a I’ utilisateur qui veut notifier a TWITTER
une violation d'un droit d auteur, de communiquer des informations,
dont le nombre important rend malaisé I’ exercice de ses droits, alors
gu’ aux termes delaméme clause TWITTER peut supprimer de maniére
discrétionnaire tout contenu qu’ elle jugerait contrefaisant, sans donner
préavis a |'utilisateur et sans lui donner la possibilité de formuler
d opposition, de sorte que la clause crée un déséquilibre entre le
professionnel et le consommateur au sensde |’ article L. 132-1 du code
de la consommation devenu l'article L. 211-1 du code de la
consommation. L’ association gjoute que la clause n® 3.3 des conditions
d'utilisation du 30 septembre 2016 renvoiepar lien hypertexteaunepage
(formulaire) propose exclusivement en anglais.

Lasociété TWITTER répond que la clause vise a protéger les droitsde
propriété intellectuelle de I'ensemble des utilisateurs et non de
TWITTER et qu'elle applique ainsi un principe de précaution en
enjoignant aux utilisateurs d’ établir la réalité des droits prétendument
violés. Elle gjoute que I’ application du droit de résiliation unilatérale
immédiate du contrat en cas de faute grave n’ est qu’ une application du
droit commun et que les engagements perpétuels sont par ailleurs
prohibés par I’ article 1210 du code civil , I’ utilisateur ayant de toute
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facon la possibilité de son c6té de supprimer son compte TWITTER et
en conséquence tous les contenus qu’il a postés.

1 Sur les modalités requises par la clause pour le signalement en
matiér e de contrefagon :

La clause n° 9 critiquée énumere les informations et ééments qu’ un
utilisateur, titulaire des droits ou son représentant, doit fournir lorsqu’il
souhaite notifier a TWITTER un Contenu déposé sur le site et
susceptible de constituer une violation de droits d’ auteur, afin que ce
Contenu soit supprimé ou dont son acces soit désactivé. Au rang des
informationsou é émentsrequisacet effet figurent, outrel’ identification
sous signature physique ou éectronique de I’ utilisateur titulaire des
droits invoqués ou de la personne autorisée a agir en son nom,
I"identification des contenus, auxquels I’ utilisateur estime qu'il a été
porté atteinte et sa localisation. Figurent également dans la liste des
éléments |’exigence de I’ éablissement de deux déclarations |'une
attestant "de bonnefoi", que I’ utilisation du Contenu en cause n’ est pas
autorisée par letitulaire des droits, I’ autre attestant de |’ exactitude dela
notificationfaiteaTWITTER, "souspeinede parjure”, et delaréaitéde
I autorisation donnée par letitulaire des droits.

La nature et le nombre des informations requis par la clause pour la
notification faitea TWITTER d’ activités de contrefagon recoupent pour
partie le signalement de contenusillicites, prévu par I'article 6 | 5 dela
loi du 21 juin 2004 pour laconfiance numérique (L.C.E.N.) laquelledoit
comporter I'ensemble des mentions prescrites par cetexte, en I’ absence
desquelles |aresponsabilité de I’ hébergeur peut étre mise enjeu.

De sorte que, prise isolément, cette clause ne constitue pas une entrave
al’exercice des droitsde I’ utilisateur aupres de TWITTER.

2 Sur la faculté de suppression de contenu et de résiliation
immédiate du comptepar TWITTER :

Au regard de ce qui précéde, la clause qui permet le reget ou la
suppression unilatérale du contenuillicite au sensdelaL.C.E.N. n’est
pas illicite ou abusive, lorsqu’une notification a été adressée a
TWITTER dansles conditions prévues par lesarticles6.1.2 et 6.1.5dela
mémeloi.

Il en va autrement de la clause n° 9 et de la clause n° 3.3 qui
reconnaissent a la société TWITTER la faculté d’ exercer un pouvoir
discrétionnaire sur lasuppression du Contenu, en réservant "a(sa) seule
discrétion" |’ appréciation del’ opportunité deladécision de suppression
du Contenu, de sorte que la clause est présumée abusive de maniere
irréfragableau sensdel’ articleR. 132-14°) devenul’ articleR. 212-1 4°)
du code de la consommation, parce qu’ elle a pour effet d’ accorder au
seul professionnel ledroit dedéterminer si lachoselivrée ou les services
fournis sont conformes ou non aux stipulations du contrat.
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Il en va de méme de la disposition contenue dans |la méme clause n° 9,
selon laquelle larésiliation des services pourras opérer al’initiative du
fournisseur de maniere discrétionnaire, et ce, sans préavis, sans que soit
respecté un délai de préavisraisonnable. Ces clauses sont donc abusives
en ce qu'elles privent le consommateur du bénéfice de ce délai de
préavis et créent ainsi au profit du professionnel et au détriment du
consommateur ou du non professionnel un déséquilibre significatif au
sens de I'article L. 132-1 devenu |'article L. 221-1 du code de la
consommation.

3 Sur lerenvoi par lienshypertextesadespagesr édigéesen anglais :

Laclause n®° 3.3 renvoie, pour laformulation des notifications aux fins
de suppression des contenus illicites, contrevenant au droit de la
propriété intellectuelle, a une page rédigée en anglais.

Lasociété TWITTER nejustifie pas que la page soit désormais rédigée
en francais.

L’article 2 de la loi du 4 aolt 1994 impose I'emploi de la langue
francaise," dansladésignation, |'offre, laprésentation, lemoded'emploi
oud'utilisation, ladescription del'étendueet des conditionsdegaranties
d'un bien, d'un produit ou d'un service, ainsi que dans les factures et
quittances.”

Aux termes de I'article L. 133-2 du code de la consommation, le
professonnel est tenu dans les contrats qu'ils proposent aux
consommateurs de présenter et de rédiger des clauses defacon claire et
compréhensible.

Tel n'est pas le cas de la clause n° 3.3 qui renvoie a une page internet
rédigée en anglais, laguelle n’ est pas compréhensible pour | utilisateur
francais empéché de ce fait a accéder effectivement au contenu du
contrat et, en I'espece, aux modalités d exercice de son droit au
signalement d’un contenu illicite. Cette clause, illicite au regard de
I"article 2 de laloi du 4 ao(t 1994, est abusive au sens de |’ article par
application R.132-1 6° du code de laconsommation, devenu |’ article R.
212-1, 5°) et 6°) en créant un déséquilibre significatif entre les droits et
obligations des parties au contrat au détriment du consommateur.

D’ou il suit que la clause n°® 9 des Conditions d’utilisation de
TWITTER, du 25juin 2012, 8 septembre 2014, du 18 mai 2015 et du
27 janvier 2016 est abusive au sensdes articles R.132-1 6° du code
delaconsommation, devenu I’ articleR. 212-1,5° et 6° et R. 132-14°)
devenu I'article R. 212-1 4°) du code dela consommation, la clause
n° 3.3 des Conditions d'utilisation du 30 septembre 2016 illicite au
regard del’article 2 de laloi du 4 ao(t 1994est également abusive
par application R.132-1 6° du code de la consommation, devenu
I"articleR. 212-1, 5° et 6° et la clause n® 3.3 des Conditions
d'utilisation du 30 septembr e 2016.
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19. Clause n® 10 des Conditions d’ utilisation devenue clause n°4.9.

Clause n® 10 des Conditions d'utilisation de Twitter du 25 juin 2012

«Les Conditions continueront a s appliquer jusqu’ aleur résiliation par
vous ou par Twitter selon lestermes suivants. Vous pouvez mettre fin a
votreaccord avec Twitter a tout moment pour quel queraison quecesoit
par la désactivation de vos comptes et mettre fin a votre utilisationdes
Services.

Il n’est pas nécessaire d' informer spécifiquement Twitter |orsque vous
cessez d' utiliser les Services. S vous cessez d' utiliser les Servicessans
désactiver vos comptes, ceux-Ci peuvent étre désactivés pour cause
d’inactivité prolongée en vertu de notre Politique de Compte | nactif.

Nous pouvons suspendre ou résilier vos comptes ou cesser de vous
fournir tout ou partie des Services a tout moment pour quelque raison
gue ce soit, notamment si nous avons des motifs raisonnables de croire
que : (i) vous avez violé les présentes Conditions ou les Regles de
Twitter, (ii) vous créez un risgue juridique a notre encontre, ou (iii) la
mise a disposition des Services pour votre usage n'est plus
économiquement viable. Nous mettrons en ocavre des moyens
raisonnables pour vous en aviser, a |'adresse e-mail associée a votre
compte ou lorsgue vous tenterez d'accéder a votre compte.

Danstouslescas précités, les Conditions seront résiliées, ce qui inclue,
sanslimitation, lalicenced’ utilisation des Servicesdont vousbénéficiez,
sauf pour les sections suivantes qui continuent de s’ appliquer : 4, 5, 7,
8,10, 11 et 12.

Rien dans |a présente section n’ affecte le droit de Twitter de modifier,
limiter ou d arréter la mise a disposition des Services, sans préavis, tel
que prévu ci-dessus dans la section 1 ».

Clausen® 10 desConditionsd'utilisation de Twitter du 8 septembre
2014 :

«Les Conditions continueront a s’ appliquer jusgu’ aleur résiliation par
vous ou par Twitter selon les termes suivants. Vous pouvez mettre fin a
votreaccord avec Twitter a tout moment pour quel queraison que cesoit
en désactivant vos comptes et en mettant fin a votre utilisation des
Services.

Il n"est pas nécessaire d' informer spécifiquement Twitter lorsque vous
cessez d' utiliser les Services. S vous cessez d' utiliser les Servicessans
désactiver vos comptes, ceux-ci peuvent étre désactivés pour cause
d'inactivité prolongée en vertu de notre politique sur les comptes
inactifs.

Nous pouvons suspendre ou résilier vos comptes, ou cesser de vous
fournir tout ou une partie des Services a tout moment et pour quelque
raison que ce soit, y compris, sans sy limiter, Si nous estimons
raisonnablement que: (i) vous avez violéles présentes Conditionsou le
Reglement de Twitter, (ii) vous créez un risgque ou une exposition
juridique potentielle pour nous, ou (iii) notre fourniture des Services
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n'est plus commer cialement viable. Nous mettrons en cauvr e des moyens
raisonnables pour vous en aviser, a |'adresse email associée a votre
compte ou lorsque vous tenterez d'accéder a votre compte.

Danstousles cas précités, les Conditions seront résiliées, ce qui inclut,
sanslimitation, lalicenced’ utilisation des Servicesdont vousbénéficiez,
sauf pour les sections suivantes qui continuent de s appliquer : 4,5, 7,
8,10, 11 et 12 »,

Rien dans la présente section n’ affecte le droit de Twitter de modifier,
delimiter ou d arréter la mise a disposition des Services, sans préavis,
comme prévu ci-dessus dans la section 1. »

Clausen® 10 des Conditionsd’utilisation de Twitter du 18 mai 2015
et du 27 janvier 2016 :

«LesConditionscontinueront des' appliquer jusqu’ aleur résiliation par
vous ou par Twitter selon les termes suivants.

Vous pouvez mettre fin a votre accord avec Twitter a tout moment, sans
raison ou pour quelgue raison que ce soit en désactivant vos comptes et
en mettant fin & votre utilisation des Services. Il n’est pas nécessaire
d'informer spécifiquement Twitter lorsque vous cessez d'utiliser les
Services. S vous cessez d'utiliser les Services sans désactiver vos
comptes, ceux-ci peuvent étre désactivés pour cause d'inactivité
prolongée en vertu de notre politique sur les comptesinactifs.

Nous pouvons suspendre ou résilier vos comptes, ou cesser de vous
fournir tout ou une partie des Services a tout moment, sans raison et
pour quelgue raison que ce soit, y compris, sans sy limiter, s nous
estimons raisonnablement que : (i) vous avez violé les présentes
Conditions ou le Reglement de Twitter, (ii) vous créez un risgue ou une
exposition juridique potentielle pour nous, ou (iii) notre fourniture des
Servicesn'est pluscommer cialement viable. Nous mettronsen cauvredes
moyens raisonnables pour vous en aviser, a |l'adresse email associée a
votre compte ou lorsque vous tenterez d'accéder a votre compte. Dans
tous les cas précités, les Conditions seront résiliées, ce qui inclut, sans
limitation, lalicenced’ utilisation des Services dont vous bénéfici ez, sauf
pour |es sections suivantes qui continuent de s’ appliquer : 4,5, 7, 8, 10,
11l et 12.

Rien dans la présente section n’ affecte le droit de Twitter de modifier,
delimiter ou d arréter la mise a disposition des Services, sans préavis,
comme prévu ci-dessus dans la section 1. »

Clause n® 4.9 des Conditions d’ utilisation de Twitter du 30
septembre 2016 :

« Résiliation des présentes Conditions
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Vous pourrez mettrefin a votre accord |égal avec Twitter a tout moment
en désactivant vos comptes et en cessant d' utiliser ses Services. Pour
désactiver votre compte, veuillez suivre les instructions figurant sur
http: //support.twitter.comvarticles/15358-how-to-deactivate-your-acc
ount. S vous souhaitez savoir ce qu'il advient de vos informations,
veuillez consulter notre Politique de confidentialité.

Nous serons susceptibles de suspendre ou de résilier votre compte, ou
de cesser de vousfournir tout ou partie des Services, a quel que moment
et pour quelgue raison que ce soit, y compris, sanss'y limiter, si nous
estimons raisonnablement : (i) que vous avez violé les présentes
Conditions ou les Regles de Twitter ; (ii) que vous créez un risque a
notre encontre ou que vous nous exposez a des conséguences légales ;
(iii) que votre compte doit étre supprime en raison d’'une inactivité
prolongée ; ou (iv) qu’'il n’est plus commercialement viable pour nous
de vous fournir les Services.

Nous nous efforcerons, dans la mesure du raisonnable et selon les
circonstances, de vous le notifier a I’adresse e-mail associée a votre
compte ou lors de votre prochaine tentative de connexion a votre
compte. En tout état de cause, les présentes Conditions prendront fin,
ains que, entre autres, votre licence d'utilisation des Services, a
I” exception des dispositions suivantes qui continueront de s appliquer :
[, 11, VetV »

L’association UFC-QUE CHOISIR considere que ces clauses sont
illicites et abusives car elles prévoient lapossibilité pour TWITTER de
suspendre la fourniture des services et de supprimer le compte de
I"utilisateur a sa seule discrétion, sans préavis, sans engager sa
responsabilité a son égard. Elle gjoute que laclause pose égal ement une
présomption de responsabilité de I’ utilisateur en cas de violation des
Conditions ou du Reglement de TWITTER, aors que I’article L. 121-
19-4 du code de la consommation devenu I’ article L. 221-15 prévoit,
danslecadre d’ un contrat conclu adistance, uneresponsabilité deplein
droit du professionnel fournisseur des services. L’ association goute que
la clause prévoit que les contenus, qui peuvent contenir des données
personnelles, sont conservés sans limitation de durée aprés la
suppression du comptedel’ utilisateur, contrevenant ainsi aux articles 6
et 36 delaloi Informatique et Libertés.

Lasocié&té TWITTER répliquequelaclauserappelleque, s agissant d’ un
contrat a durée indéterminée, chacune des parties peut a tout moment
mettrefin au contrat pour quel querai son que cesoit et rappellequ’ aucun
déséquilibre ne peut étre constaté en |’ espéce, les deux parties disposant
du méme droit discrétionnaire a résiliation. Elle gjoute que I’ absence
d obligation de préavis s applique aux deux parties et fait valoir que
I utilisateur, qui décide de cesser d' utiliser son service, n’est pas tenu
d eninformer TWITTER, alorsque TWITTER s engage par cetteclause
a informer I'utilisateur par mail de toute éventuelle résiliation ou
suspension de compte.
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a Sur lesmodalités derésiliation du contrat :

Aux termesdesarticlesL. 111-1, L.111-2, devenuslesarticlesL. 111-1,
L.111-2 1, del'article L. 121-17 devenu I’ article L. 221-5, |'article L.
121-19 devenu l'article L. 221-11 du code de la consommation,
préal ablement ala conclusion d'un contrat de fourniture de services, le
professionnel communique au consommateur, de maniere lisible et
compréhensible, |escaractéristiques essentiellesdu service, comptetenu
du support de communication utilisé et du service concerné. Lorsquele
contrat est conclu adistance, le professionnel fournit au consommateur,
demaniérelisibleet compréhensible, lesinformationsprévuesal‘article
L. 221-5 oulesmet asadisposition par tout moyen adaptéalatechnique
de communication a distance utilisee.

L'article L. 121-19-4 devenu l'article L. 221-15 du code de la
consommation prévoit queleprofessionnel est responsabledeplein droit
a I'égard du consommateur de la bonne exécution des obligations
résultant du contrat conclu a distance, que ces obligations soient
exécutées par le professionnel qui a conclu ce contrat ou par d'autres
prestataires de services, sans préjudice de son droit de recours contre
Ceux-ci.

En I’ espéce, la clause n° 10 des Conditions d'utilisation de Twitter des
25 juin 2012, 8 septembre 2014, 18 mai 2015 et du 27 janvier 2016,
devenue la clause n° 4.9 des Conditions d’ utilisation de Twitter du 30
septembre 2016, évoquant |’exercice de la faculté de résiliation du
compte de |’ utilisateur a I'initiative de I’ utilisateur ou de TWITTER,
distingue I'initiateur de la résiliation : utilisateur ou prestataire du
service. Lorsque I’ utilisateur est a I’ origine de la résiliation la clause
identifie deux sources de résiliation, I’une provenant d’ une démarche
active de sa part de "désactivation" du compte, I'autre provenant au
contraire d’ une absence d’ utilisation des services ("en cessant d’ utiliser
(les) services"), la résiliation intervenant dans ce cas "pour cause
d'inactivité " ("sans désactiver le compte”). Dans cette derniere
hypothése la clause renvoie a " (la) Politique de Compte inactif" pour la
clause n° 10, toutes versions confondues, ou a des" instructions" pour
la clause n° 4.9 dans sa version du 30 septembre 2016, par renvoi via
lienhypertexteaunepageenanglais("how-to-deactivate-your-account).

S agissant de la suspension, de larésiliation du compte de I’ utilisateur
ou de la cessation de fourniture de "tout ou partie des services' a
I"initiative de TWITTER, la clause critiquée prévoit |’ exercice de ces
prérogatives sans préavis, "atout moment et pour quel que raison que ce
soit, lasocié&é TWITTER "s efforg(ant)” de"notifier” al’ utilisateur par
courriel les mesures prises a son encontre, sans que cette" notification”
constitue, en dépit des allégations de TWITTER dans ses écritures, une
obligation contractuelle prise al’ égard de |’ utilisateur.

Or, en prévoyant la faculté pour TWIITTER de suspendre, résilier le
compte de |’ utilisateur, ou cesser la fourniture a son égard de "tout ou
partie des services" "pour quelque raison que ce soit”, ¢’ est-a-dire sans
motifs, la clause confére a la socié&té TWITTER, un pouvoir
discrétionnaire de modifier ou de rompre unilatéralement le contrat qui
lelieal’ utilisateur, dorsque TWITTER s est engagé contractuellement
vis-avisdel’ utilisateur alui fournir aminimauneprestation destockage
et demiseadisposition des contenus. Laclause clause critiquée est donc
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illicite au regard des articles L. 111-1, L.111-2, devenus les articles L.
111-1, L. 111-2 | du code de la consommation, de |’ article L. 121-17
devenu I'article L. 221-5 du code de la consommation, de I’ article L.
121-19 devenu I'article L. 221-11 du code de la consommation, de
I"article L. 121-19-4 devenu l'article L. 221-15 du code de la
consommation du code de la consommation.

Au surplus, en renvoyant ades documents contractuel s, qui n’ ont pas é&té
communiquées préalablement a I’ utilisateur, la clause critiquée est
abusive au regard del’ articleR. 132-1 1°) devenu I’ article R. 212-1 1°)
du code de la consommation.

b Sur la conservation desdonnées:

La clause n° 10 et la clause n° 4.9 prévoient qu’en cas de résiliation
certaines clauses (clauses 4, 5, 7, 8, 10, 11 et 12) des Conditions
continuent de s appliquer, notamment laclause n® 5, devenueles clauses
n° 3.1, 3.4, 3.5 et 3.6, lesquelles comportent une licence mondiale sur les
contenus postés par |’ utilisateur.

L'article 36 delaloi Informatique et Libertés dispose que les données a
caractére personnel ne peuvent étre conservéesau-deladeladurée prévue
al’article 6/5°) delaloi Informatique et Libertés, a savoir une durée qui
n’ excede pas la durée nécessaire aux finalités pour lesgquelles elles sont
collectées et traitées.

Aux termes des clauses n° 10 et n° 4.9, les Contenus - dont certains
peuvent comprendre des données personnelles - sont conservés apres la
suppression du compte de I'utilisateur, sans limitation de durée,
TWITTER seréservant ainsi ledroit delesconserver sans motif [égitime
pour une période sans lien avec la durée nécessaire aux finalités pour
lesquelles elles sont collectées et traitées.

Desortequ’ en prévoyant, en casderésiliation du contrat, que TWITTER
conserve les contenus mis en ligne par I’ utilisateur, les clauses n° 10 et
n°4.9 des Conditions reconnaissent au professionnel un pouvoir de
décision unilatérale quant a la durée de conservation des contenus,
illicitesauregard desarticles65°) et 36 delaloi Informatiqueet Libertés.
Ce dispositif est donc de nature a créer un déséquilibre significatif entre
les droits et obligations des parties au contrat au détriment du
consommateur au sens de |’ article L. 132-1 devenu I’ article L. 212-1du
code de la consommeation.

En conséquence, la clause n° 10 des Conditions d'utilisation de
Twitter des25juin 2012, 8 septembre 2014, 18 mai 2015 et 27 janvier
2016, devenuelaclausen® 4.9 desConditionsd’ utilisation de Twitter
du 30 septembre 2016, illicitesau regard desarticles6 5°) et 36 dela
loi Informatiqueet Liberté, desarticlesL.111-1,L.111-2, devenusles
articlesL.111-1,L. 111-2 | du codedela consommation, del’article
L. 121-17 devenu I'article L. 221-5 du code de la consommation, de
'article L. 121-19 devenu l'article L. 221-11 du code de la
consommation, del’articleL. 121-19-4 devenu |'articleL. 221-15 du
code dela consommation et abusivesau regard desarticlesL. 132-1
devenu I'article L. 212-1 du code de la consommation et R.132-1, 4°
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devenu I'article R 212-1 3) ° du code de la consommation et comme
tellesréputées non écrites.

20. Clausen® 11 desConditionsd’utilisation devenueclausesn©5.1 et
5.2.

Clause n°11 des Conditions d'utilisation du 25 juin 2012 :
«11. Avertissements et limitations de responsabilité

Veuillezlire attentivement cette section car ellea pour objet delimiter la
responsabilité de Twitter et de ses sociétés mere, sociétés affiliées,
dirigeants, employés, mandataires, partenaires et concédants
(collectivement, les "Entités Twitter"). Chacune des sous-sections ci-
dessous sapplique dans la limite la plus éendue autorisée par des
dispositions légales applicables. Certaines lois nationales n'autorisent
pas I'excluson des garanties implicites ou les limitations de
responsabilité dans les contrats, et en consequence les dispositions de
cette section peuvent ne pas sappliquer a vous. Rien dans la présente
section n'est destiné a limiter les droits que vous pourriez avoir qui ne
peuvent étre |également limités.

A. Les Services sont fournis" EN L'ETAT".

Vous utilisez et accédez aux Services et aux Contenus a vos entiers
risques et périls. Vous comprenez et acceptez que les Services vous sont
fournis"EN L'ETAT" et "TELSQUE DISPONIBLES'. Sanspréjudicede
ce qui précede, et dans les limites|es plus étendues autorisées par laloi
applicable, lesENTITESTWMTTEREXCLUENT TOUTESGARANTIES,
EXPRESSES OU IMPLICITES DE QUALITE MARCHANDE,

D'ADEQUATION A UN USAGE PARTICULIER OU GARANTIES
D'EVICTION.

Les Entités de Twitter ne donnent aucune garantie et déclinent toute
responsabilité sagissant : (i) de I'exhaustivité, ['exactitude, la
disponihilité, la ponctualité, la securité ou lafiabilité des Services ou des
contenus, (ii) desdommages subis par votre systemeinformatique, ou des
pertes de données, ou autres dommages résultant de votre acces ou
utilisation des Services ou des Contenus, (iii) de la suppression des
Contenus et autres communications gérés par les Services ou del'échec
de leur conservation ou transmission, et (iv) de savoir s les Services
répondent & vos besoins ou seront disponibles de maniereininterrompue,
securisée ou exempte d'erreurs. Aucun conseil et aucune information,
gu'ils soient oraux ou écrits, obtenus a partir des Entités Twitter ou via
les Services, ne créé une quel conque garantie dés lors qu'ils ne sont pas
expressément mentionnés dans les Conditions.
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B. Liens

Les Services peuvent contenir des liens vers des sites ou des ressour ces
detiers. Vousreconnaissez et acceptez queles Entités Twitter nesont pas
responsables : (i) de la disponibilité ou de I'exactitude de ces sites ou
ressources, ou (ii) du contenu, des produits ou des services disponibles
sur ou a partir de ces sites ou ressources. Aucun lien vers ces sites ou
ressources n'implique |'approbation par les Entités Twitter de ces sites
ou ressourcesou deleur contenu, des produits ou des services offerts par
ces sites ou ressources. L'utilisation de tels sites ou ressources se fait
sous votre seule responsabilité et a vos entiers risgues et périls.

C. Limitation de responsabilité

DANS LA LIMITE LA PLUS ETENDUE AUTORISEE PAR LA LOI
APPLICABLE, LES ENTITES TWTTER EXCLUENT TOUTE
RESPONSABILITE, POUR TOUS DOMMAGES INDIRECTS,
ACCESOIRES SPECIAUX, CONSEQUENTIELSOU PUNITIFS, OU
POUR TOUTE PERTE DE PROFITS OU DE REVENUS QU'ILS
SOIENT SUBIS DIRECTEMENT OU INDIRECTEMENT, AINS QUE
POUR TOUTE PERTE DE DONNEES D'UTILISATION, DE
REPUTATION OU GOODWLL, OU AUTRESPERTESINTANGIBLES
RESULTANT (i) DE VOTRE ACCES AUX SERVICES OU DE LEUR
UTILISATION, OU DE L'INCAPACITE D'ACCEDER AUX SERVICES
OU DE LES UTILISER, (ii)) DE TOUT COMPORTEMENT OU
CONTENUS DE TIERS SUR LES SERVICES Y COMPRIS, SANS
LIMITATION, TOUTE CONDUITE DIFFAMATOIRE, OFFENSANTE
OU ILLEGALE D'AUTRES UTILISATEURS OU DE TIERS (iii) DES
CONTENUS OBTENUS GRACE AUX SERVICES, OU (iv) DE TOUT
ACCES UTILISATION, ALTERATION DE VOS TRANSMISS ONSOU
CONTENUS EN AUCUN CAS LE MONTANT TOTAL DES
DOMMAGES INTERETS AUXQUELS LES ENTITES TWTTER
POURRAIENT ETRE CONDAMNEES AU TITRE DE LEUR
RESPONSABILITE NE POURRA DEPASSER LE MONTANT LE PLUS
ELEVE ENTRE CENT DOLLARSAMERICAINS (USD 100,00) ET LES
SOMMES QUE VOUS AVEZ VERSEES A TWITTER, LE CAS
ECHEANT, DURANT LESS X DERNIERSMOISPOURLESSERVICES
A L'ORIGINE DE LA DEMANDE.

LES LIMITES STIPULEES DANS CETTE SECTION SAPPLIQUENT
QUEL QUE SOIT LE

FONDEMENT JURIDIQUE SURLEQUEL LA RESPONSABILITE EST
RECHERCHEE, NOTAMMENT CONTRACTUEL, DELICTUEL (Y
COMPRIS LA NEGLIGENCE) OU AUTRE, ET QUE LES ENTITES
TWITTER AIENT ETE OU NON AVERTIES DE LA POSSBILITE DE
TELSDOMMAGESET MEME S LESREPARATIONSPREVUESDANS
LE CADRE DESPRESENTESN'ONT PASATTEINT LEUR OBJECTIF
ESSENTIEL.
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Clause n°11 des Conditions d'utilisation du 8 septembre 2014 :
- 11. Avertissements et limitations de responsabilité

Veuillezlire attentivement cette section car ellea pour objet delimiter la
responsabilité de Twitter et de ses sociétés mere, sociétés affiliées,
dirigeants, employés, mandataires, partenaires et concédants
(collectivement, les « Entités Twitter »). Chacune des sous-sections ci-
dessous sapplique dans la limite la plus éendue autorisée par des
dispositions Iégales applicables. Certaines lois nationales n'autorisent
pas I'exclusion des garanties implicites ou les limitations de
responsabilité dans les contrats, et en conséquence les dispositions de
cette section peuvent ne pas sappliquer a vous. Rien dans la présente
section n'est destiné a limiter les droits que vous pourriez avoir qui ne
peuvent étre | également limités.

A. Les Services sont fournis« EN L'ETAT ».

Vous utilisez et accédez aux Services et aux Contenus a vos entiers
risques et périls. Vous comprenez et acceptez que les Services vous sont
fournis« EN L'ETAT » et « TELSQUE DISPONIBLES». Sans prej udice
de ce qui préceéde, et dansleslimites |es plus étendues autorisees par la
loi applicable, les ENTITES TWITTER EXCLUENT TOUTES
GARANTIES ET CONDITIONS, EXPRESSES OU IMPLICITES, DE
QUALITE MARCHANDE, D'ADEQUATION A UN USAGE
PARTICULIER OU DE NON-VIOLATION.

Les Entités Twitter ne donnent aucune garantie et déclinent toute
responsabilité sagissant : (i) de I'exhaustivité, I'exactitude, la
disponibilité, la ponctualité, la securité ou lafiabilité des Services ou des
Contenus, (ii) desdommages subispar votresystémeinfor matique, ou des
pertes de données, ou autres dommages résultant de votre accés ou
utilisation des Services ou des Contenus, (iii) de la suppression des
Contenus et autres communications gérés par les Services ou de |'échec
de leur conservation ou transmission, et (iv) de savoir si les Services
répondront a vos besoins ou seront disponibles de maniére
ininterrompue, sécurisée ou exempte d'erreurs. Aucun conseil ni aucune
information, qu'ils soient oraux ou écrits, obtenus & partir des Entités
Twitter ou via les Services, ne créent une quelconque garantie dés lors
gu'ils ne sont pas expressément mentionnés dans les Conditions.

B. Liens

Les Services peuvent contenir des liens vers des sites ou des ressour ces
detiers. Vousreconnaissez et acceptez que les Entités Twitter nesont pas
responsables : (i) de la disponibilité ou de I'exactitude de ces sites ou
ressources, ou (ii) du contenu, des produits ou des services disponibles
sur ou a partir de ces sites ou ressources. Aucun lien vers ces sites ou
ressources n'implique I'approbation par les Entités Twitter de ces sites
ou ressourcesou deleur contenu, des produits ou des services offerts par
ces sites ou ressources. L'utilisation de tels sites ou ressources se fait
sous votre seule responsabilité et a vos entiers risques et périls.
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C. Limitation de responsabilité

DANS LA LIMITE LA PLUS ETENDUE AUTORISEE PAR LA LOI
APPLICABLE, LES ENTITES TWTTER EXCLUENT TOUTE
RESPONSABILITE . POUR TOUS DOMMAGES INDIRECTS,
ACCESSOIRES, SPECIAUX, CONSEQUENTIELSOU PUNITIFS, OU
POUR TOUTE PERTE DE PROFITS OU DE REVENUS QU'ILS
SOIENT SUBIS DIRECTEMENT OU INDIRECTEMENT, AINS QUE
POUR TOUTE PERTE DE DONNEES D'UTILISATION, DE
CLIENTELE, OU AUTRES PERTES INTANGIBLES, RESULTANT (i)
DE VOTRE ACCESAUX SERVICESOU DE LEUR UTILISATION, OU
DE L'INCAPACITE D'ACCEDER AUX SERVICES OU DE LES
UTILISER, (ii) DE TOUT COMPORTEMENT OU CONTENUS DE
TIERSSURLESSERVICES Y COMPRIS SANSLIMITATION, TOUTE
CONDUITE DIFFAMATOIRE, OFFENSANTE OU ILLEGALE
D'AUTRES UTILISATEURS oU DE T ERS (iii) DES CONTENUS
OBTENUS GRACE AUX SERVICES, OU (iv) DE TOUT ACCES OU
TOUTE UTILISATION OU ALTERATION NON AUTORISES DE VOS
TRANSMISSONS OU CONTENUS EN AUCUN CAS LE MONTANT
TOTAL DES DOMMAGES INTERETS AUXQUELS LES ENTITES
TWITTER POURRAIENT ETRE CONDAMNEES AU TITRE DELEUR
RESPONSABILITE NE POURRA DEPASSER LE MONTANT LE PLUS
ELEVE ENTRE CENT DOLLARS AMERICAINS (USD 100,00) ET LES
SOMMES QUE VOUS AVEZ VERSEES A TWITTER, LE CAS
ECHEANT, DURANT LESSIXDERNIERSMOISPOURLESSERVICES
A L'ORIGINE DE LA DEMANDE. LES LIMITES STIPULEES DANS
CETTE SECTION SAPPLIQUENT QUEL QUESOIT LEFONDEMENT
JURIDIQUE SURLEQUEL LA RESPONSABILITE EST RECHERCHEE,
NOTAMMENT CONTRACTUEL, DELICTUEL (Y COMPRIS LA
NEGLIGENCE) OU AUTRE, ET QUE LESENTITESTWITTERAIENT
ETE OU NON AVERTIESDE LA POSS BILITE DE TELSDOMMAGES
ET MEME S LES REPARATIONS PREVUES DANS LE CADRE DES
PRESENTESN'ONT PASATTEINT LEUR OBJECTIF ESSENTIEL.

Clause n°11 des Conditions d'utilisation du 18 mai 2015 et du 27
janvier 2016 :

11. Avertissements et limitations de responsabilité

Veuillezlire attentivement cette section car ellea pour objet delimiter la
responsabilité de Twitter et de ses sociétés mere, sociétés affiliées,
dirigeants, employés, mandataires, partenaires et concédants
(collectivement, les « Entités Twitter »). Chacune des sous sections ci-
dessous sapplique dans la limite la plus éendue autorisée par des
dispositions légales applicables. Certaines lois nationales n‘autorisent
pas I'exclusion des garanties implicites ou les limitations de
responsabilité dans les contrats, et en conséquence les dispositions de
cette section peuvent ne pas sappliquer a vous. Rien dans la présente
section n'est destiné a limiter les droits que vous pourriez avoir qui ne
peuvent étre | également limités.
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B. Les Services sont fournis« EN L'ETAT ».

Vous utilisez et accédez aux Services et aux Contenus a vos entiers
risques et périls. Vous comprenez et acceptez que les Services vous sont
fournis« EN L'ETAT » et « TELSQUE DISPONIBLES». Sanspréjudice
de ce qui précede, et dans les limites les plusétendues autorisees par la
loi applicable, les ENTITES TWITTER EXCLUENT TOUTES
GARANTIES ET CONDITIONS, EXPRESSES OU IMPLICITES DE
QUALITE MARCHANDE, D'ADEQUATION A UN USAGE
PARTICULIER OU DE NON-VIOLATION.

Les Entités Twitter ne donnent aucune garantie ou ne font aucune
déclaration et déclinent toute responsabilité sagissant : (i) de
I'exhaustivité, I'exactitude, la disponibilité, la ponctualité, la sécurité ou
la fiabilité des Services ou des Contenus, (ii) des dommages subis par
votre systéme informatique, ou des pertes de données, ou autres
dommages résultant de votre acces ou utilisation des Services ou des
Contenus, (iii) dela suppression des Contenus et autres communications
géréspar lesServicesou del'échec deleur conservation outransmission,
et (iv) de savoir s les Services répondront & vos besoins ou seront
disponibles de maniére ininterrompue, sécurisee ou exempte d'erreurs.
Aucun conseil ni aucune information, qu'ils soient oraux ou écrits,
obtenus a partir des Entités Twitter ou via les Services, ne créent une
guelconque garantie ou déclaration dés lors qu'ils ne sont pas
expressément mentionnés dans les Conditions.

C.Liens

Les Services peuvent contenir des liens vers des sites ou des ressour ces
detiers. Vousreconnaissez et acceptez queles Entités Twitter nesont pas
responsables : (i) de la disponibilité ou de I'exactitude de ces sites ou
ressources, ou (ii) du contenu, des produits ou des services disponibles
sur ou a partir de ces sites ou ressources. Aucun lien vers ces sites ou
ressources n'implique I'approbation par les Entités Twitter de ces sites
ou ressourcesou deleur contenu, des produits ou des services offerts par
ces sites ou ressources. L'utilisation de tels sites ou ressources se fait
sous votre seule responsabilité et & vos entiers risgques et périls.

D. Limitation deresponsabilité

DANS LA LIMITE LA PLUS ETENDUE AUTORISEE PAR LA LOI
APPLICABLE, LESENTITES

TWITTER EXCLUENT TOUTE RESPONSABILITE POUR TOUS
DOMMAGES INDIRECTS, ACCESSOIRES, SPECIAUX,
CONSEQUENTIELS OU PUNITIFS, OU POUR TOUTE PERTE DE
PROFITSOU DE REVENUS QU'ILSSOIENT SUBISDIRECTEMENT
OU INDIRECTEMENT, AINS QUE POUR TOUTE PERTE DE
DONNEES, D'UTILISATION, DE CLIENTELE, OU AUTRES PERTES
INTANGIBLES RESULTANT (i) DE VOTRE ACCES AUX SERVICES
OU DE LEUR UTILISATION, OU DE L'INCAPACITE D'ACCEDER
AUX SERVICES OU DE LES UTILISER, (ii)) DE TOUT
COMPORTEMENT OU CONTENUS DE TIERS SUR LES SERVICES,
Y COMPRIS, SANS LIMITATION, TOUTE CONDUITE
DIFFAMATOIRE, OFFENSANTE OU ILLEGALE D'AUTRES
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UTILISATEURS OU DE TIERS (iii)) DES CONTENUS OBTENUS
GRACE AUX SERVICES, OU (iv) DE TOUT ACCES OU TOUTE
UTILISATION OU ALTERATION NON AUTORISES DE VOS
TRANSMISSONS OU CONTENUS EN AUCUN CAS LE MONTANT
TOTAL DES DOMMAGES INTERETS AUXQUELS LES ENTITES
TWITTER POURRAIENT ETRE CONDAMNEESAU TITRE DELEUR

RESPONSABILITE NE POURRA DEPASSER LE MONTANT LE PLUS
ELEVE ENTRE CENT DOLLARS AMERICAINS (USD 100,00) ET LES
SOMMES QUE VOUS AVEZ VERSEES A TWITTER, LE CAS
ECHEANT, DURANT LESSI X DERNIERSMOISPOUR LESSERVICES
A L'ORIGINE DE LA DEMANDE.

LES LIMITES STIPULEES DANS CETTE SECTION SAPPLIQUENT
QUEL QUE SOIT LE

FONDEMENT JURIDIQUE SURLEQUEL LA RESPONSABILITE EST
RECHERCHEE,

NOTAMMENT CONTRACTUEL, DELICTUEL (Y COMPRIS LA
NEGLIGENCE) OU AUTRE, ET

QUE LESENTITESTWITTERAIENT ETE OU NON AVERTIESDE LA
POSSBILITE DE TELS DOMMAGES ET MEME S LES
REPARATIONSPREVUESDANSLE CADREDESPRESENTESN'ONT
PASATTEINT LEUR OBJECTIF ESSENTIEL.

Clauses 5.1 et 5.2 des Conditions d’ utilisation de TWITTER du 30
septembre 2016 :

« 5. Non-responsabilité et limitation de responsabilité
Les Services sont disponibles « EN L' ETAT ».

L’acces aux Services et aux Contenus et leur utilisation seront a vos
risques et périls. Vous comprenez et acceptez queles Services vous soient
fournis « EN L’ETAT » et « SELON DISPONIBILITE ». Les « Entités
Twitter » S entendent de Twitter, de ses sociétés meres, soci étés affiliées,

sociétés liées, dirigeants, administrateurs employés, mandataires,

représentants, partenaires et licenciés. Sans limiter ce qui_précede et
dans les limites autorisées par le droit en vigueur, LES ENTITES
TWITTER DECLINENT TOUTE GARANTIE ET CONDITION,

EXPRESSE OU IMPLICITE, DE QUALITE MARCHANDE,

D’APTITUDE A UN USAGE PARTICULIER OU DE

NON-CONTREFACON. Les Entités Twitter ne donnent aucune garantie
ni nefont aucune déclaration, et déclinent touteresponsabilité: (i) quant
a |’ exhaustivité, I’ exactitude, la disponibilité, la rapidité, la sécurité ou
la fiabilité des Services ou de tout Contenu ; (ii) pour tout dommage
causé a votre systémeinformatique, perte de données ou autre dommage
ou préjudice qui résulterait de votre acces ou de votre utilisation des
Services, ou d’un quelconque Contenu ; (iii) en cas de suppression, de
non-stockage ou de non-transmission d’ un quel conque Contenu et autre
communication gérée par les Services ; et (iv) quant au fait que les
Services soient a méme de répondre ou hon a vos besoins et qu'’ils soient
disponibles d’'une facon slire, sans interruption et sans erreur. Aucun
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conseil ou renseignement, obtenu de fagon orale ou écrite aupres des
Entités Twitter ou par I’'intermédiaire des Services, ne saurait créer
aucune garantie ni ne constituer aucune déclaration autre que celles
données ou faites aux termes des présentes.

Limitation de responsabilité

LES ENTITES TWITTER NE SAURAIENT ETRE TENUES
RESPONSABLES D’ AUCUN DOMMAGE INDIRECT, ACCESSOIRE,
SPECIAL, CONSECUTIF OU PUNITIF, D’AUCUNE PERTE DE
BENEFICES OU DE REVENUS DIRECTE OU INDIRECTE,
D’ AUCUNE PERTE DEDONNEES, PRIVATION DEJOUISSANCE OU
DEPRECIATION DU FONDS DE COMMERCE, NI D’'AUCUNE
AUTRE PERTE INTANGIBLE, QUI RESULTERAIENT (i) DU FAIT
QUE VOUS AYEZ ACCEDE OU N'AYEZ PAS PU ACCEDER AUX
SERVICES OU QUE VOUSLESAYEZ UTILISESOU N’ AYEZ PASPU
LESUTILISER;(ii) DUCOMPORTEMENT OU DU CONTENU D’ UNE
TIERCE PARTIE DANS LES SERVICES Y COMPRIS SANS SY
LIMITER, D’UN COMPORTEMENT DIFFAMATOIRE, OFFENSANT
OU ILLICITE DE LA PART D’ AUTRESUTILISATEURSOU TIERCES

»

L’ association UFC-QUE CHOISIR affirmequelasociété TWITTER en
sa qualité de professionnel fournissant une prestation de services a
distance est tenued uneobligation derésultat al’ égard del’ utilisateur par
applicationdel’articleL. 121-19-4, devenul’ articleL. 221-15 du codede
laconsommation ; il importe peu quelecontrat soit conclu atitre onéreux
ou atitre gratuit, laloi n’ opérant aucune distinction quant a ce caractere.
Elle gjoute qu’'en sa qualité de responsable de traitement, la société
TWITTER est tenue également d’une obligation de préservation des
données ainsi que de prévention de leur déformation, de leur
endommagement ou de leur accessibilité par destiers. Or, laclausen® 11
nouvellement nommeée clause n° 5.1 et 5.2 des conditions généraes
d’ utilisation apparait selon elle commeune clause d’ exonération totale de
responsabilité.

La société TWITTER répliqgue que L. 121-19-4 du code de la
consommation, devenu I’ article L. 221-15 du code de laconsommation,
N’ est pasapplicableen|’ espéces’ agissant d’ un contrat gratuit, I’ articledu
code de la consommation invoqué par UFC-QUE CHOISIR, prévoyant
par ailleurs que le professionnel ne saurait étre tenu responsable des
i nexécuti ons ou mauvai ses exécutionsimputabl esau consommateur, aun
tiersou aun cas deforce majeure, ce qui serait le cas des exempleslistés
par laclausen® 11. Ellefait observer queleslimitations deresponsabilité
prévues par laclause critiquée ne sont dés lors opposables al’ utilisateur,
que dans la limite du droit applicable a larelation de I’ utilisateur avec
TWITTER.
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1 Sur linteligibilité de la clause et son contenu informatif
obligatoire:

L’ articleL. 133-1 devenu I’ article L. 211-1 de code de |a consommation
impose au professionnel des contrats proposeés aux consommateurs que
les clauses desdits contrats soient présentées et rédigées de facon claire
et compréhensible.

Aux termesdesarticlesL. 111-1, L.111-2, devenuslesarticlesL. 111-1,
L. 111-2 |, de I'article L. 121-17 devenu I’ article L. 221-5, |’ article L.
121-19 devenu l'article L. 221-11 du code de la consommation,
préalablement ala conclusion d'un contrat de fourniture de services, le
professionnel communique au consommateur, de maniére lisible et
compréhensible, les caractéristiques essentielles du service, compte tenu
du support de communication utilisé et du service concerné. Par ailleurs,
lorsgue le contrat est conclu a distance, le professionnel fournit au
consommateur, de maniere lisible et compréhensible, les informations
prévues a l'article L. 221-5 ou les met a sa disposition par tout moyen
adapté ala technique de communication a distance utilisée.

Tel n'est paslecasdelaclausen® 11 devenuelaclausen® 5.1 et 5.2 des
Conditions d'utilisation de TWITTER, qui déclare que I'accés aux
Serviceset Contenuss effectueaux "risqueset périls' del’ utilisateur tout
en indiquant que, sanslimiter laresponsabilité encourue par I’ utilisateur
du fait de son utilisation des Services et contenus et " dans les limites
autorisées par le droit en vigueur ", "les entités twitter déclinent toute
garantie et condition, expresse ou implicite, de qualité marchande,
d aptitude a un usage particulier ou de non-contrefagon".

En dehors du fait que la formulation est difficilement compréhensible,
cette clause contrevient aux articlesL. 133-1 devenul’articleL. 211-1 de
code de la consommation et aux dispositions des articles L. 111-1,
L.111-2, devenus les articles L. 111-1, L. 111-2 |, L. 121-17 devenu
I"article L. 221-5, L. 121-19 devenu I’article L. 221-11 du code de la
consommeation, en ce qu’ elle n’informe pas I’ utilisateur de sesdroits.

Cette clause, qui entre en contravention avec les articles du code de la
consommation précitésest doncillicite et est abusive, car maintenuedans
un contrat conclu entre un professionnel et un consommateur.

2 Sur le caractére exonératoire de responsabilité encourue par
TWITTER prisen saqualitédeprofessionnel prestatairede services
adistance:

L'article L. 121-19-4 devenu l'article L. 221-15 du code de la
consommation prévoit quele professionnel est responsable de plein droit
al'égard du consommateur delabonneexécution desobligationsrésultant
du contrat conclu a distance, que ces obligations soient exécutées par le
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professionnel qui a conclu ce contrat ou par d'autres prestataires de
services, sans préjudice de son droit de recours contre ceux-ci.

En I’espéce, la clause qui affirme, d’une part, sous la rubrique " Non-
responsabilité et limitation de responsabilité€’, que "les Services sont
disponibles(...) "EN L’ETAT" et "SELON DISPONIBILITE", etd’ autre
part que I’ utilisateur y accéde, ainsi qu’ "aux Contenus et leur utilisation
(...) a(ses) risques et périls', suggere al’ utilisateur que le professionnel
pourrait fournir une prestation imparfaite sans engager saresponsabilité.
Cette clause a en conségquence pour effet d’ écarter la responsabilité du
professionnel dans tous les cas de dysfonctionnement des prestations
fournies au consommateur.

La clause est donc illicite au regard des articles L. 121-19-4 devenu
I'article L. 221-15 du code de la consommation et irréfragablement
présumée abusive au sens des dispositions de I'article R. 132-1 6°)
devenu I’ article R. 212-1 6°) du code de laconsommation, en ce qu’elle
supprime le droit aréparation du préudice subi par e consommateur en
cas de manquement par le professionnel a I’une quelconque de ses
obligations.

3 Sur lecaractereexonératoirederesponsabilité delaresponsabilité
encourue par TWITTER prisen sa qualité d’ hébergeur :

L’ article6.1.2 dela"Loi pour laConfiance dans|’ Economie Numérique”
(L.C.E.N.) du 21 juin 2004 pose le principe selon lequel I'hébergeur de
donnéesillicitesn'est pasresponsabl e, aconditiontoutefoisqu'’il réagisse
promptement en suspendant ou en supprimant leur accessibilité, desqu'il
auraconnaissancedel'illicéité, laresponsabilité étant engagéedanslecas
contraire.

Enl’ espece, laclausen°11 desConditionsd'utilisation, issuedesversions
du 25 juin 2012, 8 septembre 2014, 18 mai 2015 et 27 janvier 2016
nouvellement dénommée clausen® 5.1 et 5.2 des Conditionsd’ utilisation
du 30 septembre 2016, décline toute responsabilité " quant a
I’ exhaustivité, I’ exactitude, (...) des Services ou de tout Contenu", sans
distinguer lecasou, ensaqualited’ "hébergeur™ ayant eu connaissancedu
caractere illicite de I'activité ou de I'information, il tarde a retirer
promptement les informations illicites ou en rendre | accés impossibl e,
endossant dansun tel castout ou partie de laresponsabilité encourue. En
contrevenant aux dispositions de I'article 6.1.2 de la loi précitée et en
privant I’ utilisateur de toute action en responsabilité a I’encontre du
fournisseur du service, la clause sera par suite déclaréeillicite.

Laclause est également abusive en ce qu’ elle a pour objet ou pour effet
de supprimer ou réduire le droit a réparation du préudice subi par le
consommateur en cas de mangquement par le professionnel a l'une
guelconque de ses obligations au regard de |’ article R. 132-1 6°) devenu
I’article R. 212-1°) du code de laconsommation.
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4 Sur le caractéere exonératoire de la responsabilité encourue par
TWITTER prisen saqualité de responsable de traitement :

Aux termes de |’ article 34 dela Loi Informatique et Libertésrelatif ala
protection des personnes physiques al’ égard du traitement des données
a caractere personnel, le responsable du traitement est tenu de prendre
toutes précautions utiles, au regard delanature des données et desrisques
présentés par le traitement, pour préserver la sécurité des données e,
notamment, empécher qu’ elles soient déformées, endommagées, ouque
des tiers non autorisésy aient acces, le responsable du traitement devant
garantir un niveau de sécurité adapté au risgue du traitement.

a Sur la sécurité desdonnéesdel’ utilisateur :

Enl’ espécelaclausen® 11 desConditionsd'utilisation, issuedesversions
du 25 juin 2012, 8 septembre 2014, 18 mai 2015 et 27 janvier 2016 et la
clause n® 5.1 et 5.2 des Conditions d' utilisation du 30 septembre 2016,
qui "déclin(ent) touteresponsabilité' quantala"lasécuriteoulafiabilité
des Services ou de tout Contenu, de dommages causés aux perte de
données ou autre dommage ou préjudice qui résulterait de (I’ )acces(de
I’ utilisateur) ou de (son) utilisation des Services, ou d'un quelconque
Contenu”, est illicite au regard de |’ article 34 de la Loi Informatique et
Libertés.

Elle est également irréfragablement abusive au regard de I’ article R.
212-1, 6°) du code de la consommation en ce gu'elle a pour effet
d’ exonérer e professionnel de son éventuelle responsabilité.

b Sur la sécurité du matériel del’utilisateur :

Laclausen® 11 des Conditionsd'utilisation, issuedesversionsdu 25 juin
2012, 8 septembre 2014, 18 mai 2015 et 27 janvier 2016 devenue la
clause n® 5.1 et 5.2 des Conditions d’ utilisation du 30 septembre 2016,
prévoit que le professionnel n’ est pas responsabl e en cas de détérioration
du matériel del’ utilisateur due alafourniture du service, danslestermes
suivants : "Les Entités Twitter ne donnent aucune garantie ni ne font
aucune déclaration, et déclinent toute responsabilité : (...) pour tout
dommage causé a votre systéme informatique, perte de données ou autre
dommage ou préudice qui résulterait de votre accés ou de votre
utilisation des Services, ou d un quelconque Contenu”. Cette clause a
donc pour effet d'écarter la responsabilité du professionnel en cas
d atteinte alasécurité ou al’intégrité du matériel del’ utilisateur, sans se
limiter aux seuls faits constitutifs d’ un événement de force majeure, de
sorte gu’ en raison de sa généralité, la clause est de maniere irréfragable
présumée abusive au sens de I'article R. 212-1, 6°) du code de la
consommeation.
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En conséquence la clause n°11 des Conditions d’utilisation de
TWITTER du 25 juin 2012 et du 8 septembre 2014 est illicite au
regard des articles L. 111-2, L. 121-19 et L. 121-20-3 (anciens) du
codedelaconsommation, desarticlesL. 111-1, L. 111-2, devenusles
articlesL.111-2et L.111-3,L.121-17, devenuslesarticlesL. 221-5,
L.221-6et,L.221-7,L.121-19-4 devenu articleL. 221-15, R. 111-1
et R. 111-2 devenusarticlesR. 111-2 et R. 111-3 del’articleL. 133-2
devenu articleL. 211-1 du code de la consommation, del’article 34
delaloi Informatique et Libertés, del’article 61 2 dela LCEN et
abusiveau regard desarticlesR.132-12°, 5° et 6° devenuslesarticles
R. 212-1, 2°), 5°) et 6°) du code de la consommation et par suite
réputée non-écrite.

21. Clausen® 12 A desConditionsd’ utilisation devenueclausen®6.2.

Clause 12 A des Conditions d’ utilisation de Twitter du 25juin 2012,
du 8 septembre 2014, du 17 mai 2015 et du 27 janvier 2016 :

« A. Renonciation et divisibilité

Le fait que Twitter ne cherche pas a se prévaloir d'un droit ou d'une
disposition des présentes Conditions ne doit pas étre considéré comme
une renonciation a ce droit ou a cette disposition. Dans le cas ou une
disposition de ces Conditions serait jugée invalide ou inapplicable, cette
disposition sera limitée ou supprimée dans la stricte mesurenécessaire,
et les dispositions restantes de ces Conditions resteront pleinement
vigueur ».

Clause 6.2 des Conditions d’ utilisation du 30 septembre 2016 :

« Dans I'éventualité ou une quelconque disposition des présentes
Conditions serait considérée comme non valide ou inapplicable, cette
disposition sera limitée ou supprimée dans la mesure minimale
nécessaire, et les autres dispositions des présentes Conditionsresteront
en vigueur et de plein effet. Le fait que Twitter ne demande pas
I’ exécution d’une quelconque disposition ou d’un quelconque droit au
titre des présentes Conditions ne saurait étre interprété comme une
renonciation a cette disposition ou a ce droit. »

Pour I'association UFC-QUE CHOISIR, par cette clause, la société
TWITTER écarte I’ anéantissement du contrat dans I” hypothése ou une
clause viendrait a étre déclarée illicite ou abusive, sans distinguer si la
clause incriminée est ou N’ est pas une clause essentielle du contrat.

La société TWITTER répond que I’ argumentaire développé par UFC
QUE CHOISIR nevaut que pour les contrats payants, ce qui n’est pasle
casdelarelation qui unit TWITTER al’ utilisateur, qui n’est pas
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"emprisonné" dans une relation payante avec Twitter, puisqu’il peut y
mettre fin atout moment.

La clause qui prévoit gu’'en cas de nullité de I’ une des stipulations des
"Conditions', le consommateur ou le non professionnel restetenu par les
autres stipulations, sans exclure I’ hypothése de la nullité d' une clause
essentielle du contrat, de nature aentrainer |’ annulation de tout ou partie
du contrat, est abusive au sens de I'article L.132-1 devenu I’ article L.
212-1 du code de la consommation, car elle crée un déséquilibre
significatif entre les droits et obligations des parties au contrat au
détriment du consommeateur.

En conséquence la clause n° 12 A des Conditions d’utilisation de
Twitter du 25juin 2012, du 8 septembre 2014, du 17 mai 2015 et du
27 janvier 2016 devenuela clausen® 6.2 des Conditionsd’ utilisation
du 30 septembre 2016 sera déclarée abusive au sens de I'article
L.132-1 devenu I'article L. 212-1 du code de laconsommation.

22. Clause n® 12 B des Conditionsd’utilisation :

Clausen©12 B desConditionsd'utilisation de Twitter du 25juin 2012:

« B. Loi applicable et compétence

Ces Conditions et toute action judiciaire engagee en relation avec ces
Conditions sont régies par lesloisdel'Etat de Californie des Etats-Unis
d' Amérique sans considération et sans faire application des dispositions
|égales de votre Etat ou de votre pays de résidence relatives aux conflits
de lois. Toutes les réclamations, poursuites judiciaires ou litiges en
relation avec|es Servi ces seront portésexcl usivement devant lestribunaux
fédéraux ou d'Etat situés dans le county de San Francisco en Californie,
Etats-Unis. Vous acceptez |a compétence materielle et territoriale de ces
tribunaux et renoncez a toute objection a ce titre ».

Clausen®12 B des Conditionsd'utilisation de Twitter du 8 septembre
2014, du 18 mai 2015 et du 27 janvier 2016 :

« B. Loi applicable et compétence

Ces Conditions et toute action judiciaire engagée en relation avec ces
Conditions sont régies par leslois de ' Etat de Californie des Etats-Unis
d'Amerique sans consideration et sans faire application des dispositions
|égales de votre Etat ou de votre pays de résidence relatives aux conflits
delois. L'ensemble des réclamations, poursuites judiciaires ou litigesen
relation avec|es Services seront portésexcl usivement devant | estribunaux
fédéraux ou d'Etat situés dans le comté de San Francisco en Californie,
Etats-Unis. Vous acceptezla competence matérielle et territoriale de ces
tribunaux et renoncez a toute objection a ce titre ».
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L' UFC-QUE CHOISIR affirme que la clause n°12 B des Conditions
d'utilisation de Twitter dans les versions des 25 juin 2012, 8 septembre
2014, 18 mai 2015 et 27 janvier 2016 est illicite au regard des articles 46
et 48 du code de procédure civile et de l'article L.141-5 du code de la
consommeation et abusive au sens de I’ article R.132-1 6° du Code de la
consommation et doit étre réputée non écrite. L’ association précise quela
clause attributive de compétence et deloi applicable a é&té supprimée dans
laversion du 30 septembre 2016, mais qu’ elle N’ a pas été remplacée par
la mention des juridictions compétente contrevenant aux dispositions de
I’article R. 111-2 du code de la consommation.

Pour lasoci&té TWITTER, larelation entrel’ utilisateur francaisdu service
et TWITTER sesituant dansun cadreinternational, laclause attributivede
compétence est licite, dés lors gu'elle est invoguée dans un litige a
caractere international .

5 Sur la clause attributive dejuridiction :

L’ article 48 du code de procédure civile répute non écrite la clause qui
dérogedirectement ouindirectement aux réglesde compétenceterritoriale
édictées par I’ article 46 du méme code, sauf s elle a été convenue entre
commergants.

Toutefois, I’ article 48 du code de procédure civile nefait pas obstacle ala
licéité d’une clause attribuant compétence a des juridictions étrangeres,
lorsqu’il s'agit d’un litige international et que la clause ne fait pas échec
alacompétence territoriale impérative d’ une juridiction francai se.

Or, il aété précédemment jugé par le tribunal, que le contrat de fourniture
deservicesderéseau social, qui liel’ utilisateur consommateur alasociété
TWITTER, professionnel, est un contrat, soumisaux dispositions du code
de la consommation, notamment a la législation sur les clausesabusives,
laguelle est d' ordre public.

A ce titre, I'article L. 135-1 devenu |'article 232-1 du code de la
consommation prévoit, excluant toute convention contraire, que le
consommateur ne peut étre privé de la protection assurée par les
dispositions prises par un Etat membre de I'Union européenne en
application de la directive 93/13/CEE du Conseil, du 5 avril 1993
concernant les clauses abusives dans les contrats conclus avec les
consommateurs, lorsquelecontrat litigieux présenteavec leterritoired'un
Etat membre un lien éroit. Le lien étroit est réputé établi, au sens de
I"article L. 231-1 du code delaconsommation, deslorsquelecontrat aété
conclu dans I'Etat membre du lieu de résidence habituelle du
consommateur, alors que le professionng dirige son activité vers le
territoire de I'Etat membre ou réside |e consommateur.

Tel est le casde TWITTER, qui propose un contrat de service de réseau
socia en langue francaise, destiné aux membres ou futurs membres
francais du réseau social et manifeste ainsi savolonté d'entrer en relations
contractuelles avec ces derniers.

Aux termes de I'article R. 132-2, 10°) devenu I’ article R. 212-2 10°) du
code de la consommation, dans les contrats conclus entre des
professionnels et des consommateurs, sont de maniere irréfragable
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présumées abusives, au sens des dispositions des premier et quatrieme
aliinéas de l'article L.212-1 du code de la consommation et des lors
interdites, les clauses ayant pour objet ou pour effet de supprimer ou
entraver |'exercice d'actions en justice ou des voies de recours par le
consommateur.

En |’ espéce, laclause n®° 12 B des Conditions d' utilisation de TWITTER
attribue compétence, dans|’ éventualité d’ un litige opposant I’ utilisateur a
lasociété TWITTER, aux juridictions californiennes, dontl’ éoignement
est de nature adissuader I’ utilisateur, en raison des difficul tés pratiques et
du colt relatifsaleur acces, d'exercer toute action et dele priver defait de
tout recours de nature judiciaire a I'encontre du fournisseur de réseau
social.

D’ou il suit que la clause n° 12 B des Conditions stipulée dans les
Conditions d'utilisation de la société TWITTER, est illicite en ce qu'elle
prive |’ utilisateur de la protection assurées par |es dispositions prises par
un Etat membre de I'Union européenne en application de la directive
93/13/CEE du Consail du 5 avril 1993 concernant les clauses abusives
dans les contrats conclus avec les consommateurs et abusive au sens des
articlesl’article R. 132-2, 10°) devenu I’ article R. 212-2 10°) du codede
la consommation. Cette clause sera donc réputée non écrite.

6 Sur laloi applicable:

Laclausen°® |2 B des Conditions d’ utilisation de TWITTER prévoit, pour
toute action judiciaire engagee par |"utilisateur "en relation avec ces
Conditions" I" application impeérative des lois de "I’ Etat de Californiedes
Etats-Unis d' Amérique sans considération et sans faire application des
dispositions légales de (I') Etat (de I’ utlllsateur) ou de (son) pays de
résidence relatives aux conflits delois."

Il résulte de I'article L. 135-1 devenu I'article L. 232-1 du code de la
consommation précité, malgrélaprésence au sein du contrat d’ une clause
de choix deloi, quelaloi francaise est applicable, dés lors que le site est
accessible en langue francgaise.

De sorte gu’ en conduisant I’ utilisateur a se méprendre sur I'étendue dela
protection qu'il peut revendiquer et en lui donnant I'impression que seule
la loi désignée par la clause s applique au contrat, alors qu'il peut
bénéficier desregles le cas échéant impératives et plus protectrices de la
loi de sarésidence habituelle, la clause litigieuse est abusive. Cette abus
S apprécie, d' une part au regard de I’article L. 132-1 devenu I’ article L.
212-1 du code de la consommation car il créé un déséquilibre significatif
entre les droits et obligations des parties au contrat au détriment du
consommateur. || s apprécie d autre part au regard de I’ article R. 132-
2/10°) devenu I'article R. 212-2/10°) du code de la consommation,
I'imposition au consommateur de I'application d’'une loi étrangére
constituant une entrave al'exercice par un utilisateur francais d'actionsen
justice ou de voies de recours contre le réseau social .

En conséquence la clause n°12 B des Conditions d’utilisation de
TWITTER du 25juin 2012 et du 8 septembre 2014 du 18 mai 2015 et
du 27 janvier 2016 est illicite au regard I'article L. 135-1 devenu
I’article 232-1 du code de la consommation et abusive au regard des
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articlesL. 132-1 devenu I'article L. 212-1, deI’article R. 132-2, 10°)
devenu I'articleR. 212-2 10°) du code dela consommation et, comme
telle, réputée non écrite.

23. Clausen® 12 C 1 des Conditions d’ utilisation

Clausen®12 C 1desConditionsd’ utilisation de TWITTER du 25juin
2012 :

Ces Conditions, les Régles de Twitter et notre Politique de Vie Privée
constituent I'intégralité de I'accord conclu entre Twitter et vous
concernant les Services (al’ exclusion des servicespour lesquelsvousavez
conclu un accord distinct avec Twitter incluant ou excluant expressément
lesprésentes Conditions). Les présentes conditionsannul ent et remplacent
tous les accords antérieurs entre Twitter et vous concernant les Services.
A I’ exception des sociétés du groupe dont Twitter est la société-mere,
aucune per sonne ou soci été ne sera considéré commeun tiersbénéficiaire
des présentes Conditions.

Clause n°12 C 1 des Conditions d’utilisation de TWITTER du 8
septembre 2014 .

Ces Conditions, le Reglement de Twitter et notre politiqgue de
confidentialité constituent I’ intégralité del’ accord conclu entre Twitter et
vousconcernant les Services (al’ exclusion des services pour lesguel svous
avez conclu un accord distinct avec Twitter incluant ou excluant
expressément |es présentes Conditions). Lesprésentes Conditions annul ent
et remplacent touslesaccordsantérieursentre Twitter et vous concer nant
les Services. A |'exception des sociétés du groupe dont Twitter est la
SOCiété-mére, aucune personne ou Soci été ne sera considérée comme un
tiers bénéficiaire des présentes Conditions.

Clausen®12 C 1desConditionsd’utilisation deTWITTER du 18 mai
2015 et du 27 janvier 2016 :

Ces Conditions, y compris le Reglement de Twitter pour les Services
Twitter et notre politique de confidentialité constituent I'intégralité de
I"accord conclu entre Twitter et vous concernant les Services (a
I’ exclusion des services pour lesquel s vous avez conclu un accord distinct
avec Twitter incluant ou excluant expressément | es présentes Conditions).
Les présentes Conditions annulent et remplacent tous les accords
antérieursentre Twitter et vous concernant les Services. Al’ exception des
sociétés du groupe dont Twitter est la société-mére, aucune personne ou
SOCiété ne sera considérée comme un tiers bénéficiaire des présentes
Conditions.
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Selon I’'UFC-QUE CHOISIR la clause n° 12 C 1 affirme que les
Conditions d' utilisation, la Politique de confidentialité et lesReglesou le
Réglement de TWITTER constituent I'intégralité de I’accord entre
TWITTER et I’ utilisateur, alors que la politique d utilisation descookies
n’'est pas mentionnée ainsi que d’ autres documents qui S appliquent aux
utilisateurs. Cette clause dérogerait donc a I|'obligation pour le
professionnel de procéder aune présentation claire et compréhensible des
clauses du contrat en application des dispositions des articles L.133-2
devenu I’articleL. 111-2 et L. 111-3 du code de |a consommation.

Lasociété TWITTER fait valoir qu’ avant méme la création d’ un compte
Twitter, au moment ot un éventuel futur utilisateur décidedeserenseigner
sur lesmodalitésdecréation d’ un compte (en d’ autrestermesdes’inscrire)
une page apparait sur laquelle figure en deux endroits différents une
information parfaitement visible, relative aux cookies.

L’article L. 133-2 devenu I’ article L. 211-1 du code de la consommation
imposeau professionnel dansles contrats proposés aux consommateursde
présenter et de rédiger les clauses du contrat de facon claire et
compréhensible.

En I’espece il résulte des documents produits au débat que la société
TWITTER informe I utilisateur - avant son inscription sur le site - de
I"utilisation de "cookies' a I’ occasion de sa navigation sur le site, ces
"cookies" permettant de personnaliser le contenu Twitter, de créer des
publicités Twitter sur mesure, d'évaluer leurs performances et d’ (assurer)
(al’ utilisateur) une meilleure expérience sur Twitter, alafoisplusrapide
et plus sécurisée, mais omet dans la clause n° 12 C 1, énumérant les
différents documents composant du socle contractuel liant I’ utilisateur a
lasociété, derappeler |’ existenced’ une"politiqued’ utilisation de cookies®
censée précisement régir I’ utilisation de ces application. Cette absence de
référence a un document contractuel important, prive en effet le
consommateur d’ une information claire quant al’ existence et laportée de
ses engagements ("En utilisant nos services, vous acceptez notre
Utilisationdescookies"). Cetteomission créant undéséquilibresignificatif
au détriment du consommateur, laclause est abusiveau sensdel’ article L.
132-1 devenu I'article L. 212-1 du code de la consommation.

En conséquence la clause n°12 C 1 des Conditions d’utilisation de
TWITTER du 25juin 2012 et du 8 septembre 2014 du 18 mai 2015 et
du 27 janvier 2016, illicite au regard de I'article L. 133-2 devenu
I"article L. 211-1 du code de la consommation et abusive au sens de
I'articleL.132-1devenul’articleL . 212-1 du codedelaconsommation
et sera de cefait réputée non écrite.

24. Clausen® 12 C 2desConditionsd’ utilisation devenueclausen®6.1

Clausen®12 C 2desConditionsd’ utilisation de TWITTER du 25juin
2012:

Ces Conditions peuvent faire I’ objet de modifications a tout moment, la
version la plus récente étant toujours disponible a I'adresse
twitter.convtos. S nousjugeons que ces modifications sont substantielles,
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nous les porterons a votre connaissance via une mise a jour @Twitter ou
par email a I’adresse e-mail associée a votre compte. En continuant
d accéder ou d'utiliser les Services aprées |I'entrée en vigueur de ces
modifications, vous acceptez d'ére contractuellement liés par ces
nouvelles Conditions d’ utilisations.

Clause n°12 C 2 des Conditions d’utilisation de TWITTER du 8
septembre 2014 .

Ces Conditions peuvent faire |I’objet de modifications ponctuelles, la
version la plus récente étant toujours disponible a [|'adresse
twitter.convtos. S nousjugeons que ces modifications sont substantielles,
nous les porterons a votre connaissance via une mise a jour @Twitter ou
par email a I’adresse email associée a votre compte. En continuant
d’ accéder aux Services ou deles utiliser apres|’ entrée en vigueur de ces
modifications, vous acceptez d'étre contractuellement liés par ces
nouvelles Conditions.

Clausen®12 C 2desConditionsd’utilisation deTWITTER du 18 mai
2015 et du 27 janvier 2016 :

Ces Conditions peuvent faire |I’objet de modifications ponctuelles, la
version la plus récente étant toujours disponible a I'adresse
twitter.convtos. S nousjugeons que ces modifications sont substantielles,
nous les porterons a votre connaissance via une mise a jour @Twitter ou
par email a I’adresse email associée a votre compte. En continuant
d’ accéder aux Servicesou de les utiliser apres|’ entrée en vigueur de ces
modifications, vous acceptez d'étre contractuellement liés par ces
nouvelles Conditions d’ utilisation.

Clause6.1desConditionsd’ utilisationde TWITTER du 30 septembre
2016 :

« Nous serons susceptibles de modifier les présentes Conditions a tout
moment. Ces modifications ne seront pas rétroactives et notre relation
mutuelle sera en tout état de causerégie par laversion la plus récente des
présentes Conditions que vous pourrez consulter a tout moment sur
twitter.com/tos. Nous nous effor cerons de vous avertir des modifications
substantielles, par exemple via une notification de service ou un e-mail a
I’ adresse él ectronique associée a votre compte. En continuant d’ accéder
aux Services ou en les utilisant apres I'entrée en vigueur de ces
modifications, vous acceptez d étre lié(e) par les présentes Conditions. »

L’ association UFC-QUE CHOISIR reproche aux clausesn°12 C 2, dans
lesversionsdu 25 juin 2012, 8 septembre 2014, 18 mai 2015 et 27 janvier
2016 et 6.1 dans la version du 30 septembre 2016, d étre illicites et
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abusives, car €lles conferent au professionnel une prérogative en matiére
de modification unilatérale des conditions du contrat, sans que le
consommateur soit informé - aors quelaloi I'y oblige - leprofessionnel
restant |’ unique juge du caractére substantiel ou non de ces modifications.
De plus, les clauses seraint abusives en ce qu'’ elles constatent I’ adhésion
del’ utilisateur aux modifications des Conditions, déslorsquel’ utilisateur
continue d' utiliser le service.

La société TWITTER réplique que le droit des clauses abusives ne
S applique pas en I'espece et que I'article L. 121-19 du code de la
consommation est inapplicable au service de "microblogging” offert
gratuitement par TWITTER a ses utilisateurs ; que les dispositions
concernant le droit de rétractation ou les modalités de résiliation ne
trouvent pas non plus application dans un tel contrat, dans la mesure ou
I’ utilisateur décide d’ utiliser ou non Twitter ; qu’il est libre de consulter
I’ ensembl e desinformations (Conditionsgénéral es, Politiquedevieprivée
(oude Confidentialité) et Reglement (Réegles)) avant chaque Tweet et que
si unemodification nelui convient pas, |’ utilisateur peut se déconnecter et
ne plus jamais utiliser le service.

7 Sur lamodification unilatérale des Conditionspar TWITTER :

L'article R. 132-1 3°) devenu |'article R. 212-1 3°) du code de la
consommation présume de maniére irréfragable abusives, au sens des
dispositionsdel'article L. 212-1 1°) et 4°), les clauses ayant pour objet ou
pour effet deréserver au professionnel ledroit de modifier unilatéralement
lesclausesdu contrat relativesasadurée et aux caractéristiques du service
arendre.

En conférant au professionnel le droit de modifier unilatéralement les
conditions générales d'utilisation sans information préaable de
I’ utilisateur, consommateur ou non professionnel, laclausen®12 C 2 dans
Ses versions successives et la clause 6.1 des Conditions du 30 septembre
2016, ont pour objet de réserver au professionnel le droit de modifier
unilatéralement les clauses du contrat. Ces clauses sont donc
irréfragablement abusives au sens des articles précités.

8 Sur la présomption de consentement aux modifications:

Aux termesdel’ article R. 132-1 3°) devenu I’ article R. 212-1 3°) du code
de la consommation précités, sont abusives, de maniere irréfragable, les
clauses ayant pour objet ou pour effet de modifier unilatéralement les
clauses du contrat relatives a sadurée et aux caractéristiques du servicea
rendre.

En présumant le consentement de I'utilisateur aux modifications
unilatérales apportées par le fournisseur de service, laclause n°12 C 2 &
laclause 6.1 ont pour effet de permettre lamodification unilatérale par le
professionnel des conditions générales d'utilisation et sont donc
irréfragablement abusivesau sensdel’ articleR. 132-13°) devenul’ article
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R. 212-1 3°) du code de la consommation. Ces clauses seront donc
réputées non écrites.

9 Sur I’ obligation d’information :

Lasocié&té TWITTER affirmequ’il revient au consommateur des informer
régulierement des conditions générales d'utilisation afin de prendre
connaissance des modifications et de s'y conformer.

Cette clause, qui a pour objet de reporter sur I’ utilisateur I’ exécution de
I’ obligation |égale d’ information qui pese sur le professionnel du code de
la consommation, est abusive, car en renversant |a charge del’ obligation
d’ information, elle crée un déséquilibre significatif entre les droits et
obligations des parties au contrat au détriment de I’utilisateur ou
consommateur au sens de I'article L. 132-1 devenu I’ article L. 212-1 du
code de la consommeation.

D’ou il suit quelaclausen©12 C 2, danslesversionsdes 25 juin 2012,
8 septembre 2014, 18 mai 2015 et 27 janvier 2016 et laclause 6.1 du 30
septembre 2016, sont abusives au regard des article R. 132-1 3°)
devenu I’articleR. 212-1 3°) du codedela consommation. Ellesseront
réputées non écrites.

B.SUR LA POLITIQUE DE CONFIDENTIALITE DE TWITTER.

Il sera observé qu'a la différence du document intitulé "Conditions
d’ utilisation™, aucune clause de la Politique de confidentialité de Twitter
n'est numérotée, ce document se présentant sous une forme
particuliérement compacte.

En conséquence, le Tribunal suivralanomenclature sur laquellelesparties
se sont entendues.

1. Clause n®° 1 dela Politique de confidentialité de Twitter :

Clausen°1 dela Politique de confidentialité de Twitter du 21 octobre
2013:

« Twitter relie instantanément les gens a ce qui compte le plus pour eux,
ou qu'ils soient. Twitter permet de se connecter instantanément a ses
passions. Tout utilisateur enregistré peut envoyer un Tweet, qui est un
message de 140 caracteres maximum ; public par défaut, un Tweet peut
inclure du contenu supplémentaire comme des photos, des vidéos et des
liens vers d'autres sites ».
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Clausen®ldelaPolitiquedeconfidentialitéde Twitter du 8 septembre
2014 :

« Twitter relie instantanément les gens, ou qu'ils soient, a ce qui compte
le plus pour eux. Tout utilisateur enregistré peut envoyer un Tweet, qui est
un message de 140 car acteres maximum. Public par défaut, un Tweet peut
inclure du contenu supplémentaire comme des photos, des vidéos et des
liens vers d'autres sites ».

Clausen®ldelaPolitiquedeconfidentialitéde Twitter du 18 mai 2015
et du 27 janvier 2016 :

Nos Services relient instantanément les gens, ou qu'ils soient, a ce qui
compte le plus pour eux. Tout utilisateur enregistré aupres des Services
Twitter peut envoyer un Tweet, qui est un message de 140 caractéres
maximum. Public par défaut, un Tweet peut inclure du contenu
supplémentaire tel que des photos, des vidéos et des liens vers d autres
Sites.

Clause 1 delaPalitiquedeconfidentialité de Twitter du 30 septembre
2016:

« Nos Services relient instantanément les gens, ou qu'’ils soient, a ce qui
compte le plus pour eux. Par exemple, tout utilisateur enregistré de
Twitter peut envoyer un Tweet, qui est public par défaut, et qui peut
contenir un message de 140 caractéres ou moins, ainsi que descontenus
tels que photos, vidéos et liens vers d’ autres sites. »

L’ association UFC-QUE CHOISIR expose gqu'en utilisant les termes
"tweets', "contenus”, alors qu’il s agit de données a caractere personnel,
la clause critiquée contrevient aux dispositions du code de la
consommeation, qui imposent au professionnel une obligation de
communication des caractéristiques essentielles du service. Elle précise
gue la clause ne respecte pas non plus|’ article 6 delaLoi Informatique et
Libertés qui impose la collecte et |e traitement loyal et licite desdonnées
collectées et g oute que cette clause créée un déséquilibre significatif entre
le professionnel et I’ utilisateur, ce dernier n’éant pas en mesure de
connaitre les données a caractére personnel qui vont étre utilisées par
TWITTER.

Pour lasociété TWITTER laclause n®1 constitue une simpleintroduction
dont I'objet est de définir ce quest un "tweet", de rappeler la
caractéristique essentielle des services de TWITTER et d’ énoncer I'objet
principal du contrat. Elle fait valoir que la Politique de Confidentialité
concerne sans ambiguité I'utilisation de données a caractére personnel, au
sensdelaDirective 95-46, et qu’ elleapour objet de décrireles conditions
de protection de lavie privée des utilisateurs. Elle gjoute que laréférence
a la notion juridiqgue de "donnée a caractére personne” n'est pas
obligatoire, aucuntexten’ interdisant |'usage deformul ationsapprochantes
ou similaires, de sorte que I'emploi de termes équivaents tels que
“informations personnelles’ rendrait inutile la reprise exacte des
définitions des textes.
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L’examen de la clause n° 1 de la "Politique de confidentialit€" doit étre
associéal’ examen desclausesn® 6, 6 bis, 7, 8, 12 devenuelaclausen® 13
et de la clause n° 20 devenue clause n° 24 de la Politique de
confidentialité. Toutescesclausesconcernent lacollectedel’ utilisation de
données, qualifiéesd' "informations' ou de"coordonnées’ par TWITTER,
cequecontestel’ UFC-QUE CHOISIR, qui prétend qu'’ il s' agit dedonnées
a caractére personnel.

L’obligation d’'information précontractuelle prévue dans les articles
L.111-1, L.111-2, et, S agissant de contrat conclu a distance, dans les
articles L.121-17, L.121-19, L.121-19-2 et R.111-2 du code de la
consommation, devenus les articles L. 111-1 et L. 111-2, L. 221-11 &
R.111-2 du code de la consommation, impose au professionnel, avant la
conclusion du contrat, de fournir auconsommateur ou non-professionnel
les caractéristiques essentielles du service arendre.

Aux termes de I'article 2 de la Loi Informatique et Libertés (LIL) sont
réputées”donnéesacaractérepersonne”, "touteinformationrelativeaune
personne physique identifiée ou qui peut étre identifiée, directement ou
indirectement, par référence a un numéro d'identification ou a un ou
plusieurs ééments qui lui sont propres. Pour déterminer si une personne
est identifiable, il convient de considérer |'ensembl e des moyensen vuede
permettre son identification dont dispose ou auxquels peut avoir accesle

responsable du traitement ou toute autre personne”.

De sorte que le "post” d’un "tweet", contenant un texte, des photos ou
vidéos, inclut nécessairement des "traces" (adresse IP de I’ ordinateur,
identifiant de connexion informatique, numéo de téléphone de
I utilisateur, etc.), que I’ utilisateur laisse au cours de sa navigation. Ces
messageset ces "traces” constituent, au sensdelaloi précitée, desdonnées
acaractérepersonnel, ¢’ est-a-dire desinformations permettant directement
ou indirectement I’ identification d’ une personne physique, par référence
aplusieurs ééments qui lui sont propres, en considération del’ ensemble
des moyens dont dispose TWITTER en sa qualité de responsable du
traitement pour identifier la personne concernée par letraitement.

Les articles 6 et 7 de la Loi Informatique et Libertés prévoient que le
traitement des données personnelles permettant directement ou
indirectement I’identification d’ une personne physique n’est licite qu'a
condition que ces données soient collectées de maniere loyale et licite,
pour des finalités déterminées, explicites et |égitimes ; qu’ elles ne soient
pas traitées ultérieurement de maniéere incompatible avec ces finalités et
gue son consentement informéet indubitableait éérecueilli préal ablement
au traitement.

En I’ espéce, cette clause n° 1 se contente d’ une description succincte du
message envoyé (ou "tweet") et de son contenu ostensible, sansinformer
I’ utilisateur de la nature réelle des informations coll ectées.
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En s abstenant d’ informer I’ utilisateur delaprésence, au sein desmessages
gu'il envoie, de la présence de données a caractére personnel, dont il
ignore I’existence et a la collecte de laquelle il n'a pas expressément
consenti, laclauselitigieuseplaceains I’ utilisateur dans!’impossibilitéde
connaitre les données a caractére personnel que TWITTER collecte et
utilise.

Cette clause, illicite au regard des articles précités, est abusive au sensde
I'articleL. 132-1 devenu |’ article L. 221-1 du code de laconsommation la
clause en ce qu’elle créé un déséquilibre significatif entre les droits et
obligations des parties au détriment de I’ utilisateur, consommateur.

En conséquence, la clause n° 1 de la Politique de confidentialité de
TWITTER du 21 octobre 2013, 8 septembre 2014, 17 avril 2015, 27
janvier 2016 et 30 septembre 2016 est illicite au regard des articles
L.111-2et L.121-19 (anciens) du codedelaconsommation, desarticles
L.111-1,L.111-2, devenuslesarticlesL. 111-2 et L. 111-3, del’article
L.121-17,devenuslesarticlesL.221-5,L.221-6 et L. 221-7 du codede
la consommation, del’articleL. 121-19, devenu |’article L. 221-11 du
code de la consommation, del’article L.121-19-2, devenu I'article L.
221-13 et del’articleR.111-2, devenu lesarticlesR11-2 et R 111-3 du
code de la consommation, ainsi que de l'article2 et 6 et 7 delaLoi
Informatique et Libertés, et abusive au regard de I’article L.132-1,
devenu les articles L. 222-1, L. 212-3 et L. 241-1 du code de la
consommation, doit étre réputée non écrite.

2. Clausen® 2 dela Palitique de confidentialité de Twitter :

Clausen°2 dela Politique de confidentialité de Twitter du 21 octobre
2013:

« Astuce Ce que vous dites sur Twitter est visible partout dans le monde,
instantanément ».

Clausen©2delaPalitiquedeconfidentialitéde Twitter du 8 septembre
2014 :

« Tip Ce que vous dites sur Twitter est visible partout dans le monde
instantanément ».

Clause n°2 de la Politique de Confidentialité de Twitter du 18 mai
2015 et du 27 janvier 2016 :

«Tip Cequevousditessur les Services Twitter est visible partout dansle
monde instantanément. Vous étes ce que vous tweetez ! »
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Clause n°2 de la Politique de Confidentialité de Twitter du 30
septembre 2016 :

«Cequevous partagez sur Twitter peut étre visible partout dansle monde
instantanément. Vous étes ce que vous tweetez! »

L’association UFC QUE CHOISIR considere que, par cette clause,
TWTTER S arroge le droit d'utiliser et de transmettre, des données a
caractere personnel des utilisateurs dans le monde entier.

La société TWITTER réplique que I'objet de cette clause est d'attirer
I'attention de I'utilisateur sur le fait que les publications d'un utilisateur
sont publiques, et donc visibles sur I'ensemble du service Twitter
accessible dans le monde entier.

Or, sagissant d'un réseau social, destiné a mettre en relation les
utilisateurs du réseau entre eux, la clause n° 2, prise isolément, n’est ni
illicite ni abusive, lorsqu’elle prévoit que le "tweet" (également nommé
"Contenu"), est "visible dans le monde entier”, TWITTER exécutant les
termes du contrat de réseautage social en diffusant ce "tweet".

Toutefois, laclausen® 2, miseenrelation aveclaclause 1.1 des Conditions
d utilisation (C.U.), prévoit que les "Contenus" (ou "tweets"), soumis,
publiés ou affichés par I'utilisateur via les "Services' "sont rendus
publiques par défaut et sont susceptibles d étre vus par d autres
utilisateurs et sur des services et sites Web fournis par des tiers' . La
société TWITTER, ayant précisé dans ses écritures a I’occasion de
I’examen de laclause n°1.1 des C.U, qu'elle "traitera nécessairementles
données a caractere personne figurant dans ces contenus dans le but de
les rendre accessibles au plus large public dans le monde", contrevient

aux articles 6, 32 et 68 de laloi Informatique et Libertés.

En s abstenant d'informer |’ utilisateur que les contenus qu’'il dépose a
I’occasion de sa navigation sur le site contiennent des données
personnelles, que ces contenus sont "susceptibles d’ étre vus (...) sur des
services et sites Web fournis par destiers’, en lui laissant croirequ’il n’a
pas a donner a priori son consentement a leur communication a des tiers
non désignésou as'y opposer aposteriori, laclausen® 2 delaPolitique de
confidentiaité est illicite au regard des articles 6, 32 et 68 de la loi
Informatique et Libertés, et abusive au regard del’ article L.132-1, devenu
les articles L. 222-1 du code de la consommation, en ce qu’elle a pour
objet ou pour effet de créer un déséquilibre significatif entre les droits et
obligations des parties au détriment de I’ utilisateur, consommateur.
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D’ouil suit quelaclausen® 2delaPolitique deconfidentialitédansses
versions du 21 octobre 2013, 8 septembre 2014, 18 mai 2015 et 27
janvier 2016, 30 septembre 2016, illiciteau regard des6, 32 et 68 dela
Loi Informatique et Libertés, est abusive au regard de |'article L.
132-1, devenu I'article L. 222-1 du code de la consommation, et doit
commetelle doit étre réputée non écrite.

3. Clausen® 3 et 3biset 3ter dela Palitique de confidentialité de
Twitter :

Clausen©°3dela Palitique de confidentialité de Twitter du 21 octobre
2013:

« Cette Politique de confidentialité décrit les conditions dans lesquelles
Twitter collecte, utiliseet partage vosinformationsquand vous utiliseznos
Services. Twitter recoit vosinformationsatraversnosdifférentssites\Web,
SMS API, notification par email, applications, boutons, widgets,
publicités (les « Services » ou « Twitter ») ou par I'intermédiaire de nos
partenaireset autrestiercesparties. Par exemple, vous nous adressez des
informationsquand vousutilisez Twitter depuisnotresite Web, envoyezou
recevez des Tweets via SMS ou accédez a Twitter a partir d'une
application telle que Twitter pour Mac, Twitter pour Android ou
TweetDeck. Quand vous utilisez un de nos Services, vous consentez a ce
gue nous collections, transférions, manipulions, conservions, divulguions
vos informations et que nous les utilisions aux fins prévues dans les
dispositionsdela présente Palitique de confidentialité. Quel quesoit votre
pays de résidence ou le lieu depuis lequel vous fournissez des
informations, vous autorisez Twitter a utiliser celles-ci aux Etats-Uniset
dans tout autre pays ou la société est active ».

Clausen®3delaPolitiquedeconfidentialitéde Twitter du 8 septembre
2014 :

« Cette Politique de confidentialité décrit les conditions dans lesquelles
Twitter collecte, utilise et partage vosinfor mationsguand vous utiliseznos
Services. Twitter recoit vosinformationsatraversnosdifférentssites\Web,
SMS, API, notifications par email, applications, boutons, widgets,
publicités, services de transaction commerciale (les « Services » ou «
Twitter ») ou par I'intermédiaire de nos partenaires et autres tierces
parties. Par exemple, vous nous adressez des informations quand vous
utilisez Twitter depuis notre site Web, envoyez ou recevez des Tweets via
SVISou accédez a Twitter a partir d'uneapplication telleque Twitter pour
Mac, Twitter pour Android ou TweetDeck.

Quand vous utilisez un de nos Services, vous consentez a ce que nous
collections, transférions, manipulions, conservions, divulguions vos
informations et que nous les utilisions aux fins prévues par la présente
Palitique de confidentialité. Quel que soit votre pays de résidence ou le
lieu depuislequel vousfournissez desinfor mations, vousautorisez Twitter
a utiliser celles-ci aux Etats-Unis ainsi que dans tout autre pays ou la
SOCi été est active ».
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Clausesn°3 et n°3 bisdela Palitique de confidentialité de Twitter du
18 mai 2015 :

« Cette Politique de confidentialité (« Politique ») décrit les conditions
danslesquelles Twitter collecte, utilise et partage vosinformations quand
Vous utilisez nos Services. Twitter recoit vos informations a travers nos
différents sites Web, SMS, API, notifications par e-mail, applications,
boutons, widgets, publicités, services de transactions commerciales (les «
Services Twitter ») ainsi qu’ atraversnosautresservicesqui sont couverts
par, et renvoient vers cette Politique (collectivement, les « Services ») ou
par l'intermédiaire de nos partenaires et autres tierces parties. Par
exemple, vous nous adressez des informations quand vous utilisez nos
Services sur le Web, via SMS ou a partir d'une application telle que
Twitter pour Mac, Twitter pour Android ou TweetDeck.

Quand vous utilisez un de nos services, vous consentez a ce que nous
collections, transférions, conservions, divulguions et utilisons vos
informations aux fins prévues par la présente Politique de confidentialité.

« S vous résidez aux Etats-Unis, vos informations sont controlées par
Twitter,Inc., 1355 Market Sreet, Suite 900, San Fransisco, CA 94103
Etats-Unis d’ Amérique. S vous résidez en dehors des Etats-Unis, le
responsable de traitement (« data controller ») de vos informations est
Twitter International Company, une sociétéirlandaise dont lesiége social
sesituea The Academy, 42 Pearse Sreet, Dublin 2, Irlande. Quel que soit
votre pays de résidence ou le lieu depuis lequel vous fournissez des
informations, vous autorisez Twitter a les utiliser aux Etats-Unis, en
Irlande, ainsi que dans tout autre pays ou Twitter est actif. »

Clausesn®°3 et n°3 bisdela Palitiqgue de confidentialité de Twitter du
27 janvier 2016 :

« Cette politique de confidentialité (« Politique ») décrit les conditions
danslesquelles Twitter collecte, utilise et partage vosinfor mations quand
Vous utilisez nos Services. Twitter recoit vos informations a travers nos
différents sites Web, SMS, API, notifications par e-mail, applications,
boutons, widgets, publicités, services detransactionscommerciales (les«
Services Twitter »), ainsi qu’ atraver snosautres servicesqui sont couverts
par, et renvoient vers cette Politique (collectivement, les « Services ») ou
par I'intermédiaire de nos partenaires et autres tierces parties. Par
exemple, vous nous adressez des informations quand vous utilisez nos
Services sur le Web, via SMS ou a partir d'une application telle que
Twitter pour Mac, Twitter pour Android ou TweetDeck. Quand vous
utilisez un de nos services, vous consentez a ce que nous collections,
transférions, conservions, divulguions et utilisions vos informations aux
fins prévues par la présente politique de confidentialité.

S vous résidez aux Etats-Unis, vos informations sont controlées par
Twitter, Inc., 1355 Market Street, Suite 900, San Francisco, CA 94103
Etats-Unis d’ Amérique. S vous résidez en dehors des Etats-Unis, le
responsable du traitement (« data controller ») de vos informations est
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Twitter International Company, une sociétéirlandaise dont lesiége social
se situe a The Academy, 42 Pearse Street, Dublin 2, Irlande. Vous seul
controlez et étes responsable des Tweets et autres contenus que vous
envoyez via ces Services, comme indiqué dans les Conditions de services

et les Régles Twitter.

Quel que soit votre pays de résidence, vous nous autorisez a utiliser vos
informations aux Etats-Unis, en Irlande, ainsi que danstout autre pays ou
Twitter est actif, maisaussi, par voiedeconséquence, alestransférer vers
ou a les stocker dans ces pays. Les loisrelatives a la confidentialité et a
la protection des données en vigueur dans certains de ces pays sont
susceptiblesdedifférer de celles appliguées dans votre pays derésidence.
»

Clausesn°3 et n°3 biset n° 3ter dela Politique de confidentialité de
Twitter du 30 septembre 2016 :

« La présente Politique de confidentialité décrit comment et quand nous
collectons, utilisons et partageons vos informations a travers nos
différents sites Web, SMS, API, notifications par e-mail, applications,
boutons, widgets, publicités, services de transactions commerciales, ainsi
gu’ a travers nos autres services couverts qui renvoient a cette Politique
(collectivement, les« Services»), et par I’ intermédiaire denos partenaires
et autrestiercesparties. Par exemple, vousnousadressez desinformations
quand vous utilisez nos Services sur le Web, via SMS, ou a partir d une
application telle que Twitter pour Mac, Twitter pour Android ou
TweetDeck. Quand vous utilisez un de nos services, vous consentez a ce
gue nous collections, transférions, conservions, divulguions et utilisions
vos informations aux fins prévues par la présente Politique de
confidentialité. Cela inclut toute information que vous choisissez de
fournir et qui serait réputée sensible au sens du droit applicable.

Toute référence, dans cette politique, au terme « nous » s entend par
référence aux contr6leurs de vos infor mations aux fins de cette politique.
S vous résidez aux Etats-Unis, vos informations sont controlées par
Twitter, Inc., 1355 Market Street, Suite 900, San Francisco, CA 94103
Etats-Unis d Amérique. S vous résidez en dehors des Etats-Unis, le
responsable du traitement (« data controller ») de vos informations est
Twitter International Company, unesociétéirlandaise dont lesiége social
se situe a The Academy, 42 Pearse Sreet, Dublin 2, Irlande. Toutefois,
vous seul controélez et étes responsable des Tweets et autres contenus que
Vous envoyez via ces Services, comme indiqué dans les Conditions de
services et les Regles Twitter.

Quel que soit votre pays de résidence, vous nous autorisez a transférer, a
stocker et a utiliser vos informations aux Etats-Unis, en Irlande et dans
tout autre pays ou Twitter exerce des activités. Dans certains de ces pays,
les lois et réglementations relatives au respect de la vie privée et a la
protection des données et qui encadrent les conditions danslesquellesles
pouvoirs publics peuvent accéder aux données sont susceptibles d’ étre
différentes de celles du pays dans lequel vous résidez. »
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L’ association UFC soutient gu’ en autorisant lacollecteet letraitement par
TWITTER de données a caractére personnel déposées par |’ utilisateur,
sans qu'il en ait conscience et qu'il ait bénéficié d’une information sur
cettecollecteet sur lesfinalités du traitement et du partage de ses données,
les clauses critiquées sont illicites au regard de I'article 32-1 de la Loi
Informatique et Libertés et abusives car elleslaissent croireal’ utilisateur
gue ses données personnelles peuvent étre collectées, traitées e
communiquées a des tiers sans son consentement.

Pour s opposer acette prétention, lasociété TWITTER répliquequel'objet
de cette clause n'est pas d'exposer les finaités et les destinataires des
traitements, I”information sur ces points étant assurée par d’ autres clauses,
mai s de désigner lechamp d’ application delaPolitique de confidentialité,
enrappelant lesinformationset lesservicesqui lui sont soumis. Ellegjoute
que les dispositions du code de la consommation, dont se prévaut
I’'UFC-QUE CHOISIR, ne sont pas applicables aux services gratuits et
guaucune de ces dispositions n'exige que la description des
caractéristiquesessentiellesd’ un servicefiguredansletextedesconditions
généralesou, afortiori, d’ une politique de confidentialité. Elle précise que
I"article L. 121-83 du code de la consommation n'est pas applicable a
TWITTER car elle ne s'applique qu' aux fournisseurs de services de
communication électronique, ¢’ est-a-dire aux opérateurs de réseaux, tel
gue les fournisseurs d’ acces a Internet.

a) Sur I’absenced’information et de consentement del’ utilisateur ala
collecte et au traitement de ses données a caractér e personne :

Aux termesdel’article 6 1°) et 6 2°) delaLoi Informatiqueet Libertés, les
données a caractere personnel sont collectées et traitées de maniereloyae
et licite, pour des finalités déterminées, explicites et |égitimes et ne sont
pas traitées ultérieurement de maniére incompatible avec cesfinalités.

En|’ espécelesclausesn® 3 et 3biset 3ter delaPolitiquedeconfidentialité
indiquent gque les données de I’ utilisateur sont collectées et traitées au
travers des "sitesWeb, SMS, API, notifications par e-mail, applications,
boutons, widgets, publicités, services detransactions commerciales, ainsi
qu’a travers (les) autres services couverts (de TWITTER) qui renvoient
a cette Politique (collectivement, les « Services »), et par I'intermédiaire
de nos partenaires et autrestierces parties'.

Il résulte de la lecture des clauses critiquées que les données sont
collectées et traitées sans que I’ utilisateur en soit conscient a fortiori
lorsqu’il consulte des sites, dont il ignore gu’'ils sont partenaires de
TWITTER ("nos partenaires et autres tierces parties'), aucune
information, quant ala collecte des données et alafinalité du traitement
qui sera ultérieurement opéré, ne lui étant fournie.
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Aux termes de |’ article 32-1 2°) et 5°) dela Loi Informatique et Libertés,
la personne aupres de laguelle sont recueillies des données a caractére
personnel la concernant est informée, sauf si elle |’ a été au préalable par
le responsable de traitement ou son représentant, de la finaité du
traitement et des destinataires ou catégories de destinataires des données.

Tel n'est pasle casdelaclause n® 3 devenue les clauses 3, 3 bis et 3 ter,
qui prévoient le consentement implicite donné par I’ utilisateur du seul fait
del’ utilisation des" Services' (Quand vous utilisezun denosservices, ...)
en ces termes (vous consentez a) la collecte ("... a ce que nous
collections'), autransfert (" ... aceqguenoustransférions'), au stockage
(... a ce que nous conservions), a |'utilisation, (" ... & ce que nous
utilisions), ala communication (... & ce que nous divulguions):, aux fins
prévues par la présente Politique de confidentialité), des "infor mations®
(... vos informations), quelle qu’en soit la nature, données personnelles
comprises, voire des données sensibles ("(c)ela inclut toute information
gue vous choisissez de fournir et qui serait réputée sensible au sens du
droit applicable."), Pourtant, aucuneinformation préalablen’ aétéfournie
par le responsable de traitement sur la collecte et le traitement de ces
données ni sur les finalités précises et déterminées de cetraitement.

Or, enl’ espéce, leconsentement, entendu commel’ autori sation donnée par
une personne physique au traitement des données|aconcernant, doit, pour
étre valablement exprimé, d’ une part "étreinformé”, I’ information devant
précéder le consentement et étre délivrée avant le début du traitement, e
d’autre part résulter d’ une manifestation de volonté indubitable de la part
de I'utilisateur, I’absence d'action ou le comportement passif de
I utilisateur ne pouvant pas étre consi dérés comme un consentement.

En définitive, le responsable du traitement ne peut traiter les données
personnelles de la personne concernée, tant qu’'il n'a pas obtenu son
consentement informé.

La clause critiquée est donc illicite au regard des dispositions précitées.

b) Sur I’absence de consentement de |’ utilisateur au transfert de ses
donnéeshorsdel’U.E.:

L'article 68 de la Loi Informatique et Libertés pose le principe
d'interdiction de transfert des données a caractere personnel depuis la
Franceversun pays, tiersal'Union européenne ou al'Espace économique
européen, qui N'a pas été reconnu par la Commission européenne comme
assurant un niveau de protection "adéquat" et précise queleresponsabledu
traitement ne peut transférer les données a caractere personnel de la
personne concernée vers un Etat n’appartenant pas a la Communauté
européenne, qu’ alacondition que cet Etat assure un niveau de protection
suffisant de la vie privée et des libertés et droits fondamentaux des
personnesal’ égard dutraitement, dont cesdonnéesfont I’ obj et ou peuvent
fairel’ objet.
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Tel n'est pas le cas de la clause critiquée qui présume acquis par
acceptation implicite résultant del’ utilisation des servicesde TWITTER,
le consentement de I’ utilisateur au transfert de ses données a caractere
personnel vers des pays tiers, dont certains ne sont pas identifiés (tout
autre pays ou Twitter exerce des activités), ces pays étant susceptibles ne
pas assurer un niveau de protection suffisant delavie privée et deslibertés
et droits fondamentaux des personnes concernées.

Cesclauses, illicitesauregard del’ article 32-1 et 68 delaLoi Informatique
et Libertés sont donc abusivesau sensdesarticlesL. 132-1 et R. 132-1 1°)
du code de la consommation devenusles articles L. 212-1 et R. 212-1du
code de la consommation, et comme telles, réputées non écrites.

En conséquence, la clause n® 3 devenue la clause 3, 3bis et 3 ter dela
Politique de confidentialité, dans les versions des 21 octobre 2013, 8
septembre 2014, 18 mai 2015, 27 janvier 2016 et 30 septembre 2016,
illicite au regard des articles 6, 32-1 et 68 de la Loi Informatique et
Libertés, est abusive par application desarticlesL.132-1 et R.132-11
devenuslesarticlesL. 212-1 et R. 212-1 du code dela consommation,
et, commetelles, doivent étreréputées non écrites.

4. Clause n® 5 dela Palitique de confidentialité de Twitter :

Clausen©®5dela Politique de confidentialité de Twitter du 21 octobre
2013 et du 8 septembre 2014 :

« Astuce Nous collectons et utilisons vos informations pour fournir nos
Services, ainsi que pour mesurer et améiorer nos Services au fil du
temps».

Clause n°6 de la Politique de confidentialité de Twitter du 18 mai
2015

« Tip : nous collectons et utilisons vos informations afin de fournir nos
Services et de lesmesurer et améiorer au fil du temps ».

Clausen®5 dela Palitique de confidentialité de Twitter du 27 janvier
2016 :

« Tip : nous collectons et utilisons vos informations afin de fournir nos
Services et delesmesurer et améliorer au fil du temps ».

Clause n°5 de la Politique de confidentialité de Twitter du 30
septembre 2016 :

«Nous collectons et utilisons | es infor mati ons suivantes vous concer nant
afin de fournir, d’analyser et d’améliorer nos Services. »
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Pour I'association UFC-QUE CHOISIR, la clause dans ses quatre
rédactionssimilairesestillicite et abusive. D’ abord parcequ’ elleinduit le
consommateur en erreur, le professionnel présentant la collecte des
données a I’ utilisateur comme une simple condition d’amélioration des
services proposés, en s abstenant de I'informer de I’ existence d’ autres
utilisations de ces données. Ensuite parce qu'elle contrevient aux
dispositions de I’ article 32-1 2°) de la Loi Informatique et Libertés, qui
impose au responsabl e du traitement d’ informer au préal able la personne
concernée de la finalité poursuivie par le traitement auquel les données
collectées sont destinées. Enfin, la clause serait abusive en créant un
déséquilibre significatif au détriment de I’ utilisateur, qui n'est pas en
mesuredeconnaitrel’ utilisation qui serafaite de ses donnéespersonnelles,
le privant ainsi de tout contréle sur ces données.

Selon la société TWITTER, cette clause constitue une introduction a un
ensemble de clauses, cohérentes entre elles, concernant les modalités de
collecte et d' utilisation des données par TWITTER en attirant |’ attention
del’ utilisateur, dans un but pédagogique, sur lesfinalités destraitements.
Elle n'a pas pour objet de décrire a elle seule et de maniére exhaustive
toutes les finalités des traitements de données réalisés par TWITTER,
lesquelles sont expligquées dans d'autres clauses de la Politique de
Confidentialité a I'aide de nombreux exemples didactiques. Les
formulations employées pour mentionner les finalités seraient donc
suffisamment intelligibles pour |’ « internaute moyen ».

Aux termes de |’article L. 133-2 devenu I’ article L. 211-1 du code de la
consommation, les professionnels sont tenus de présenter et derédiger de
faconclaireet compréhensiblelesclausesdescontratsqu’ ilsproposent aux
consommateurs.

L’ article 6 delaLoi Informatique et Libertés prévoit qu’ un traitementne
peut porter sur des données a caractere personnel que s elles sont
collectées et traitées de maniere loyale et licite, pour des finalités
déterminées, explicites et Iégitimes et qu'elles ne sont pas traitées
ultérieurement de maniére incompatible avec ces finalités, qu’ elles sont
adéquates, pertinentes et non excessives au regard des finalités pour
lesquelles elles sont collectées et de leurs traitements ultérieurs.

L’ article 32-1 2°) delaLoi Informatique et Libertés exige du responsable
dutraitement, qu’ il informelapersonne concernéedelafinalité poursuivie
par letraitement, auquel les données sont destinées et des destinataires ou
catégories de destinataires des données.

En I’ espece, la clause incriminée, constituée d’ une phrase unique placée
sousunintitulé"Collecte et utilisation desinformations' (Piece Twitter n°
49, version en cours au 8 septembre 2014) adopte laforme rédactionnelle
"d'astuce” (ou de "Tip") pour les versions des 21 octobre 2013, 8
septembre 2014, 18 mai 2015 et 27 janvier 2016. Elle constitue un
"chapeau” introduisant 10 sous-rubriques compactes d’une dizaine de

Page 98



Décision du 07 aolt 2018

1/4 social
N° RG 14/07300

lignes chacune, intitulées : "Informations de base concernant votre
compte”, " Informations supplémentaires’, " Tweets, abonnements, listeset
autres informations publiques’, " Informations de localisation”, "Liens’,
"Cookies', "Données de journal”, "Données de widget", "Services de
transaction commerciales' "Tiers et sociétés affiliées’, dont Twitter
affirme qu’ elles constituent un " ensemble de clauses cohérentes entre
elles’ destinéesainformer |’ utilisateur de maniere exhaustive desfinalités

poursuivies par la collecte de ses données a caractéere personnel.

Or, la clause critiquée cantonne de maniére pour le moins arbitraire la
finalité des"informations" collectées aupresdel’ utilisateur par Twitter, a
lafourniture, lamesure et I'amélioration des " Services' "au fil du temps"
(cette derniére expression absente de la version du 30 septembre 2016),
tout en renvoyant par sa position en téte de rubrique alalecture intégrale
aux 10 sous-rubriques subséquentes (numeérotéesdansledossier n° 6 al14),
dont aucune n'informe I’ utilisateur de maniére explicite des finaités
poursuivies par Twitter en sa qualité de responsable de traitement de ses
données collectées. Cette présentation réductrice place ainsi I’ utilisateur
dans une situation, ou il lui est impossible d’ appréhender la véritable
nature des données collectéeset |’ utilisation qui pourrait étrefaite de cette
collecte et ultérieurement.

De sorte que cette clause est illicite, comme contrevenant aux dispositions
desarticles 6 et 32-1 2°) delaLoi Informatique et Libertés et de !’ article
L. 133-2devenul’articleL. 211-1 du code de laconsommation et abusive
au sens de I'article L. 132-1 devenu I'article L. 212-1 du code de la
consommation.

Par conséquent, la clause n° 5 de la Politique de confidentialité de
TWITTER du 21 octobre 2013, 8 septembre 2014, 18 mai 2015, 27
janvier 2016 et 30 septembre 2016, illicite au regard de I'article L.
133-2 devenu l'article L. 211-1 du code de la consommation, des
articles6 2° et 32-1 2°) delaLoi Informatique et Libertés, et abusive
auregarddel’articleL.132-1devenul’articledevenu articlesL . 212-1,
L.212-3 et L. 241-1 du Code de la consommation, sera réputée non
écrite.

5. Clause n° 6 dela Politique de confidentialité de Twitter :

Clause n°6 de la Politique de confidentialité de TWITTER du 21
octobre 2013 :

« Informations collectées au moment de I’inscription : quand vous créez
ou reconfigurez un compte Twitter, vous nous four nissez desinformations
personnelles telles que votre nom, votre nom d’ utilisateur, votre mot de
passe et votre adresse email. Certaines de ces informations, par exemple
votre nom et votre nom d’ utilisateur, sont listées publiquement dans nos
Services, notamment sur votre page de profil et dans les résultats de
recherche. Certains Services, tels que les services derecherche, leslistes
d’affichage et les profils publics des utilisateurs, ne requiérent pas
d'enregistrement préalable ».
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Clause n°6 de la Palitique de confidentialité de TWITTER du 8
septembre 2014 :

« Informations de base concernant votre compte : quand vous créez ou
reconfigurez un compte Twitter, vous nous fournissez des informations
personnelles telles que votre nom, votre nom d'utilisateur, votre mot de
passe et votre adresse email. Dans certains cas, il peut vous étre demandé
defournir votre numéro detéléphone, par exemple, afin d’ utiliser Twitter
via SMSou pour nous aider a prévenir les problémes de spam, de fraude
ou d'abus. Votre nom et votre nom d'utilisateur sont listés publiquement
dans nos Services, notamment sur votre pagede profil et danslesrésultats
de recherche. Certains Services, tels que les services de recherche et les
profils publics des utilisateurs, ne requierent pas d'enregistrement
préalable».

Clause n°6 dela Politique de confidentialitée de TWITTER du 18 mai
2015 et du 27 janvier 2016 :

« Informations de base concernant votre compte : quand vous créez ou
reconfigurez un compte, vous nous fournissez des informations
personnelles telles que votre nom, votre nom d'utilisateur, votre mot de
passe, votre adresse e-mail ou votre numéro de téléphone. Dans nos
Services Twitter, votre nom et votre nom d'utilisateur sont listés
publiquement, notamment sur votre page de profil et danslesrésultats de
recherche, et vous pouvez utiliser soit votre nom soit un pseudonyme.
Certains Services Twitter, telsquelesservicesderechercheet d’ affichage
des profils publics des utilisateurs, ne requierent pas d'enregistrement
préalable ».

Clause n°6 de la Politique de confidentialité de TWITTER du 30
septembre 2016 :

« Informations de base concernant votre compte : S vous choisissez de
créer un compte Twitter, vous devez nous fournir un certain nombre
d’ informationspersonnelles, tellesquevotre nom, votrenomd' utilisateur,
votre mot de passe, votre adresse e-mail ou votre numéro de tél éphone.
Sur Twitter, votre nom et votre nom dutilisateur sont affichés
publiquement, notamment sur votre page de profil et danslesrésultatsde
recherche, et vous pouvez utiliser soit votre nom, soit un pseudonyme.
Vous pouvez créer et gérer plusieurs comptes Twitter. S vous utilisez
Digits par Twitter, les coordonnées que vous fournissez pour vous
connecter ne sont pas publiques. Certaines des fonctionnalités de nos
produits, telles que la recherche et |’ affichage des profils d’ utilisateur
Twitter publics ou la visualisation d’ une vidéo Periscope sur Twitter, ne
nécessitent pas que vous créiez un compte. »

L'association UFC QUE CHOISIR reproche a la Politiqgue de
confidentialité mise en place par TWITTER de ne pas permettre a
I" utilisateur d’avoir une idée précise des données personnelles collectées
par TWITTER, aucune définition précise des données personnelles ni de
leur définition |égale n’ éant donnée par la plate-forme. Elle préciseque,
I"information sur les données personnelles constituant un préalable au
consentement éclairé de |’ utilisateur au traitement de ses données a
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caractere personnel, I’ absence de cette information empéche I’ utilisateur
d’ agir en connaissance de cause pour protéger ses données.

La société TWITTER répond que la clause litigieuse fait partie d'un
ensembl e de clauses numeérotées de 5 a 14, issues de larubrique "Collecte
et utilisation desinformations’, dont le but est d'informer I’ utilisateur des
catégories de données traitées dans le cadre des services et de décrireles
modalités d'utilisation de ces données par TWITTER. Elle précise quela
clause n° 6 concerne les informations "de compte" a savoir les données
renseignées (I’ utilisateur pouvant utiliser son nom ou un pseudonyme) lors
de la création d'un compte TWITTER et observe que la finalité du
traitement est indiquée, lorsgue I’ utilisateur renseigne son numéro de
téléphone, alors que TWITTER n'est pas obligé de le faire. Elle goute
qu'il N’ appartient pasa TWITTER de décider si lesinformations relevent
ou non des données a caractére personnel maisalaloi, laguelle n'impose
pas de qualifier juridiquement lesinformations susceptibles d’ étre traitées
dans le cadre de I’ exécution du contrat.

L’obligation d’'information précontractuelle prévue dans les articles
L.111-1, L.111-2, et, S agissant de contrat conclu a distance, dans les
articles L.121-17, L.121-19, L.121-19-2 et R.111-2 du code de la
consommation, devenus les articles L. 111-1 et L. 111-2, L. 221-11 &
R.111-2 du code de la consommation, impose au professionnel, avant la
conclusion du contrat, de fournir au consommateur ou non professionnel
les caractéristiques essentielles du service arendre.

Au sens de I'article 2 de la Loi Informatique et Libertés, constitue une
donnée a caractére personnel toute information relative a une personne
physique identifiée ou qui peut étre identifiée, directement ou
indirectement, par référence a un numéro d'identification ou a un ou
plusieurs éléments qui lui sont propres.

Aux termesdel’article 6 delaLoi Informatique et Libertés, un traitement
ne peut porter sur des données a caractére personnel que si ces données
sont collectées et traitées de maniére loyale et licite, pour des finalités
déterminées, explicites et |égitimes et qu'elles ne sont pas traitées
ultérieurement de maniereincompatibleavec cesfinalitésinitiales, qu' elles
sont adéquates, pertinentes et non excessives au regard des finalitéspour
lesquelles elles sont collectées et de leurs traitements ultérieurs.

L’ article 32-1 2°) delaLoi Informatique et Libertés exige du responsable
dutraitement, qu’il informelapersonne concernée delafinalitépoursuivie
par letraitement, auquel les données sont destinées et des destinataires ou
catégories de destinataires des données.

Il résulte de ce qui précéde que le nom, |’ adresse électronique, le numeéro
detéléphonedel’ utilisateur constituent des données personnelles au sens
del’article 2 delaloi précitée. En I’ absence d’ une information claire et
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détaillée sur les données collectéespar TWITTER lorsdelacréation et de
la gestion de son compte - I’ utilisateur pensant accéder uniquement aux
servicesdelaplate-forme sans avoir conscience des données personnel les
collectées - la collecte effectuée a cette occasion et |e traitement ultérieur
des données a caractere personnel ne satisfont pas aux exigences de
loyauté et de licéité prévues par I’article 6 1°) de la Loi Informatique et
Libertés. Lestermesou expressionsemployés(“tellesque”, "par exemple”,
"notamment™) pour évoquer les données collectées par la plate-forme a
I’occasion de la création et de la gestion du compte TWITTER par
I’ utilisateur conduisent a créer une incertitude quant au volume des
données collectées, incompatible avec la notion de finalité déterminée et
explicite contenue dans |’ article 6 de la Loi Informatique et Libertés.

Ainsi, en s abstenant d’'informer I’ utilisateur de la collecte de données a
caractere personnel lors de la création et de la gestion de son compte,
collecte dont il ignore I’existence et a laguelle il n’a pas expressément
consenti, la clause litigieuse place I'utilisateur dans I’impossibilité
d appréhender et de contréler |I'usage qui sera fait de ses données, |la
"pseudonymisation” ne pouvant légitimer un traitement qui ne I’ est pas.

Cette clause, illicite au regard des articles précités dela Loi Informatique
et Libertés, desarticlesL.111-1,L.111-2, desarticlesL.121-17, L..121-19,
L.121-19-2 et R.111-2 du code de la consommation, devenus lesarticles
L.111-1etl.111-2,L.221-11 et R.111-2 du code de laconsommation et
est abusiveau sensdel’article L. 132-1 devenu |’ article L. 221-1 du code
delaconsommation, encequ’ ellecrééun déséquilibresignificatif entreles
droits et obligations des parties au détriment de [I'utilisateur
consommateur.

En conséquence, la clause n°® 6 de la Politique de confidentialité de
TWITTER du 21 octobre 2013, 8 septembre 2014, 17 avril 2015, 27
janvier 2016 et 30 septembre 2016 est illicite au regard des articles
L.111-2et L.121-19 (anciens) du codedelaconsommation, desarticles
L.111-1,L.111-2, devenuslesarticlesL. 111-2 et L. 111-3, del’article
L.121-17,devenuslesarticlesL.221-5,L.221-6 et L. 221-7 du codede
laconsommation, del’articleL. 121-19, devenu |'articleL. 221-11 du
code de la consommation, del’article L.121-19-2, devenu I’article L.
221-13 et del’articleR.111-2, devenu lesarticlesR11-2 et R 111-3 du
code de la consommation, ains que de l'article 2 et 6 de la Loi
Informatique et Libertés, et abusive au regard de I’article L.132-1,
devenu les articles L. 222-1, L. 212-3 et L. 241-1 du code de la
consommation, doit étreréputée non écrite.
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6. Clause n® 6 bisdela Politique de confidentialité de Twitter :

Clause n°6 bisdela Politique de confidentialité de TWITTER du 18
mai 2015 et du 27 janvier 2016:

Coordonnées : vous pouvez utiliser vos coordonnées, telles que votre
adresse e-mail ou votre numéro de téléphone, pour personnaliser votre
compteou activer des Services, par exemple, la Vérification de connexion,
Twitter par SMSou Digits par Twitter. S vousfournissez votre numeéro de
téléphone a Twitter, vous acceptez de recevoir des SVISsur ce numéro de
la part de Twitter. Lorsgue vous utilisez Digits par Twitter pour vous
inscrire ou vous connecter a une application tierce, vous demandez a
Twitter de partager vos coordonnées, telles que votre numéro de
tél éphone, avec cette application. Nous pouvons utiliser vos coordonnées
afin devousenvoyer desinformations sur nos Services, vous proposer des
offres, aider a prévenir les spams, la fraude ou les abus et aider d' autres
personnes a trouver votre compte, notamment via des servicestierset des
applications client. Vous pouvez utiliser vos paramétres de notification
par e-mail et mobile pour contrdler |es notifications que vous recevez des
Services Twitter. Vous pouvez également vous désinscrire d'une
notification en suivant lesinstructions four nies dans la notification ou sur
notre site Web. Vos parametres de respect dela vie privée déterminent si
des tiers peuvent vous trouver dans les services Twitter a I’ aide de votre
adresse e-mail ou de votre numeéro de téléphone.

Clause n°6 bisdela Politique de confidentialité de TWITTER du 30
septembre 2016 :

Coordonnées : Vous pouvez utiliser vos coordonnées, telles que votre
adresse e-mail ou votre numéro de téléphone, pour personnaliser votre
compte ou activer certaines fonctionnalités du compte, par exemple pour
la vérification de connexion ou Twitter via SMS S vous nous four nissez
votre numéro de téléphone, vous acceptez de recevoir des SMS sur ce
numéro de notre part. Nous pouvons utiliser vos coordonnées afin devous
envoyer des informations sur nos Services, vous proposer des offres
commerciales, aider a prévenir les spams, la fraude ou les abus, et aider
d’ autres personnes a trouver votre compte, notamment via des services
tiers et des applications client.

Vous pouvez personnaliser les paramétres de notification par e-mail et
mobile pour contrdler les notifications que vous recevez de Twitter. Vous
pouvez également vous désinscrire d'une notification en suivant les
instructions fournies dans la notification ou sur notre site Web. Vos
paramétresdeconfidentialité Détectabilitédéter minent si destierspeuvent
vous trouver dans les services Twitter a |’ aide de votre adresse e-mail ou
de votre numéro de téléphone.

Selon I’association UFC QUE CHOISIR, la clause critiquée, dans ses
versionsde 2015 et dejanvier 2016, contient un lien hypertexte"Digitspar
TWITTER" qui renvoie a une page en anglais. Cette clause contrevient
donc aux dispositions de la loi du 4 ao(t 1994 et a |’article L. 133-2
devenu |’ article L. 211-1 du code de laconsommation. En effet, proposer
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au consommateur francais des clauses qu’il ne comprend pas, ne permet
pas de répondre a ces exigences | égales.

L’ association gjoute que, dans cette clause, TWITTER ne se référe pas
expressément a la notion de données personnelles en employant leterme
de "coordonnées a caractére personnel”, aors gque les adresse e-mail,
numéro de téléphone, etc. sont des données a caractére personnel.

Elle affirme que cette clause est illicite au regard de I article L. 133-2
devenu I’article L. 211-1 du code de la consommation qui impose au
professionnel de présenter et rédiger des clauses de fagon claire et
compréhensible, ce qui n'est pas le cas d’'une clause qui présente la
collecte des données comme un vecteur d’ information sur les services, de
prévention de spams ou d’'abus, ou encore d’'aide fournie a d’autres
personnes pour trouver son compte "notamment via des servicestiers et
desapplicationsclient”, soit desfinalités réalisées a son seul avantage. La
référence a |I’aide "d’ autres personnes a trouver (son) compte" est par
ailleurs trop générale pour permettre a I’ utilisateur de savoir ce qu'elle
recouvre. Laclause contrevient donc aux dispositionsdes articles 2, 6 2°)
et 32-1 2°) et 5°) delaLoi Informatique et Libertés.

L’ association UFC QUE CHOISIR soutient également que la clause est
illicite au regard des dispositions de |’ article L. 133-2 devenu |’ article L.
211-1 du code delaconsommation et del’ article 6 delaLoi Informatique
et Libertés, enqu’ellefait croireal’ utilisateur qu’il peut restreindrel’ acces
ases données a caractere personnel et maitriser cet acces aupres destiers
gréce au paramétrage, a ors que certaines de ses donnéesrestent publiques
et quelaclause seréfére auneliste non limitative des données accessibles
atoute personne, empéchant de cefait I’ utilisateur de connaitre |’ étendue
de ladivulgation de ses données personnelles a destiers.

Pour lasociété TWITTER, laclauselitigieusefait partie del’ ensemble de
clauses numérotées de 5 a 14 de la rubrique "Collecte et utilisation des
informations". Elleinformel’ utilisateur des catégoriesdedonnéeset décrit
les utilisations possibles des "coordonnées’ de I'utilisateur (adresse
postale, adresse e-mail, numéro de téléphone), lorsque celui-ci décide de
les transmettre a TWITTER. Elle précise que le renvoi vers une page en
anglais résulte d'un dispositif optionnel permettant la signature
éectronique et I'identification de I’ utilisateur aupres de professionnels
adhérant a ce protocole en rentrant un numeéro de téléphone et un codeet
goutequ’ aucun articledu code delaconsommation n’imposel’ utilisation
delalanguefrancaise, laloi "TOUBON", alaquelle UFC QUE CHOISIR
fait référence, ne faisant pas |'unanimité au niveau communautaire.
L’ utilisation de |’ anglais pour des services annexes et facultatifs ne serait
donc pas de nature a créer un déséquilibre, "Digits' éant un service
"avanc€' qui Sadresse a des utilisateurs d'internet comprenant
généralement I’ anglais.
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Lasociété TWITTER observe qu’ UFC QUE CHOISIR n’ apporte pas la
preuve qu’ un utilisateur qui tenterait des'inscrireace serviceneseverrait
pas proposer en temps utile des documents d’information suffisants en
langue francaise et affirme quela clause incriminée décrit parfaitement la
fagon dont TWITTER peut utiliser lescoordonnéesd’ un utilisateur, toutes
les utilisations s'intégrant dans les finalités principales poursuivies par
TWITTER : lafourniture I’amélioration des services et sasécurité.

Elle précise également que TWITTER peut utiliser I’ adresse e-mail ou le
téléphone de I’ utilisateur pour lui adresser des "notifications’, la notion
d'"offres” éant nécessairement comprise par |'utilisateur comme
susceptible d’inclure des communications de nature commerciale. Ainsi,
de nombreuses clauses de laPolitique de confidentialité et des Conditions
d’ utilisation rappelle lapossibilité de recevoir des annonces publicitaires,
sachant quel’ utilisateur alapossibilité de paramétrer son compte pour ne
pas recevoir de communications de la part de TWITTER, en dehors des
notificationsadministratives concernant lesaspectsimportantsdelaviedu
contrat. La société affirme que la référence aux "services tiers et les
applications client” signifie que des tiers peuvent rechercher I’ utilisateur
en utilisant TWITTER mais égal ement viadesapplicationsou servicesqui
interagissent avec TWITTER. Lefait pour |’ utilisateur d’ éreaertédufait
gue destiers peuvent le retrouver grace ason numéro de tél éphone ou son
e-mail serait amplement suffisant, d’ autant que TWITTER indique
clairement al’ utilisateur qu’il pourrautiliser sesparameétres pour autori ser
lestiers autiliser cette recherche.

Elle gjoute qu’ unefoisinscrit, I’ utilisateur accede atous les paramétres et
options nécessaires pour "dépécher" (sic) (empécher ?) les tiers de le
retrouver sur TWITTER via son numéro de téléphone ou son adresse e-
malil.

a) Sur lerenvoi par lien hypertexte a une page rédigée en anglais:

UFC QUE CHOISIR affirme que la version du 27 janvier 2016 de la
clause n° 6 bis contient un lien hypertexte "Digits par TWITTER" qui
renvoie a une page en anglais.

Lasociété TWITTER précisequ’il s agit d’ un service optionnel destinéa
des utilisateurs d’ internet comprenant I’ anglais.

Aux termesdel’article 2 delaloi du 4 ao(t 1994, " dans la désignation,
I'offre, 1a présentation, lemoded'emploi ou d'utilisation, la description de
|'étendue et des conditions de garanties d'un bien, d'un produit ou d'un
service, ains que dans les factures et quittances, I'emploi de la langue
francaise est obligatoire".
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En I’espéce, laclause n® 6 bisest illicite, en ce qu’ elle permet pas |’ acces
effectif au contrat par I’ utilisateur francais, qui se voit appliquer untexte
qui n'est pas écrit dans sa langue et qu'il ne peut, de ce fait, pas
appréhender.

La clause n° 6 his de la Palitique de confidentialité sera donc déclarée
réputée non écrite acetitre.

b) Sur I’absence de qualification des données :

L’examen de la clause de la clause n° 6 bis de la "Politique de
confidentialit€" doit étre associé acelui menéaproposdesclausesn® 1, 6,
7, 8, 12 devenuelaclause n® 13 et delaclause n® 20 devenue clause n® 24
de la Politique de confidentialité.

Toutes ces clauses concernent la collecte de I'utilisation auprés de
I’ utilisateur de données, qualifiéesd’"informations" ou de " coordonnées"
par TWITTER, ce que conteste I’ UFC-QUE CHOISIR qui prétend qu'’il
S agit de données a caractere personnel bénéficiant de la protection de la
Loi Informatique et Libertés.

L’obligation d’'information précontractuelle prévue dans les articles
L.111-1, L.111-2, et, S agissant de contrat conclu a distance, dans les
articles L.121-17, L.121-19, L.121-19-2 et R.111-2 du code de la
consommation, devenus les articles L. 111-1 et L. 111-2, L. 221-11 &
R.111-2 du code de la consommation, impose au professionnel, avant la
conclusion du contrat, de fournir au consommateur ou non professionnel
les caractéristiques essentielles du service arendre.

Aux termesdesarticlesL. 133-1 et L. 133-2 devenus|’article L. 211-1 du
code de la consommation imposent au professionnel une présentation et
une rédaction claire et compréhensible des clauses des contrats qu'ils
proposent au consommateur.

Au sens de I'article 2 de la Loi Informatique et Libertés, constitue une
donnée & caractére personnel toute information relative a une personne
physique identifiée ou qui peut étre identifiée, directement ou
indirectement, par référence a un numéro d’identification ou a un ou
plusieurs ééments qui lui sont propres.

Aux termes du 2°) de I'article 6 de la Loi Informatique et Libertés, les
données a caractere personnel sont collectées pour des finaités
déterminées, explicites et |égitimes et ne sont pas traitées ultérieurement
de maniére incompatible avec cesfinalités.
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L’ article 6 dela Loi Informatique et Libertés prévoit qu’ un traitementne
peut porter sur des données a caractere personnel que s elles sont
collectées et traitées de maniéere loyae et licite, pour des finalités
déterminées, explicites et Iégitimes et qu'elles ne sont pas traitées
ultérieurement de maniére incompatible avec ces finalités, qu’ elles sont
adéguates, pertinentes et non excessives au regard des finalités pour
lesquelles elles sont collectées et de leurs traitements ultérieurs.

En I’ espéce, le nom, I’ adresse électronique, le numéro de téléphone de
I" utilisateur constituent des données personnelles au sensdel’ article 2 de
laloi précitée. Or, la clause prévoit I’ utilisation par la sociéte TWITTER
des données personnelles de I’ utilisateur, données personnelles que la
société TWITTER nomme" coordonnées’, pour proposer des" offres’, dont
I utilisateur comprend "nécessairement” - selon |’ expression utilisée par
la société TWITTER dans ses écritures - qu’elles sont "susceptible(s)
d’inclure des communications de nature commerciale".

De sorte qu’a suivre le raisonnement de la société, I'information de
I utilisateur est inutile puisgue cedernier comprend i névitablement que ses
données personnelles sont susceptibles d'étre collectées a des fins
publicitaires ou commerciales.

Par alleurs, s'il N’ existe stricto sensu pas d obligation |égale de qualifier
juridiquement les données a caractére personnel, la Loi Informatique et
Libertésobligele "responsable du traitement” au sensdel’ article 3 1°) de
la loi précitée, a recueillir le consentement explicite et éclairé de la
personne concernée par la collecte et le traitement de ses données
personnelles (en|’ especel’ utilisateur), cedernier devant étreen mesurede
comprendre |’ usage réel qui est fait des données le concernant, que ces
données soient fournies de sa propre initiative, a I’occasion de
I” établissement de son profil par exemple, ou collectées sansintervention
de sa part (cookies (traceurs), etc.).

Or, la société TWITTER sabstient ici d'informer |'utilisateur de
I existence d’ une collecte de données a caractére personnel, notamment a
I’ occasion de son inscription sur le site, tout en présumant son acceptation
decettecollecteet del’ utilisation desdonnées col | ectées. L e consentement
de !’ utilisateur ala collecte et al’ utilisation de ces données n’ ayant été ni
informé ni recueilli, la clause contrevient aux dispositions des articles L.
111-1,L.211-2,1L..121-17,L. 121-19, L. 121-19-2 et R. 111-2 du code de
la consommation, devenuslesarticlesL. 111-1 et L. 111-2, L. 221-11 et
R.111-2 du code de la consommation, des articles L. 133-1 et L. 133-2
devenus!’articleL. 211-1 du code delaconsommation et aux dispositions
contenuesdans|’ article 6 delaLoi Informatique et Libertés. Elle est donc
illicite au regard des dispositions des articles précités et doit étre réputée
non écrite.
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De plus, en laissant croire que le professionnel est dispensé de toute
obligation al’ égard du consommateur/utilisateur, lorsgu'’il collecte, traite,
utilise ou partage desinformations qui peuvent étre qualifiées de données
a caractére personnel, la clause est de nature a créer un déséquilibre
significatif entre les droits et obligations des parties au contrat. Laclause
est donc abusive au regard des dispositions de |’ article L. 132-1 devenu
I"article L. 212-1 du code de la consommation.

c) Sur I'information sur les finalités du traitement des données de
|"utilisateur et du transfert de cesdonnéesa destiers:

L’article 32-1 2°) et 5°) de la Loi Informatique et Libertés exige du
responsable du traitement, qu’il informe la personne concernée de la
finalité poursuivie par le traitement, auquel 1es données sont destinées et
des destinataires ou catégories de destinataires des données.

L’ article 32-111 de laLoi Informatique et Libertés impose au responsable
du traitement ou son représentant, lorsque les données a caractére
personnel n'ont pas été recueillies auprés de la personne concernée, de
fournir a cette derniere les informations énumérées a I’ article 32-1, dés
I’ enregistrement des données ou, si une communication desdonnées ades
tiers est envisagée, au plus tard lors de la premiére communication des
données.

L'article R. 132-1 4°) devenu l'article R. 212-1 du code de la
consommation présumeirréfragablement abusivelaclausequi apour objet
ou pour effet de conférer au seul professionnel le droit exclusif
d'interpréter une quelconque clause du contrat.

Selon TWITTER la collecte des données personnelles s’ effectue dans le
seul intérét del’ utilisateur, afin de nourrir et d’ améliorer les services mis
asadisposition (clause n° 6).

Or, lasociété TWITTER, prévoie qu’ elle peut utiliser les coordonnées de
I’utilisateur pour lui "proposer des offres commerciales’, aors que la
clause n® 6 hisrévéle I’ existence d’ autres finalités que celles destinées a
I’amélioration des services. C'est d' ailleurs ce que confirme la clause n°
16 de la politique de confidentialité du 30 septembre 2016, également
critiquée par I’'UFC, qui précise que les "services (de TWITTER) sont
financéspar lapublicite", lasociété TWITTER admettant par ailleursdans
ses écritures que I’ utilisation des données personnelles collectées aupres
de I utilisateur permet de lui proposer des offres commerciales et que
" utilisation des données personnel les constitue"uneaide" (pour) "d autres
personnes’ atrouver le compte de I’ utilisateur, sans toutefois identifier
clairement les "personnes’, a qui les données sont transmises.
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En sabstenant ainsi d’informer I’ utilisateur d’une part sur les exactes
finalités déterminées et explicites pour lesquelles la collecte de ses
données personnelles est effectuée et d’ autre part sur |’ identification des
bénéficiaires du transfert de ses données, la clause n°® 6 bis est illicite au
regard desarticles 2, 6, 32-1 5° et 32-111 delaLoi Informatiqueet Libertés.

Delaméme maniére, la clause n° 6 bis de la Politique deconfidentialité,
en usant d’ expressions inadéquates et ambigués, est illicite au regarddes
articles L. 133-1 et L. 133-2 devenus I'article L. 211-1 du code de la
consommation.

Enfin, laclause critiquée apour effet de conférer au professionnel un droit
exclusif d'interpréter une clause ambigué dansle sensqui lui serait le plus
favorable. Elle crée de ce fait un déséquilibre significatif entre les droits
et obligationsdespartiesau contrat ; elleest doncirréfragablement abusive
au sens de I'article R. 132-1 devenu I'article R. 212-1 du code de la
consommation et doit étre réputée non écrite.

d) Sur I'information concernant le paramétrage permettant de
restreindrela publicité de ses données personnelles:

LesarticlesL. 133-1 et L. 133-2 devenus |’ article L. 211-1 du code de la
consommationimposent au professionnel une présentation et unerédaction
claire et compréhensible des clauses des contrats qu’ils proposent au
consommateur.

L’ imprécision des termes et expressions contenus dans la clause n° 6 bis
("vos coordonnées”, "telles que”, "par exemple") renvoie a une liste non
l[imitative de données personnelles susceptibles d'aider "d autres
personnes’ (non désignées) atrouver lecomptedel’ utilisateur notamment
via"des servicestiers et des applications client”, I utilisateur setrouvant
déslorsdans!’impossibilitéd apprécier lanature et levolume desdonnées
collectées a |’ occasion de son inscription et d’identifier les "personnes”
(utilisateurs du réseau social ou entreprises partenaires de la société
TWITTER), susceptiblesd’ accéder ason compteet par suite asesdonnées
personnelles.

Par ailleurs, cette clause présente a I'utilisateur des "paramétres de
notification par e-mail et mobile" pour contréler "les notifications' qu’il
recoit des Servicesde TWITTER.

Toutefois, il apparait a la lecture de la clause que les paramétres de
notifications ne concernent que les services de TWITTER et non les
"servicestiers", pour lesquel sd’ autres parameétres sont prévus, parameétres
dits"derespectdelavieprivée" (ou "deconfidentialité Détectabilité' dans
laversion du 30 septembre2016). Ces paramétres" déterminent si destiers
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peuvent trouver (I’ utilisateur) danslesservicesTWITTER al’ aidede(son)
adresse e-mail ou de (son) numéro de tél éphone.

Desortequelesdonnéespersonnellesdel’ utilisateur, déposées au moment
de I'inscription et publiques par défaut a ce stade, resteront publiques,
faute pour I’ utilisateur de disposer - préalablement a son inscription -
d’une information lui indiquant qu’il peut, s'il le souhaite, controler par
paramétrage |'acces des tiers a ses données personnelles via les
"parametres de confidentialité'. Lasociété TWITTER seborne en effet a
rappel er danssesécritures, qu’ elleinformel’ utilisateur quesoninscription
est conditionnée a |’ acceptation des "Conditions d'utilisation et (de) la
Politique de confidentialité, notamment |'utilisation de cookies' et que
"d'autres utilisateurs pourront (le) trouver grace a (son) email ou (son)
numéro de téléphone sils sont renseignés’, tout en estimant (p.145) qu’il
est amplement suffisant, au regard de son dispositif de confidentialité, que
I’ utilisateur soit alerté du fait que des tiers peuvent le retrouver via son
numéro de téléphone ou son adresse e-mail, lorsqu’ils effectuent ce type
derecherche par TWITTER ou par une utilisation tierce. En saqualité de
responsable du traitement au sensdel’ article 3 dela Loi Informatique et
Libertés, lasocié&éTWITTER est pourtant responsabledelaprotection des
données personnelles de |’ utilisateur.

Aing, laclause n® 6 bis, qui évogque de maniére confuse et a contretemps,
la collecte des données personnelles de I’ utilisateur et leur diffusion, ne
répond pasauix exigencesdecollecteet detraitement loyal et licite prévues
par I’ article 6 delaLoi Informatique et Libertés.

Par ailleurs, en laissant croire que le professionnel n’est tenu d aucune
obligation a |I’égard du consommateur/utilisateur, lorsgu’il collecte ou
diffusedesinformationsqui peuvent étre qualifiées dedonnéesacaractere
personnel, la clause est abusive en ce qu'elle est de nature a créer un
déséquilibre significatif entre les droits et obligations des parties au
contrat.

En conséquence, laclausen® 6 bisdela Politiquedeconfidentialitéde
TWITTER du 18 mai 2015, 27 janvier 2016 et 30 septembre 2016,
illiciteau regard desarticlesL.111-1, L. 111-2 devenuslesarticlesL.
111-2 et L. 111-3 du code de la consommation, del’article L. 121-17,
devenu les articles L. 221-5, L. 221-6 et L. 221-7 du code de la
consommation, de I'article L. 121-19, devenu I'article L. 221-11, de
I'article L.133-2, devenu I'article L. 211-1 du code de la
consommation, desarticles2, 6et 32-1 et |11 delaLoi Informatique et
Libertés, del’article 2 delaloi du 4 aolt 1994, est abusive auregard
desarticlesL. 132-1, devenu l’articleL. 212-1, L. 212-3 et L. 214-1 du
codedelaconsommation et del’articleR. 132-14°) devenu |’ articleR.
212-1 4°) du code de la consommation et, comme telle, réputée non
écrite.
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7. Clause n® 7 dela Palitique de confidentialité de Twitter :

Clausen®7 dela Politique de confidentialité de Twitter du 21 octobre
2013:

« Informations supplémentaires : vous pouvez nous fournir des
informations de profil que nous rendrons publiques, par exemple une
courte biographie, votre localisation, votre site Web ou une photo. Vous
pouvez fournir des informations dédiées a la personnalisation de votre
compte, comme votre numéro de téléphone mobile pour la diffusion de
SMS. Nous pourrons utiliser vos coordonneées afin de vous faire parvenir
des informations sur nos Services ou vous proposer des offres. Vous
pouvez utiliser vos parametres de compte pour ne plus recevoir de
notifications de Twitter. Vous pouvez également vous désinscrire en
suivant les instructions fournies dans les notifications ou sur notre site
Web. Nous pourrons utiliser vos informations de contact pour permettre
a d'autres personnes de trouver votre compte Twitter, notamment via des
servicestiers et des applications clientes.

Vos parametres de compte déterminent si des tiers peuvent vous trouver
al'aide devotreadresseemail ou votre numéro detél éphone mobile. Vous
pouveztél écharger votrecarnet d'adresses afin que nous soyonsen mesure
de vous aider a trouver des connaissances sur Twitter. Nous pourrons
alorsvous suggérer de suivre certaines personnes sur Twitter a partir des
contactsimportésde votre carnet d'adresses; atout moment, vous pouvez
supprimer ces contacts de Twitter. Lorsque vous nous envoyez un email,
nous utilisons I'email, I'adresse email et |es informations associées pour
répondreavotresollicitation. S vous connectez votre compte Twitter aun
compte d'un autre service afin de faire des envois croises, ledit service
pourra nous communiquer vosinformations de profil, de connexion, ainsi
que toute autre information dont vous avez autorisé la divulgation. Ces
informations nous permettent de réaliser des envois croisés, nous aident
a améliorer nos Services et sont effacées de Twitter quelques semaines
apresvotredéconnexion du compte Twitter du servicetiers. En savoir plus
a ce sujet ici. La communication des informations supplémentaires
répertoriées dans cette section est entiérement facultative ».

Clause n°7 de la Politique de Confidentialité de Twitter du 8
septembre 2014 :

« Informations supplémentaires : vous pouvez nous fournir des
informations de profil que nous rendrons publiques, par exemple une
courte biographie, votre localisation, votre site Web ou une photo. Vous
pouvez fournir des informations dédiées a la personnalisation de votre
compte, comme votre numéro de téléphone mobile pour la diffusion de
SMS. Nous pourrons utiliser vos coordonnées afin de vous faire parvenir
des informations sur nos Services ou vous proposer des offres. Vous
pouvez utiliser vos paramétres de compte pour ne plus recevoir de
notifications de Twitter. Vous pouvez également vous désinscrire en
suivant les instructions fournies dans les notifications ou sur notre site
Web. Nous pourrons utiliser vos informations de contact pour permettre
a d'autres personnes de trouver votre compte Twitter, notamment via des
services tiers et des applications clientes. Vos parametres de
confidentialité déterminent si des tiers peuvent vous trouver a l'aide de
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votre adresse email ou de votre numéro de tél éphone mobile. Vous pouvez
télécharger votre carnet d'adresses afin que nous soyons en mesure de
vous aider a trouver des connaissances sur Twitter ou pour permettre a
d'autres utilisateurs de Twitter de vous trouver. Nous pourrons vous
proposer des suggestions a vous et & d'autres utilisateurs sur Twitter a
partir des contacts importés de votre carnet d'adresses. Vous pouvez
supprimer _de Twitter les contacts importés a partir de votre carnet
d'adresses a tout moment. Lorsque vous nous envoyez un email, nous
utilisons I'email, I'adresse email et les informations associées pour
répondreavotresollicitation. S vous connectez votre compte Twitter a un
compte d'un autre service afin de faire des envois croises, ledit service
pourra nous communiquer vosinformationsde profil, de connexion, ains
gue toute autre information dont vous avez autorisé la divulgation.

Ces informations nous permettent de réaliser des envois croisés, nous
aident a améliorer nos Services et sont effacées de Twitter quelques
semainesapr esvotredéconnexion du compte Twitter du servicetiers. Plus
d'informations a ce sujet ici. La communication des informations
supplémentaires répertoriées dans cette section est entierement
facultative».

Clause n°7 de la Palitique de Confidentialité de Twitter du 18 mai
2015:

« Informations supplémentaires : vous pouvez nous fournir des
informations de profil que nous rendrons publiques sur les Services
Twitter, par exemple une courte biographie, votre localisation, votre site
Web ou une photo. Vous pouvez télécharger votre carnet d'adresses afin
gue hous soyons en mesure de vous aider atrouver des connai ssances sur
Twitter ou pour permettre a d'autres utilisateurs de vous trouver. Nous
pourrons vous proposer des suggestions a vous et a d'autres utilisateurs
a partir des contacts importés de votre carnet d'adresses. VVous pouvez
supprimer les contactsimportés a partir de votre carnet d'adresses a tout
moment. Plus d’ informations a ce sujet ici. Lorsgue vous nous envoyez un
e-mail, nousutilisons!'email, I'adresse email et lesinformations associées
pour répondre a votre sollicitation. S vous connectez votre compte dans
nos Servicesa un compted'un autre serviceafin defaire des envoiscroisés
entre nos Services et ce service, ledit service pourra nous communiquer
vosinformationsdeprofil, deconnexion, ainsi quetouteautreinformation
dont vous avez autorisé la divul gation. Ces informations nous per mettent
deréaliser desenvoiscroisés, nousaident aaméliorer nos Services et sont
effacées de nos Services quelques semaines apres votre déconnexion de
nos Services depuis le servicetiers. Plus d'informations a ce sujet ici. La
communication desinformations supplémentairesrépertoriées dans cette
section est entiérement facultative ».

Clausen®7 delaPolitique de Confidentialité de Twitter du 27 janvier
2016:

« Informations supplémentaires : vous pouvez nous fournir des
informations de profil que nous rendrons publiques sur les services
Twitter, par exemple une courte biographie, votre localisation, votre site
Web, votre date de naissance ou une photo. Pour certains champs
d’informations sur le profil, nous vous proposons des paramétres de
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visibilité qui vous permettent de sélectionner les personnes autorisees a
consulter ces informations dans votre profil. S, apres avoir fourni des
informations dansvotre profil, vous ne voyez appar aitreaucun paramétre
de visibilité, cela signifie que ces informations sont publiques. Vous
pouvez tél écharger et synchroniser votre carnet d’ adresses afin que nous
soyons en mesure de vous aider a trouver des connaissances sur Twitter
et a vous y connecter, ou pour permettre a d’ autres utilisateurs de vous
trouver et de prendre contact avec vous. Nous pour rons vous proposer de
personnaliser vos contenus, en vous donnant la possibilité d'ajouter des
suggestions ou encore d’ afficher des comptes utilisateurs et des Tweets
pour vous et d’ autres utilisateurs, a partir des contacts importés de votre
carnet d' adresses. Vous pouvez supprimer les contacts importés apartir
de votre carnet d' adresses a tout moment. Plus d’ informations a ce sujet
ici. Lorsguevousnousenvoyez un e-mail, nousutilisons|’ e-mail, I’ adresse
e-mail et |esinformations associéespour répondreavotresollicitation. S
VOouS connectez votre compte dans nos Services a un compte d’'un autre
service afin de faire des envois croisés entre nos Services et ce service,
ledit service pourra nous communiquer vos informations de profil, de
connexion, ainsi que toute autre information dont vous aurez autorisé la
divulgation. Ces informations nous permettent de réaliser des envois
croiseés, nous aident a améiorer nos Services et sont effacées de nos
Services quelques semaines apres votre déconnexion de nos Services
depuis le service tiers. Plus d'informations & ce sujet ici. La
communication des infor mations suppl émentaires répertoriées dans cette
section est entiérement facultative. »

Clause n°7 de la Podlitique de Confidentialité de Twitter du 30
septembre 2016 :

«Informations supplémentaires : Vous pouvez choisir de nousfournir des
informations supplémentaires afin d’ aider a améliorer et a personnaliser
votreexpériencesur |’ ensembledenos Services. Par exempl e, vous pouvez
télécharger et synchroniser votre carnet d'adresses afin que nous
puissions vous aider a trouver et a contacter des utilisateurs Twitter que
VOUS connaissez, ou pour permettread’ autres utilisateursde voustrouver
et de prendre contact avec vous. Nous pourrons vous proposer de
personnaliser vos contenus, en vous donnant la possibilité d’ ajouter des
suggestions ou encore d’ afficher des comptes utilisateurs et des Tweets
pour vous et d’ autres utilisateurs, a partir des contacts importés de votre
carnet d’ adresses. Vous pouvez supprimer les contacts importés apartir
de votre carnet d' adresses a tout moment en vous rendant sur votre
Tableau de bord contacts (« Contacts Dashboard ») dans vos parametres
de confidentialité. Lorsgue vous nous envoyez un e-mail, il se peut que
nous gardions le message, |I'adresse e-mail et vos coordonnées pour
répondre a votre sollicitation. S vous connectez votre compte dans nos
Services a un compte d’ un autre service afin de réaliser des publications
croisées entre nos Services et ce service, ledit service pourra nous
communiquer vos informations de profil, de connexion, ainsi que toute
autre information dont vous aurez autorisé la divulgation. Ces
informations nous permettent de réaliser des publications croisées, nous
aident a améliorer nos Services et sont effacées de nos Services quelques
semai nesapr ésvotredéconnexion denos Servicesdepuisleservicetiers. »
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L’ association UFC-QUE CHOISIR reproche a la clause n° 7 de la
Politique de Confidentialité de Twitter de ne pas qualifier juridiquement
les données personnelles. Elle critique également I’ absence de maitrise de
I’utilisateur sur la publicité de ses données a caractére personnel de
I utilisateur, I'imprécision destraitements desdites données, |e mangue de
clarté sur la notion d’ envoi croisé du service TWITTER avec un autre
service, |"absence de consentement éclairé a la collecte des données, le
caractere illicite et déloyal de la collecte et la durée potentiellement
illimitée de conservation des données.

La société TWITTER réplique que cette clause n° 7, qui, comme les
précédentes clauses, fait partie de larubrique “Collecte et utilisation des
informations’, décrit les utilisations possibles de certaines informations
supplémentaires, quel’ utilisateur peut confier aTWITTER pour compl éter
son profil public ou personnaliser son compte, cesinformationsayant pour
caractéristiqguecommuned’ érefourniesaTWITTER defaconfacultative.

Lasociété maintient qu’il n’existe aucune obligation légale I’ obligeant a
qualifier juridiquement de "données a caractere personnel” les donnéesen
cause. Elle soutient que I’ utilisateur décide lui-méme des informations
qgu'il soumet a TWITTER afin de les rendre publiques et qu’il peut
modifier atout moment son nomd’ utilisateur, paramétrer son compte, afin
de rendre ses Tweets "privés'. Elle goute qu'il peut supprimer des
informations en utilisant certaines des options de visibilité mentionnées
danslaclause n°7.

S agissant des finalités de traitement, la société affirme que les données
gui ont vocation a étre rendues publiques ont une finalité "auto explicite"
en ce sens gque lesinformations de profil fournies sont renduespubliques
sur les services Twitter, les destinataires étant potentiellement tous les
membres du public mondia disposant d’une connexion a Internet. Elle
précise qu’ un manquement al’ article 32 delaL oi Informatique et Libertés
nesaurait découler dulibelléd unesimple clause, I’ utilisateur recevant de
nombreuses informations sur |’ utilisation de ses données par d autres
moyens et notamment dans les différents formulaires de saisie.

S agissant des envois croisés, la société explique dans ses écritures qu’ils
concernent |’ ouverture de ses données a un autre service, alasuited une
décision de I’ utilisateur, qui peut utiliser les paramétres avancés de son
compte, par exemple pour diffuser ses Tweets sur un blog indépendant ou
sur une page Facebook etc.

La société TWITTER g oute que ces options accessoires et facultatives
n’entrant pas dans les " caracteristiques essentielles du service" elles ne
sont pas soumises a |’obligation pour TWITTER de les expliciter
davantage dans sa Politique de confidentialité.
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a) Sur I’absence de qualification desdonnées :

L’ examen de la clause n° 7 de la "Politique de confidentialit€" doit étre
associé a celui mené a propos des clauses n° 1, 6 bis, 8, 12 devenue la
clause n® 13 et de la clause n° 20 devenue la clause n° 24 de la Politique
deconfidentialité. Toutescesclausesconcernent lacollectedel’ utilisation
aupres de I'utilisateur de données, qualifiées d'"informations" ou de
"coordonnées’ par TWITTER, ceque contestel’ UFC-QUE CHOISIR qui
prétend qu’il s'agit de données a caractére personnel bénéficiant de la
protection delaLoi Informatique et Libertés.

En I’ espéce laclause critiquée porte sur laproposition faite al’ utilisateur
de " compléter ses informations de profil" par des "informations
supplémentaires” comme "par exemple' une courte biographie, sa
localisation, son site web, une photo, voire son numéro de téléphone
mobile.

La clause offre également a ce dernier la possibilité de télécharger son
carnet d’ adresses.

La société TWITTER estime ne pas étre astreint a une obligation
d’informationd’ originelégales agissant enl’ especede servicesoptionnels
ou facultatifs et non de " caractéristiques essentielles’ du service.

Les articles L. 111-1 et I'article L. 111-2 devenus I'article L. 111-1 du
code de la consommation imposent au professionnel de communiquer au
consommateur, avant qu’il ne soit lié par un contrat de vente de biensou
de fourniture de services, de maniere lisible et compréhensible, les
caractéristiques essentielles du bien ou du service, compte tenu du support
de communication utilisé et du bien ou service concerné.

Aux termes des articles précités, I'obligation précontractuelle
d’information mise alacharge du professionnel permet au consommateur
d’ émettre un consentement éclairé sur I'ensemble des ééments
susceptibles de le déterminer, au rang desquels figure la présence
d options, qui dés lors font partie des caractéristiques essentielles du
service au sensdel’article L. 111-1 du code de la consommation.

Lesinformations communiquées par |’ utilisateur, constituant des données
personnelles au sensde I’ article 2 dela Loi Informatique et Libertés, leur
collecteet leur traitement ne sont licitesqu’ alacondition d avoir recueilli
le consentement informé de la personne concernée et pour des finalités
déterminées et explicites.

Tel n'est pasle cas en I’ espece dans la clause critiquée.
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Desurcroit, en laissant croire al’ utilisateur, que lasociété TWITTER est
dispensée de toute obligation a son égard, lorsgu’il dépose de sa propre
initiative des informations qui peuvent étre qualifiées de données a
caractére personnel, lesdites informations étant par la suite collectées,
traitées, utilisées ou partagées par le réseau social, la clause est denature
acréer undéséquilibresignificatif entrelesdroitset obligationsdes parties
au contrat au sensdel’article L. 132-1, devenu I’ article L. 221-1 du code
de la consommation.

Il conviendra donc de déclarer cette clauseillicite et abusive.

b) Sur I'"absence de maitrise de I’ utilisateur sur la publicité de ses
données a caractere personnd :

La clause critiquée indique que I’ utilisateur peut paramétrer son compte
pour ne plus recevoir de notificationsde TWITTER ; qu’il peut a cetitre
se désinscrire en suivant lesinstructions fournies dans |l es notifications ou
sur le site web ; qu'il peut également paramétrer son compte afin de
controler I’ accés destiers a son compte grace a son adresse e-mail ou son
numéro de téléphone et qu'il pourra supprimer les contacts importés
depuis son carnet d’ adresses.

Toutefois, en |’absence d'information préalable de I utilisateur sur la
nature et le volume des données a caractére personnegl collectées a
I’ occasiondelafourniture par sessoins"d’ informationssupplémentaires”,
la clause méconnait les dispositions des articles 2 et 6 de la Loi
Informatique et Libertés qui conditionnent cette collecte et ce traitement
au consentement éclairé del’ utilisateur.

Laclause est donc illicite au regard des dispositions précitées.

c) Sur I'imprécision des finalités des traitements des données a
caractére personnel del’ utilisateur :

Enl’ espéce, laclausen® 7 prévoit, dans|’ hypothéseoul’ utilisateur fournit
des "informations supplémentaires’ pour compléter ses "informationsde
profil", I’ utilisation par TWITTER des"coordonnées’ del’ utilisateur pour
faire parvenir a I’ utilisateur des informations sur les services ou des
"offres’.

Laclause prévoit également I’ utilisation par TWITTER des"informations
de contact" de I’ utilisateur permettant a des tiers ("d  autres personnes”)
d accéder a son compte par I'intermédiaire de "services tiers' et
d'"applications clientes' ainsi que I’ utilisation des contacts importés de
son carnet d’'adresse pour suggérer de suivre d’autres personnes sur
TWITTER.
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Elle envisage également |’ utilisation par TWITTER del’ e-mail, I’ adresse
e-mail et des"informations associées' del’ utilisateur, lorsque celui-ci lui
envoie un courriel.

S agissant des informations collectées par TWITTER a I’ occasion des
"envois croisés' (cf. infra) la clause précise que ces informations
permettent d’ améliorer les services de TWITTER.

Aux termes des articles 6 et 7 de la Loi Informatique et Libertés un
traitement de données a caractére personnel n’est licite qu’ala condition
d avoir regu au préal able le consentement de la personne concernée, pour
desfinalitésdéterminées, expliciteset | égitimes, lesdonnéesnedevant pas
étre traitées ultérieurement de maniére incompatible avec cesfinalités.

Or, laclause qui prévoit lafaculté pour le professionnel de communiquer
les données a caractere personnel des utilisateurs a des tiers non désignés
ou des catégories de tiers non désignées, pour des utilisations non
précisées, dont les finalités ne sont pas spécifiquement envisagées, ne
respecte pas les dispositions des articles 6 et 7 de laLoi Informatique et
libertés.

Elle est donciillicite au regard des dispositions précitées.

d) Sur lanotion d’envois croisés (ou publications croisées) :

Aux termes de I’ article L. 133-2 devenu I’ article L. 211-1 du code de la
consommation, lesclausesdes contrats proposes par | es professionnel saux
consommateurs doivent étre présentées et rédigées de facon claire et
compréhensible.

En I’espece, la clause critiquée prévoit que des données a caractere
personnel de I'utilisateur sont collectées par TWITTER, lorsgue
I’ utilisateur connecte son compte a un autre compte d'un autre service,
ledit servicecommuniquant "lesinformationsde profil”, les"informations
deconnexion™ del’ utilisateur sur cesite, ainsi que toute autreinformation
pour lesquelles|’ utilisateur a donné une autorisation de divulgation. Dans
ses écritures TWITTER informele Tribunal (laclause restant muette ace
sujet) que les services faisant I’ objet d’ envois croisés sont constitués de
blogs indépendants ou de site comme Facebook. De sorte que la clause
critiquée ne fournit al’ utilisateur aucune information explicite sur lefait
gue des informations (de profil ou de connexion) ains que des
informations pour lesquelles I'utilisateur a donné |’ autorisation de
divulgation sur d autres sites consultés, sont automatiquement transférés
aTWITTER. Ellen’informepasnon plus!’ utilisateur que TWITTER peut
également transférer aux sites concernés les informations concernant
I utilisateur (dont ses données personnelles).
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En ne permettant pas al’ utilisateur de se forger une opinion sur I’ étendue
desdonnéesacaracterespersonng communiquéesentre TWITTER et sites
tiers, la clause contrevient aux dispositions de I’ article L. 133-2 devenu
I'article L. 211-1 du code delaconsommation et des articles 2, 6 1°) dela
Loi Informatique et Liberté, la collecte de ces données n' étant pasloyale
et licite.

Elle devra donc étre réputée non écrite.

€) Sur la durée de conservation des données:

L’ article 6 5°) delaLoi Informatique et Libertés impose que |les données
permettant I’ identification des personnes concernées par un traitement ne
peuvent étre conserveées sous une forme permettant leur identification que
pour une durée qui ne peut excéder la durée nécessaire aux finalitéspour
lesquelles elles sont collectées et traitées.

En I’espece, la clause soumise a la critique prévoit que les données
personnelles de | utilisateur, recueillies auprés des sites tiers, seront
conservées quelques semaines apres la déconnexion par | utilisateur du
compte TWITTER du site tiers, de sorte que tant que |’ utilisateur reste
connectéaTWITTER depuisun servicetiers, lesdonnées sont conservées
par TWITTER.

La clause n° 7 qui prévoit une conservation des données a caractére
personnel de I'utilisateur pour une durée qui n'est pas déterminée,
contrevient aux dispositions de I’ article 6 5°) de la Loi Informatique et
Libertés; elle est donc illicite a cet égard.

En conséquence, la clause n°7 de la Poalitique de confidentialité de
TWITTER du 21 octobre2013, du 8 septembre 2014, du 17 avril 2015,
du 27 janvier 2016 et du 30 septembre 2016, illicite au regard des
articlesL.111-1, L. 111-2, devenuslesarticlesL. 111-2 et L. 111-3 du
codedelaconsommation, del’articleL.133-2devenul’articleL . 211-1
du Code de la consommation et des articles 2, 6 5°) de la Loi
Informatique et Libertés, et abusive au regard desarticlesL. 132-1,
devenu |'article L. 221-1 du code de la consommation et doit ére
réputée non écrite.

8. Clause n° 8 dela Palitique de confidentialité de Twitter :
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Clausen°8 dela Politique de confidentialité de Twitter du 21 octobre
2013:

« Tweets, abonnements, listes et autres informations publiques : nos
Services sont avant tout congus pour vous aider a partager des
informations avec le monde entier. La plupart des informations que vous
nous fournissez sont des informations que vous souhaitez rendre
publiques. Il peut sagir non seulement des messages que vous Tweetez et
des métadonnées fournies avec les Tweets mais également des listes
créées, des personnes que vous suivez, des Tweets que vous marquez
comme favoris ou que vous Retweetez ainsi que des autres informations
associees a votre utilisation des Services.

Par défaut, les informations que vous fournissez restent presque tout le
temps publiques tant que vous ne les effacez pas de Twitter, mais nous
fournissons habituellement des possibilités de paramétrage qui vous
per mettent de conserver la confidentialité des données devotre choix. Vos
informations publiques sont instantanément et largement diffusées. Par
exemple, les informations publiques de votre profil et vos Tweetspublics
sontinterrogeablespar des moteursderechercheet sont adressésvia SVIS
et via nos APl a un large éventail d'utilisateurs et de services, dont
notamment la Librairiedu Congrésdes Etats-Unisd' Amériquequi archive
les Tweets a des fins historiques. Quand vous partagez des informations
ou des contenus tels que des photos, des vidéos et des liens via les
Services, vous devez réfléchir sérieusement & cequevous rendez public ».

Clausen®8delaPalitiquedeconfidentialitéde Twitter du 8 septembre
2014 :

« Tweets, abonnements, listes et autres informations publiques : nos
Services sont avant tout concus pour vous aider a partager des
informations avec le monde entier. La plupart des infor mations quevous
nous fournissez sont des informations que vous souhaitez rendre
publiques. I peut sSagir non seulement des messages que vous Tweetez et
des métadonnées fournies avec les Tweets (telles que la date de vos
Tweets) mais également des listes créées, des personnes que Vous suivez,
des Tweets que vous mar quez comme favoris ou que vous Retweetez ainsi
gue des autres informations associées a votre utilisation des Services.
Nous pouvons étre amenés a utiliser ces informations afin de
personnaliser le contenu que nOUS VOUuS proposons, y compris les
publicités. Pardéfaut, |esinfor mations quevousfour nissezrestent presgue
tout le temps publiques tant que vous ne les effacez pas de Twitter, mais
nous four nissons habituellement des possibilités de paramétrage qui vous
permettent de conserver la confidentialité des informations si vous le
souhaitez. Nos services diffusent instantanément et largement vos
informations publiquesauprésd'un large éventail d'utilisateurs, declients
et de services. Par exemple, les informations publiques de votre profil et
vos Tweets publics sont immédiatement adressés via SVIS et via hos API
a nos partenaires et autres tierces parties, y compris les moteurs de
recherche, développeurs et éditeurs intégrant du contenu Twitter dans
leursservices, ainsi qu'auxingtitutionstelleslesuniversitéset organismes
de santé publique qui analysent ces informations afin de dégager des
tendances et de fournir des rapports. Quand vous partagez des
informations ou des contenus tels que des photos, des vidéos et des liens
via les Services, vous devez réfléchir sérieusement a ce que vous rendez
public. »
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Clause n°8 de la Politique d’ utilisation des données du 18 mai 2015 :

« Tweets, abonnements, listes et autres informations publiques : nos
Services sont avant tout concus pour vous aider a partager des
informations avec le monde entier. La plupart des informations que vous
fournissez par lebiaisdes Services Twitter sont desinfor mationsque vous
souhaitez rendre publiques. Vos infor mations publiques comprennent les
messages que vous tweetez, les métadonnées fournies avec les Twesets,
telles que la date de vos Twesets et |’ application client utilisée pour vos
Tweets ; lalangue, le pays et |e fuseau horaire associés a votre compte;
ainsi que les listes créées, les personnes que vous suivez, les Tweets que
vous marquez comme favoris ou que vous retweetez, ains que d’ autres
informations associées a votre utilisation des Services Twitter. Nous
pouvons étre amenés a utiliser ces informations pour effectuer des
déductions, telles que les sujets qui peuvent vous intéresser, et pour
personnaliser le contenu que NOUS VOUS Proposons, y compris les
publicités. Par défaut, lesinformations que vousfournissez par lebiaisdes
Services Twitter restent presque tout le temps publiques tant que vousne
les effacez pas, mais nous fournissons habituellement des possibilités de
paramétrage ou des fonctionnalités, telles que la messagerie directe, qui
vous permettent de conserver la confidentialité desinformationss vousle
souhaitez. Les Services Twitter diffusent instantanément et largement vos
informations publiques de votre profil et vos Tweets publics sont
immeédiatement adressés via SMS et via nos APl a nos partenaires et
autres tierces parties, y compris les moteurs de recherche, développeurs
et éditeursintégrant du contenu Twitter dansleurs services, ainsi qu’ aux
ingtitutions telles que les universités et organismes de santé publiquequi
analysent cesinformations afin de dégager destendanceset defournir des
rapports. Quand vous partagez desinformations ou des contenustels que
des photos, des vidéos et des liens via les Services, vous devez réfléchir
sérieusement a ce que vous rendez public. »

Clause n°8 de la Politique d’utilisation des données du 27 janvier
2016 :

« Tweets, abonnements, listes et autres informations publiques :nos
Services sont avant tout concus pour vous aider a partager des
informations avec le monde entier. La plupart des informations que vous
fournissez par lebiaisdes Services Twitter sont desinfor mations que vous
souhaitez rendre publiques. Vos infor mations publiques comprennent les
messages que Vous tweetez ; les métadonnées fournies avec les Twesets,
telles que la date de vos Twesets et |’ application client utilisée pour vos
Tweets ; lalangue, le pays et |e fuseau horaire associés a votre compte;
ainsi que les listes créées, les personnes que vous suivez, les Tweets que
Vous marquez comme J aime ou que vous retweetez, ains que d’ autres
informations associées a votre utilisation des Services Twitter. Nous
pouvons étre amenés a utiliser ces informations pour effectuer des
déductions, telles que les sujets qui peuvent vous intéresser, et pour
personnaliser le contenu que NOUS VOUS Proposons, y compris les
publicités. Par défaut, lesinfor mationsque vousfournissez par lebiaisdes
Services Twitter restent presque tout le temps publiques tant gque vous ne
les effacez pas, mais nous four nissons habituellement des possibilités de
paramétrage ou des fonctionnalités, telles que la messagerie directe, qui
vous permettent de conserver la confidentialité desinformationssi vousle
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souhaitez. Vous pouvez a tout moment modifier |a langue et e fuseau
horaire associés a votre compte a |’ aide des paramétres de compte. »

Les Services Twitter diffusent instantanément et largement vos
informationspubliquesaupresd’ unlargeéventail d’ utilisateurs, declients
et de services. Par exemple, les informations publiques de votre profil et
vos Tweets publics sont iImmédiatement adressés via SMIS et via nos AP
a nos partenaires et autres tierces parties, y compris les moteurs de
recherche, développeurs et éditeurs intégrant du contenu Twitter dans
leurs services, ains qu’aux institutions telles que les universités et
organismes de santé publique qui analysent ces informations afin de
dégager des tendances et de fournir des rapports. Quand vous partagez
des informations ou des contenus tels que des photos, des vidéos et des
liens via les Services, vous devez réfléchir sérieusement a ce que vous
rendez public. »

Clause n°8 de la Politique d’ utilisation des données du 30 septembre
2016 :

Tweets, abonnements, listes, profil et autresinformations publiques
: Twitter est avant tout congu pour vous aider a partager desinformations
avec le monde entier. La plupart des informations que vous nous
fournissez par lebiaisde Twitter sont desinfor mations que vous souhaitez
rendre publigues. Vous pouvez nous fournir des informations de profil a
rendre publiques sur Twitter, par exemple une courte biographie, votre
localisation, votre site Web, votre date de naissance ou une photo. En
outre, vos informations publigues comprennent les messages que vous
tweetez, lesmétadonnéesfourniesavecles Tweets, tellesquela datede vos
Tweets et " application client utilisée pour vos Tweets, desinformationsa
propos de votre compte telles que la date de création, la langue, le pays
et lefuseau horaire, ainsi queleslistes que vous créez, les personnes que
VOuUS suivez et | es Tweets que vous mar quez comme « J' aime » ou que Vous
retweetez. Twitter diffuse instantanément et largement vos informations
publiques a un large éventail d' utilisateurs, de clients et de services, y
compris les moteurs de recherche, les développeurs et les éditeurs qui
intégrent les contenus Twitter dans leurs services, ainsi que des entités
telles que des universités, des organismes de santé publique et des
entreprises d’ études de marché qui analysent les informations pour en
tirer des tendances et des comportements. Quand vous partagez des
informations ou des contenus tel's que des photos, des vidéos et des liens
via les Services, vous devez réfléchir sérieusement a ce que vous rendez
public. Nous pouvons étreamenésa utiliser cesinformations pour entirer
desenseignementsvous concer nant, tel squel essuj etssusceptiblesdevous
intéresser. Par défaut, les informations que vous fournissez par le biais
des Servicesrestent publiquesaussi longtemps que vous neles effacez pas,
mais nNous vous proposons généralement des paramétrages ou des
fonctionnalités, tellesquela protection des Tweets, qui vous permettent de
rendre les informations plus confidentielles si vous le souhaitez. Pour
certains champs d’informations sur le profil, nous vous proposons des
parametres devisibilité qui vous permettent de sél ectionner les personnes
autorisées a consulter ces informations dans votre profil. S, aprésavoir
fourni desinformations dansvotre profil, vous ne voyez appar aitre aucun
paramétre de visibilité, cela signifie que cesinformations sont publiques.
Vous pouvez a tout moment modifier lalangue et lefuseau horaire
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associés a votre compte, a |’ aide des parametres de compte disponibles
sur https://twitter.comvsettings/account. »

a) Sur |’absence de qualification des données:

Selon |'association UFC QUE CHOISIR, la clause ne fat pas
expressément référence a la notion de données a caractere personnel,
TWITTER préférant employer leterme"information™ alorsqu’il s agit de
données a caractére personnel.

Pour lasociété TWITTER laclause n° 8 énumere la liste des contenuset
informationsqui ont vocation aétrerenduespubliquespar TWITTER, tout
enprécisant quel’ utilisateur peut leseffacer et qu’il disposede possibilités
de paramétrage permettant d’en conserver la confidentialité. La société
rappelle qu’ aucune obligation n'impose a TWITTER d' utiliser le terme
juridique "données a caractere personnel” dans une telle clause, notion
juridique complexe, constamment soumise aréinterprétation. Elleprécise
gu’ une foisinscrit, I’ utilisateur aimmédiatement la possibilité d’ accéder
a ses options de paramétrage en temps utile, ' est-a-dire avant-méme
d’ envoyer son premier tweet.

L’ examen de la clause n° 8 de la "Politique de confidentialité" (et non
Politique d’ utilisation des données, comme indiqué dans les termes de
I assignation reproduisant les versions des 18 mai 2015, 27 janvier 2016
et 30 septembre 2016 de la clause critiquée) doit étre associé al’ examen
desclausesn® 6, 6 bis, 7, 12 devenue laclause n® 13 et de laclause n® 20,
devenue la clause n° 24 de la Politique de confidentialité.

En effet, toutes ces clauses concernent lacollecteaupresdel’ utilisateur de
donnéeset deleur utilisation, cesdonnées étant qualifiéesd’ "informations"
ou de "coordonnées’ par la société TWITTER, ce que conteste I'UFC-
QUE CHOISIR, s agissant, selon elle, de données a caractére personnel
bénéficiant de la protection instituée par les dispositions de la Loi
Informatique et Libertés.

L’obligation d’'information précontractuelle prévue dans les articles
L.111-1, L.111-2, et, S agissant de contrat conclu a distance, dans les
articles L.121-17, L.121-19, L.121-19-2 et R.111-2 du code de la
consommation, devenus les articles L. 111-1 et L. 111-2, L. 221-11 et
R.111-2 du code de la consommation, impose au professionnel, avant la
conclusion du contrat, de fournir au consommateur ou non professionnel
les caractéristiques essentielles du service arendre.

Aux termesdesarticlesL. 133-1 et L. 133-2 devenus|’articleL. 211-1 du
code de la consommation imposent au professionnel une présentation et
une rédaction claire et compréhensible des clauses des contrats qu'ils
proposent au consommateur.
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Au sens de I'article 2 de la Loi Informatique et Libertés, constitue une
donnée a caractére personnel toute information relative a une personne
physique identifiée ou qui peut étre identifiée, directement ou
indirectement, par référence a un numéro d'identification ou a un ou
plusieurs éléments qui lui sont propres.

L’article6 delaLoi Informatique et Libertés prévoit qu’ un traitement ne
peut porter sur des données a caractére personnel que s elles sont
collectées et traitées de maniere loyale et licite, pour des finaités
déterminées, explicites et |égitimes et qu'elles ne sont pas traitées
ultérieurement de maniere incompatible avec ces finaités, qu’ elles sont
adéguates, pertinentes et non excessives au regard des finalités pour
lesquelles elles sont collectées et de leurs traitements ultérieurs.

En |’ espéce, laclause n® 8 delaPolitique de confidentialité prévoit queles
informations fournies par le biais des services de TWITTER sont
publiques aussi longtemps que |’ utilisateur ne les efface pas, affirmation
d§a exprimée dans la clause n° 1 de la Politique de confidentialité,
précédemment examinée par le Tribunal.

Or, il ressort des clauses précitéesqu’ au titre desinformationsfournies par
I’ utilisateur, sont susceptibles de figurer dans la liste des informations
rendues publiques par défaut : la localisation de I’ utilisateur, sa date de
naissance, une photo, les twests, les métadonnées fournies (entendues
comme ladate, I’ application client utilisée), les informations relativesau
compte (date de création, langue, pays, fuseau horaire, listes crées,
personnes suivies, les tweets notés "Jame' (Like) ou les tweets
retweetés), Twitter diffusant "instantanément ces informations publiques
a un large éventail d’ utilisateurs comprenant des clients et des services,
y compris les moteurs de recherche, les développeurs et éditeurs qui
intégrent les contenus Twitter dans leurs services, ainsi que des entités
telles que des universités, des organismes de santé publique et des
entreprises d’ études de marché qui analysent les informations pour en
tirer des tendances et des comportements".

S agissant d'informations de données a caractere personnel au sens de
I'article2 delaLoi Informatique et Libertés|acollecte et le traitement de
telles données a caractére personnel ne sont licites qu’ acondition d’ avoir
recueilli au préalable |e consentement informé de la personne concernée
- ceimplique quetousleséclaircissements nécessaires|ui aient é&éfournis
- et pour desfinalités déterminées et explicites au sensdel’ article 6 dela
Loi Informatique et Libertés.

Tel n'est paslecasen|’ espécedelaclausen® 8 qui sedispensed’ informer
I’ utilisateur de lanature des données personnelles collectées, I’ absence de
cette information ne permettant pas de recuelllir le consentement de la
personne concernée. Cette clause se contente de conselller al’ utilisateur
de "réfléchir sérieusement a ce qu’ (il) (rend) public".
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De plus, en laissant croire a |’ utilisateur, que la société TWITTER est
dispensée de toute obligation al’égard de I’ utilisateur, lorsqu’il dépose,
consciemment ou non, des informations qui peuvent étre qualifiées de
données a caractere personnel, lesdites données éant par la suite
collectées, traitées, utilisées et/ou partagées par e réseau social, laclause
est de nature a créer un déséquilibre significatif entre les droits et
obligations des parties au contrat au sens de I’article L. 132-1 devenu
I"article L. 212-1 du code de la consommation.

Il conviendra de déclarer cette clause illicite au regard des dispositions
précitées et abusive au regard de I’article L. 132-1 devenu I’ article L.
212-1 du code de la consommation.

b) Sur la maitrise de I’ utilisateur sur la publicité de ses données a
caractére personne :

Selon I'association UFC QUE CHOISIR Les clauses précitées laissent
croireal’ utilisateur qu’il peut déterminer la publication et la diffusion de
ses données a caractere personnel présentes sur le réseau Twitter, alors
gu'il ressort de la lecture de ces clauses, que les possibilités de
paramétrage de I’ utilisateur sont limitées. Certaines données restant
toujours publiques, la diffusion des données a caractére personnel de
I’ utilisateur qui s'impose indirectement a lui, ne saurait ainsi répondre a
une collecte et aun traitement loyal et liciteau sensdel’article 6 delaLoi
Informatique et Libertés.

Pour I'association UFC QUE CHOISIR ces clauses sont également
abusives au regard del’ article R. 132-1/4°) du code de la consommation,
la contradiction de leurs termes ayant pour effet d’ accorder le droit ala
société TWITTER d'interpréter de maniére exclusive une clause du
contrat.

Lasociétée TWITTER réplique quela clause netrompe pas|’ utilisateur en
affirmant que les options de paramétrage permettant le contrble de la
confidentialité sont offertes "habituellement” et non "systématiquement”,
les données en cause restant publiques a moins que les options de
confidentialité soient activées.

En I'espéce, la clause critiquée, qui affirme que le site fournit "
habituellement” a [’utilisateur des "possibilités de paramétrage”,
permettant de rendre "les informations plus confidentielles’ et des
"possibilitésdevisibilité" attribuant al’ utilisateur |afacul té de sél ectionner
les personnes autorisées a consulter les informations de son profil,
méconnait les dispositions des articles 2 et 6 de la Loi Informatique et
Libertés, qui conditionne la collecte et le traitement des données a
caractere personnel de I’ utilisateur a I’ expression de son consentement
eclairé.
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Laclause est donc illicite au regard des dispositions précitées.

c) Sur lesfinalités du traitement et des destinatair es des données:

L’ association UFC-QUE CHOISIR expose que la clause n° 8 prévoit la
communicationimmédiateet globa edel’ intégralité descontenus, dont les
données a caractére personnel des utilisateurs qu’ils contiennent - les
informations publiques n’ étant pas limitées - aucune disposition de la
clause n'expliquant de maniére déterminée, explicite et |égitime les
finalités du traitement de données a caractére personnel opéré par
TWITTER. Cette clause renverrait au contraire au moyen de formules
imprécises ("nous pouvons') et de maniere non limitative a des finalités
vagues comme "personnaliser le contenu” ou "effectuer des déductions”.
Lesversionsdu 18 mai 2015 et du 27 janvier 2016 n’informeraient pas sur
la finalité de la collecte et de I’utilisation de ces données a caractere
personnel. L’association gjoute que la clause critiquée n’identifie pas
clairement les destinataires des données.

Selonlasociété TWITTER, I’ utilisateur comprend nécessairement queles
destinataires sont potentiellement tous les membres du public mondial
disposant d’ une connexion alnternet, cequi inclut lesautres" utilisateurs”,
les "clients" des utilisateurs professionnels, et les "services', tels ceux
connectés par |’ utilisateur a son compte pour faire des envois croisés ou
ceux développés apartir del’ API Twitter.

Aux termes de I'article 6/2°) de la Loi Informatique et Libertés, le
traitement de données a caractére personnel d’ une personne physique ne
peut étre effectué que pour des finalités déterminées, explicites et
[égitimes.

L’article 32-1/2°) de la Loi Informatique et Libertés prévoit que le
traitement de données a caractére personnel n’ est licite qu’ acondition que
ces données aient fait I’ objet d’ une collecte loyale et licite. La personne
auprés de laguelle des données a caractére personnel la concernant sont
recueillies doit étre informée d’'une part de la finaité déterminée et
explicite poursuivie par |'opérateur du traitement et d autre part des
destinataires ou catégories de destinataires des données, leurs traitements
ultérieurs devant étre compatibles avec cesfinalités. Ces données doivent
par ailleurs étre adéquates, pertinentes et non excessives au regard des
finalités pour lesguelles elles sont collectées.

Tel n'est pas le cas de la clause n° 8 qui envisage le traitement (qualifié
d"utilisation") de données a caractere personnd (qualifiées
d'"informations") collectées aupresdel’ utilisateur avec pour finalitéd en
"tirer des enseignements (I€) concernant, tels que les sujets susceptibles
de(I’)intéresser”. Laclause apprend également al’ utilisateur ladiffusion
par TWITTER des informations collectées, lesquelles sont réputées
publiques par défaut, instantanément et largement a un large éventail
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d' utilisateurs, de clients et de services, "y compris les moteurs de
recherche, les développeurs et les éditeurs qui integrent les contenus
Twitter dansleursservices, ainsi quedesentitéstellesque desuniversités,
des organismes de santé publique et des entreprises d’ études de marché
qui analysent les informations pour en tirer des tendances et des
comportements’. Tout cela intervientet sans informer précisément
I"utilisateur des finalités déterminées et explicites poursuivies par le
traitement de ces données personnelles collectées et des destinataires
auquel elles sont destinées.

Laclause est donc illicite au regard des dispositions précitées.

d) Sur le droit discrétionnaire d’utilisation, de suppression et
d’ agrégation des données a car actér e personnel :

Pour UFC QUE CHOISIR, il ressort delaclausecritiquéeque TWITTER
collecte les messages (tweets) avec des métadonnées, ¢’ est-a-dire une
donnée éaborée a partir du croisement d’'autres données a caractére
personnel ou non, qui associ ée aun numeéro de série determinal mobileou
aunnomd’ utilisateur de certains services disponibles sur internet ou aune
adresse |P permet d’identifier de maniéretres précisel’internaute dans la
masse des utilisateurs.

Selonlasoci&é TWITTER, I' UFC-QUE CHOISIR propose une définition
des métadonnées, qui ne ressort d aucun dictionnaire. Les métadonnées
sont des données associées aux Tweets, autres que leur contenu éditorial,
telles que leur date ou I’ application utilisée pour les poster et non des
informations extérieures obtenues par "recoupement” ou" croisement”.

L’ obligation d’'information précontractuelle prévue dans les articles
L.111-1, L.111-2, et, S agissant de contrat conclu a distance, dans les
articles L.121-17, L.121-19, L.121-19-2 et R.111-2 du code de la
consommation, devenus les articles L. 111-1 et L. 111-2, L. 221-11 et
R.111-2 du code de la consommation, impose au professionnel, avant la
conclusion du contrat, de fournir au consommateur ou non professionnel
les caractéristiques essentielles du service arendre.

Aux termesdel’ article2delaLoi Informatiqueet Libertés, constituent des
données personnelles toute information relative a une personne physique
identifiée ou qui peut étre identifiée, directement ou Indirectement, par
référence a un numéro d’ identification ou a un ou plusieurs é éments qui
lui sont propres.

Aux termes du 2°) de I'article 6 de la Loi Informatique et Libertés, les
données a caractére personnel sont collectées pour des finalités
déterminées, explicites et |égitimes et ne doivent pas étre traitées
ultérieurement de maniere incompatible avec ces finalités.
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En I’ espéce, la clause critiquée ne donne aucune définition précise sur ce
guel’ utilisateur doit entendre par |estermes et expressions " métadonnées”
associéesaux tweetset "application client” collectéespar Twitter, laclause
selimitant aciter ladate du tweet et |’ application client" comme figurant
au rang des métadonnées associées aux tweets. La société TWITTER
indique dans ses conclusions a propos de cette clause que les métadonnées
concernent lesdonnées qui nefont pas partie du contenu éditorial, entendu
comme |e corps du message.

Or, la clause n° 12 de la Politique de confidentialité précise, qu'a
I’ occasion des connexions de |’ utilisateur avec des "applications tierces"

(application clientes), les identifiants communs aux deux sites (nom de
['utilisateur, |'adresse | P compl éte ou |'adresse email), sont collectés. Ces
données sont qualifiées dans cette méme clause de "Donnéesdejournal”,

C' est-a-dire associées a des données "techniques' concernant le terminal

de I’internaute, son adresse IP, le systéme d’ exploitation utilisé, le type
d’ équipement de I'utilisateur, le logiciedl de navigation internet, la
localisation, mais également, la page Web d'ou vient |’ utilisateur, les
pagesVvisitées, son opérateur tél éphonique, lesinformationsrelativesason
appareil (notamment les identifiants de |’ appareil et de |’application
utilisée), les termes de recherches ou les informations de cookies. Ces
données sont collectées par TWITTER non seulement lorsquel’ utilisateur
se connecte a TWITTER via des applications tierces, mais plus
généralement, lorsgquel’ utilisateur seconnecte aux servicesde TWITTER
(clause n® 12 devenue clause n° 13 de la Politique de confidentiaité).La
société TWITTER produit au débat |a piece n° 85 "Dictionnaire de |’ e-
reputation n° 198 : "Log", et explique dans ses écritures, la clause n° 8
restant muette a ce sujet, que les "Données de journal” renvoient a la
notion de "log" technique, terme utilisé en informatique pour nommer le
journal d'évenements recensant toutes les activités qui se produisent sur
un systéme, lelog procurant des informations relatives alafacon dont un
utilisateur interagit avecle systémetelles quel’ historique des connexions,
les liens cliqués, I’ adresse IP, le type de navigateur utilisé. La définition
produite par TWITTER précise que les "logs’, initialement utilisés pour
assurer lasécuritédessystemesinformati ques, sont désormai sutilisés pour
des"opérationsmarketings", car ilsfournissent de précieusesinformations
sur le profil des internautes : origine géographique, navigateur, heure de
connexion, etc.

Il résulte de I’ analyse de la clause critiquée, associée a celle relative aux
clauses n° 12 et 16 de la Politique de confidentialité, que sont collectées
desdonnéesacaractére personnel auquel n’apasacces|’ utilisateur, lequel
n'a donc pas pu exprimer au préalable son consentement éclairé au
traitement. L’ informateur n’ aainsi disposé ou bénéficiéni del’ information
del’ existence ni dela conscience d' unetelle collecte, de sorte qu’ elle est
effectuéed unemanierequi n’est ni loyaleni licite et pour desfinalitésqui
ne sont ni déterminées, ni suffisamment explicites au regard des
dispositionsde |’ article 6 de la Loi Informatique et Libertés.

En outre, laclause, en utilisant destermes et expressions non définies, est
abusive de maniére irréfragable au regard de I’ article R. 132-4°) devenu
I'article R. 212-1 4°) du code de la consommation, en ce qu’ elle a pour
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objet ou pour effet de conférer au professionnel un droit exclusif
d’interpréter une quel conque clause du contrat.

€) Sur I’exonération deresponsabilitéde Twitter en casdeviolation de
securite:

Aux termesdel’ article3delaLoi Informatiqueet Libertés, leresponsable
dutraitement est lapersonne, I’ autoritépublique, leserviceou |’ organisme
gui détermine les finalités et les moyens du traitement des données a
caractere personnel, I’ article 34 de laméme loi imposant a ce responsable
du traitement de prendre toutes précautions utiles, au regard de la nature
des données et des risques présentés par |e traitement, pour préserver la
securité des données et, notamment, empécher qu’ elles soient déformées,
endommagées, ou que des tiers non autorisés y aient acces.

Il ressort de la clause critiquée que la société TWITTER conseille a
I" utilisateur de "réfléchir sérieusement ace qu’ (il) (rend) public", laissant
entendre a celui-ci qu'il serait le seul responsable des contenus qu'il
publie, alors qu'il résulte de laméme clause et des clausesn® 12 et 16de
la Politique de confidentialité, qu’'al’ occasion de ses publications, sont
collectées des données a caractére personnel, auquel | utilisateur n’a pas
acces, données pour lesquelles il n’a donc pu donner son consentement.
L’ utilisateur n’aains ni I’information del’ existenceni laconscienced’ une
telle collecte, de sorte que, dans une telle situation, il n'est pas
véritablement concevable qu'il puisse "réfléchir sérieusement” aux
contenus qu'il publie. Lasociété TWITTER reste tenue, en sa qualité de
responsable du traitement, de prendre toutes précautions utiles pour
préserver lasécurité des données et, notamment, empécher qu’ elles soient
déformées, endommageées, ou que des tiers non autorisés y aient acces.

En conséguence, la clausen® 8 dela Politique de confidentialité du 21
octobre 2013, 8 septembre 2014, 18 mai 2015, 27 janvier 2016 et 30
septembre 2016, illicite au regard des articles L. 111-1, L. 111-2,
devenus les articles L. 111-1, L. 111-2, L. 111-3 du code de la
consommation et des articles 2, 3, 6, 32-1 2°) et 34 de la Loi
Informatiqueet Libertéset abusiveau regard del’articleR. 132-14°)
devenu I’article R. 212-1 4°) du code de la consommation, sera donc
réputée non écrite.

9. Clause n°9 de la Politique de confidentialité de Twitter devenue
clausen®10:

9 Messages directs e¢ Communications non publiques : Nous
proposons un certain nombre de fonctionnalités qui vous permettent de
communiquer de facon plus confidentielle. Par exemple, vous pouvez
utiliser les Messages directs pour avoir des conversations privées avec
d autres utilisateurs Twitter. Lorsque vous communiquez de fagon privée
avec d’ autres utilisateursvia nos Services, par exemple en envoyant et en
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recevant des Messages directs, nous stockerons et traiterons vos
communicationset lesinformationsy afférentes. Veuilleznoter quesi vous
interagissez sur un contenu public Twitter partagévia un Messagedirect,
par exemple st marquez comme « Jaime » un Tweet partagé via un
Message direct, ces interactions pourront étre publiques. Bien que des
fonctionnalités telles que les Messages directs soient destinées a étre
privées, n'oubliez pas que les destinataires peuvent copier, stocker et
repartager le contenu de vos communications.

L’ association UFC-QUE CHOISIR considere que la clause est illiciteau
regard des dispositionsdelaLoi Informatique et Libertés et est égal ement
abusive, car ellen’informepas|’ utilisateur sur laqualification de données
personnelles collectées et sur les finalités de traitement.

Lasociété TWITTER répond gue cette clause est relative au systéme de
messagerie privée ; qu'elle précise les modalités de traitement de ces
communications non-publiques. Elle informe également que certaines
fonctionnalités, comme le clic "Jaime" (lafonction "like"), consistant a
déclarer son intérét pour un theme ou une page, est rendu publique, méme
lorsgue le clic est effectué dans le cadre d’ une conversation priveée.

a) Sur la qualification des données

L’article 2 dela Loi Informatique et Libertés dispose que constitue une
donnée & caractére personnel toute information relative a une personne
physique identifiée ou qui peut étre identifiée, directement ou
indirectement, par référence a un numéro d’identification ou a un ou
plusieurs éléments qui lui sont propres. Pour déterminer si une personne
estidentifiable, il convient deconsidérer I’ ensemble des moyensenvuede
permettre son identification dont dispose ou auxquels peut avoir accesle
responsable du traitement ou toute autre personne.

En |’ espece, le bouton "J’aime" , dont lasociété TWITTER observequ'il
est largement utilisé dansles réseaux sociaux, est une donnée personnelle
au sensdel’article 2 de la Loi Informatique et Libertés. Cela apparait le
cas lorsqu’ est pris en considération I’ ensemble des moyens dont dispose
ou auxquels peut avoir acces | e responsable du traitement ou toute autre
personne, permettant I’ identification de la personne concernée. Le réseau
socia Twitter disposedenombreux moyensd’ identification del’ utilisateur
fournissant consciemment ou non, comme des données personnelles a
I’ occasion de son inscription sur lesite (clause n® 6), les données résultant
deson activitésur lesite(clausen® 8 delaPolitique de confidentialité), les
données provenant des appareils utilises (systeme d’exploitation,
coordonnées GPS, type de navigateur, numéro de téléphone mobile etc. ;
clause n° 9 de la Politique de confidentialité), les données résultant desa
navigation sur des sites tiers (clause n° 7 et 8 de la Politique de
confidentialité), les données provenant de I’utilisation d’applications
(clause n® 3 de lapolitique de confidentialité) ou les données émanant de
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soci étés partenaires tiers ou de société du groupe TWITTER (clause n® 5
de la Politique de confidentialité).

Les articles 6 et 7 de la Loi Informatique et Libertés disposent que les
données personnelles doivent étre collectées de maniere loyale et licite,
pour desfinalités déterminées, expliciteset |égitimeset nedoivent pasétre
traitéesultérieurement demaniéreincompatibleavec cesfinalitésinitiales.
Un traitement de données a caractére personnel doit avoir ainsi regu le
consentement de la personne concernée

Tel n'est paslecasdelaclausecritiquée qui n’informe pas|’ utilisateur de
maniere suffisamment claire et précise sur le caractére de données
personnelles des données collectées et qui de ce fait ne peut recueillir le
contentement éclairé spécifique et non équivoque del’ utilisateur.

b) Sur I’absence d’information sur lesfinalités detraitement :

Aux termes de I’ article 32-1 2°) et 5°) delaLoi Informatique et Libertés,
la personne aupres de laguelle sont recueillies des données a caractére
personnel la concernant est informeée, sauf si elle |’ a été au préalable par
le responsable de traitement ou son représentant, de la finalité du
traitement et des destinataires ou catégories de destinataires des données.

Tel n'est pasle casdelaclausecritiquée qui n’informe pas|’ utilisateur de
mani eresuffisamment claireet précisesur lanature desdonnées col l ectées,
des finalités et des destinataires de la collecte des données a caractére
personnel preécitées.

En conséquence, laclausen® 9 dela Politique de confidentialité du 30
septembre 2016 illicite au regard des article 2, 6, 7, et 32-1 dela Loi
Informatique et Libertés, desarticlesL. 111-1, devenu lesarticlesL.
111-1,L.111-2et L.111-3du codedelaconsommation, desarticlesL.
133-2 devenu les articles L. 221-5, L. 221-6, L. 221-7 du code de la
consommation, et est abusive au sensdel’articleL. 132-1, devenu les
articlesL. 212-1, L. 212-3 et L. 241-1 du code de la consommation et
comme telle doit étre réputée non-écrite.

10, Clause n°9 de la Politique de confidentialité de Twitter devenue
clause n°10.

Clause n°9 de la Politique de confidentialité de Twitter du 21 octobre
2013:

« Informations de localisation : vous pouvez choisir de publier votre
localisation dans vos Tweets et sur votre profil Twitter. Vous pouvez auss
nous communiquer votre localisation actuelle en la renseignant sur
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Twitter.comou en autorisant votreordinateur (ou votreéquipement mobile)
a nous transmettre des données de localisation. Vous pouvez paramétrez
vos préférences de localisation Twitter dans vos paramétres de compte et
en savoir plus sur cette fonction ici. Apprenez comment configurer les
préférences de localisation de votre équipement mobileici. Nous pouvons
utiliser et conserver vos informations de localisation pour vous fournir
certainesfonctions denos Services, comme Tweeter avec votrelocalisation
mai s également améliorer et personnaliser les Services, avec, par exemple,
des contenus plus pertinents comme des tendances locales, des histoires,
des publicités et des suggestions de personnes a suivre ».

Clausen®9delaPolitiquedeConfidentialitéde Twitter du 8 septembre
2014 :

Informations de localisation : vous pouvez choisir de publier votre
localisation dans vos Tweets et sur votre profil Twitter. Vous pouvez aussi
nous communiquer votre localisation actuelle en la renseignant sur
Twitter.com ou en autorisant votre ordinateur (ou votre appareil mobile)
anousenvoyer desdonnéesdelocalisation. Par ailleurs, nouspouvonsétre
amenés a utiliser d'autres données fournies par votre appareil pour
déterminer votrelocalisation, par exemple, desinformationsconcernant les
réseaux sansfil oulesantennes-relaisa proximité de votre appareil mobile
ou votre adresse | P. Nous pouvons étre amenés a utiliser et conserver vos
informations de localisation pour vous fournir certaines fonctions de nos
Services avec, par exemple, des contenus plus pertinents comme des
tendances locales, des histoires, des publicités et des suggestions de
personne a suivre. Pour en savoir plus sur |’ utilisation de la localisation
par Twitter, cliquezici. Pour découvrir comment définir vos préférencesde
localisation, cliquezici.

Clausen®9delaPoalitiquede Confidentialitéde Twitter du 18 mai 2015
et du 27 janvier 2016 :

Informationsdelocalisation : Twitter peut recevoir desinformations sur
votre localisation. Par exemple, vous pouvez choisir de publier votre
localisation dans vos Tweets et sur votre profil Twitter. Vous pouvez aussi
nous communiquer votre localisation actuelle en la renseignant sur
Twitter.com. Nous pouvons également déterminer votre localisation en
utilisant lesautres donnéesde votreappareil, tellesquelesinformationsde
localisation précisesdevotre GPS, | esinfor mations concer nant lesréseaux
sansfil oulesantennes-relaisa proximitédevotreappareil mobileou votre
adresse IP. Nous pouvons étre amenés a utiliser et conserver vos
informations de localisation pour vous fournir certaines fonctions de nos
Services, commetweeter avec votrelocalisation, maiségalement améliorer
et personnaliser les Services avec, par exemple, des contenus plus
pertinents commedestendances|ocal es, destémoignages, despublicitéset
des suggestions de personnesa suivre. Pour en savoir plussur | utilisation
gue nous faisons de la localisation, cliquezici ; pour découvrir comment
définir vos préférences de localisation, cliquezici
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Clause n°10 de la Politique de Confidentialité de Twitter du 30
septembre 2016 :

«Informationsdelocalisation : Nous pouvons recevoir desinformations
sur votre localisation. Par exemple, vous pouvez choisir de publier votre
localisation dans vos Tweets et sur votre profil Twitter. Vous pouvez aussi
nous communiquer votre localisation actuelle en la renseignant sur
Twitter.com. Nous pouvons également déterminer votre localisation en
utilisant lesautresdonnéesde votreappareil, tellesquelesinformationsde
localisation précisesdevotre GPS, |esinformationsconcer nant lesréseaux
sans fil ou les antennes-relais a proximité de votre appareil mobile, ou
votre adresse |P. Nous pouvons étre amenés a utiliser et conserver vos
informations delocalisation pour vousfournir certainesfonctionnalitésde
nos Services, comme tweeter avec votre localisation, mais également
améliorer et personnaliser les Services avec, par exemple, des contenus
plus pertinents commedes tendances, destémoignages, despublicitéset des
suggestions de personnes a suivre a proximité. Pour en savoir plus sur
I’utilisation que nous faisons de la localisation, cliquez ici, et pour
découvrir comment définir vos préférences delocalisation, cliquezici ». »

a) Sur la collecte de données présentes sur I’appareil del’ utilisateur :

L’ association UFC-QUE CHOISIR reprochealaclausen® 9 delaPolitique
de confidentialité de permettre a TWITTER de collecter des données a
caracterepersonnel del’ utilisateur sansl’informer clairement del’ existence
decette collecte et de sesfinaitésains que delapossibilité des'y opposer.

Pour lasociété TWITTER, la clause énonce la maniére dont Twitter peut
collecter des données relatives a la locaisation géographique des
utilisateurs (informations fournies par les appareils terminaux ou le réseau
del’ utilisateur, telles que les données GPS), et lesfinalités destraitements
gu’ elle peut en faire. S agissant de données "permettant la localisation
précise”, la société TWITTER estime que I'internaute est suffisamment
éclairée sur la catégorie de données visées. La clause ne serait donc pas
contraire a I’article L.133-2 du code de la consommation. En outre, la
société TWITTER précise que la clause renvoie, grace a des liens
hypertextes, a une page du Centre d’ assi stance permettant d’ en savoir plus
sur I’ gjout d’ unelocalisation, de préciser lesinformations concernées et de
controler les paramétres de localisation.

L’ article6 delaLoi Informatique et Libertésimpose que les données soient
collectées et traitées de maniere loyae et licite (article 6/1°), pour des
finalités déterminées, explicites et |égitimes et ne sont pas traitées
ultérieurement de maniere incompatible avec ces finalités (article 6/2°)).
Cestraitements doivent étre adéquats, pertinents et non excessifsau regard
desfinalités pour lesquelles les données ont été collectées (article 6/3°).

Aux termesdel’ article 32-1 delaLoi Informatique et Libertés, lapersonne
aupres de laquelle sont recueillies des données a caractére personnel la
concernant est informeée, sauf si ellel'aété au préalable, par le responsable
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du traitement ou son représentant, de I''identité du responsable du
traitement et, le cas échéant, de celle de son représentant (article 32-1 1°),
delafinalité poursuivie par le traitement auquel les données sont destinées
(article32-12°), desdestinataires ou catégoriesde destinatai res des données
(article 32-1 5°), de la durée de conservation des catégories de données
traitées(article 32-1 8°).

En I’ espéece la clause n° 9 de la Palitique de confidentialité n’informe pas
clairement I’utilisateur de la collecte d'informations stockées sur les
appareils dont il se sert pour se connecter au réseau et présume son
consentement a la collecte de données a caractere personnd, telles les
informations de localisation contenant notamment |'adresse IP de
I’ ordinateur utilisé. La clause se borne arenvoyer par lien hypertextevers
une page du "Centre d'assistance”, intitulée "Utiliser le service de
localisation sur les appareils mobiles’, laguelle ne donne aucune
information sur les données collectées, tout en délivrant a1’ utilisateur un
mode opératoire pour activer ou désactiver le service de localisation
concernant | application TWITTER d' abord pour le systéme |OS(IPhone
Operating System) puis pour le systeme"Android". Ce dernier ne dispose,
selon la page consultée, d’ aucune d option spécifique pour désactiver le
service de localisation de Twitter sur son appareil mobile, de sorte que
I’ option de localisation étant activé pour d autres services ou d’autres
applications, le service de localisation de Twitter se trouve activé et les
données automatiquement collectées. La méme page prévoit le cas ou
I"utilisateur dispose d'un point d'acces sans fil, Twitter utilisant
systématiquement dans cette hypothese - que le service de localisationaait
été ou non activé par I'utilisateur - des informations "comme son
nonvidentifiant SSD, son adresse MAC, sa fréquence et la force de son
signal pour optimiser son servicedelocalisation" . Deux optionssont aors
prévues, permettant al’ utilisateur "d’ empécher leréseau sansfil dediffuser
publiquement son identifiant SSD" par la mise en cauvre de modalités
congtituées d'instructions informatiques, particulierement malaisées et
difficilement accessibles pour un utilisateur peu expérimenté. L’ utilisateur
ne dispose par ailleurs d’ aucun moyen de supprimer définitivement toute
donnée de localisation stockée antérieurement par TWITTER.

Par conséguent, en s abstenant d’informer précisément |’ utilisateur de la
collecte d'informations stockées sur les appareils dont il se sert pour se
connecter au réseau social, en présumant son consentement alacollectede
données a caractere personnel, — un seul clic sur un lien hypertexte
permettant d"* en savoir plussur |’ utilisation de lalocalisation par Twitter"
et sur " sur I’ utilisation de lalocalisation par Twitter" ne pouvant suffire a
lui seul valoir consentement de I'utilisateur qui S est clairement limité a
demander un complément dinformations, — en omettant d'informer
I’ utilisateur desfinalités detraitement. Cette clause se borne a évoquer une
finalité censée améliorer et personnaliser les services ainsi que I’ envoi de
publicités ciblés figurant au nombre de "I'améioration et la
personnalisation” desdits services. Laclause n® 9 apparait donc illicite au
regard desarticles2, 6 et 32-1 delaLoi Informatique et Libertés, desarticles
L.111-1,L.111-2,1.121-17,1..121-19, L.121-19-2 et R.111-2, devenusles
articles L. 111-1 et L. 111-2, L. 221-11 et R.111-2 du code de la
consommeation, sera réputée non écrite.
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b) Sur les données de géolocalisation :

La clause critiquée prévoit, en dehors des hypothéses d’ activation par
I’ utilisateur d’une option de localisation sur son appareil (ordinateur ou
appareil mobile) ou del’ option du servicedelocalisation de son application
Twitter, que TWITTER utilise d’ autres données fournies par son appareil
pour déterminer sa localisation comme des informations concernant les
réseaux sans fil ou les antennes-relais a proximité de son appareil mobile
ou son adresse | P.

L’ article32-11 delaLoi Informatiqueet Libertésprévoit quetout abonné ou
utilisateur d'un service de communications électroniques doit étreinformé
de maniere claire et compléte, sauf sil I'a é&é au préadable, par le
responsabl e du traitement ou son représentant, de lafinalité de toute action
tendant aaccéder, par voi e detransmission électronique, adesinformations
d§a stockées dans son équipement terminal de communications
électroniques. |1l doit étre également informé de toute action tendant a
inscriredesinformations dans cet équipement. Cesaccésou inscriptionsne
peuvent avoir lieu qu'acondition quel'abonné ou lapersonne utilisatrice ait
exprimé, apresavoir regu cetteinformation, son accord, lequel peut résulter
de parameétres appropriés de son dispositif de connexion ou de tout autre
dispositif placé sous son contréle. Toutefois, ces dispositions ne sont
applicables que si I'accés aux informations stockées dans |'équipement
terminal de I'utilisateur ou I'inscription d'informations dans I'équipement
terminal del'utilisateur ont pour finalité exclusive de permettre ou faciliter
lacommunication par voie électronique ou sont strictement nécessaire ala
fourniture d'un service de communication en ligne et ce a la demande
expresse de I'utilisateur.

Ainsi, |' utilisateur doit donner son accord préalablement a1’ acces a des
informations dans|’ appareil qu’il utilise, apresavoir recu une information
claire et compléte sur les finalités d' un tel acces et des moyens dont il
dispose pour S'y opposer.

Aux termes de I'article 32-1 8°) de la Loi Informatique et Libertés, le
responsable du traitement ou son représentant, doit informer la personne
aupres de laquelle sont recueillies des données a caractéere personnd la
concernant de la durée de conservation des catégories de données traitées.

Tel n’est pas le cas de laclause n° 9 de la Palitique de confidentialité, qui
prévoit |acollecte dedonnées permettant d’ identifier au moyen de données
de géolocaisation, d'un point d’accés Wi-Fi ou de I'adresse IP de
I’ ordinateur de I’ utilisateur, ¢’ est-a-dire des données qui sont de nature a
permettre directement ou indirectement |’identification d’'une personne
physique, sans|’ avoir informée préal ablement alacollecteet avoir recueilli
son consentement notamment sur les finalités de traitement et la durée de
conservation des données le concernant. Le consentement doit étre
spécifigue pour chacune des finalités, pour lesquelles les données sont
traitées.
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Laclauseest doncillicite au regard des dispositions de I’ article 32-1 8°) et
32-11 de la Loi Informatique et Libertés et devra donc a ce titre et étre
réputée non écrite.

c) Sur I'atteinte au droit de propriété:

L’ UFC QUE CHOISIR nedémontre pas en quoi laclause porterait atteinte
au droit de propriété de I’ utilisateur sur le fondement de I’ article 544 du
code civil.

Ce moyen seradonc rejeté.

En conséquence, la clause n® 9 dela Politique de confidentialité, illicite au
regard des articles au regard des articles 2, 6, 32-1 8°) et 32-I1 dela Loi
Informatique et Libertésainsi quedesarticlesL.111-1,L.111-2, L..121-17,
L.121-19, L.121-19-2 et R.111-2 du code de |la consommation, devenusles
articles L. 111-1 et L. 111-2, L. 221-11 et R111-2 du code de la
consommation, sera réputée non écrite.

11 Clause n® 10 dela Politique de confidentialité de Twitter devenue
clausen®11:

Clausen©10dela Poalitique de confidentialité de Twitter du 21 octobre
2013, du 8 septembre 2014 et du 18 mai 2015:

«Twitter pourraconserver un historique delafagon dont vousinteragissez
avec les liens dans nos Services, notamment nos natifications par e-mail,
lesservicestierset lesapplications clientes, enredirigeant lesclics ou par
d'autres moyens. Ceci est effectué dans un objectif d'amélioration de nos
Services, de ciblage efficace des publicités et de partage des statistiques
agrégéessur lesclics, par exemple pour déterminer le nombre de clics sur
unlien. »

Clausen°10 dela Politique de confidentialité de Twitter du 27 janvier
2016 : Liens: Twitter pourraconserver un historique delafagon dont vous
interagissez avec les liens dans nos Services, notamment nos notifications
par e-mail, les services tiers et les applications client, en redirigeant les
clics ou par dautres moyens. Ceci est effectué dans un objectif
d amélioration de nos Services, de ciblage efficace des publicités et de
partagedesstati stiquesagrégéessur lesclics, par exemple pour déter miner
lenombredeclicssur unlien. Lesliens, les Tweets et |es messages directs
partagés sur les Services seront traités, et les liens raccourcis au format
http://t.co. Pour en savoir plus sur les avantages de la réduction de la
longueur desliens, cliquezici.
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Clause n°11 de la Politique de confidentialité de Twitter du 30
septembre 2016 :

« Liens : Nous pourrons conserver un historique de la fagcon dont vous
interagissez avec les liens dans nos Services, notamment nos notifications
par e-mail, les services tiers et les applications client, en redirigeant les
clics ou par dautres moyens. Ceci est réalisé dans un objectif
d'amélioration de nos Services, de ciblage efficace des publicités et de
partagedes statistiquesagrégéessur lesclics, par exemplepour déter miner
le nombredeclicssur unlien. Lesliens, les Tweets et [les communications
non publiques telles que les Messages directs partagés sur les Services
seront traités, et lesliens raccourcis au format http://t.co »

Pour |I’association UFC QUE CHOISIR la clause critiquée indique a
I’ utilisateur qu’est conserve un historique de la "fagon dont |’ utilisateur
interagit avec les Services de Twitter via les notifications par e-mail, les
services tiers et les applications clientes”, la conservation de ces données
supposant laprésence detraceurs déposés et luslors delaconsultation d’ un
site internet, lalecture d' un courrier éectronique ou de I’ utilisation d’ une
application par I’ utilisateur. L’ association reproche également ala clause
de contrevenir aux dispositionsde |’ article 32-11 dela Loi Informatique et
Libertés, qui imposent, dans|’ hypothese d’ une action tendant aaccéder par
voie detransmission éectronique adesinformationsdéjastockéesdansles
équipements informatiques ou a inscrire des informations dans cet
équipement, quel’ utilisateur soit informédelafinalité de cette action et des
moyens dont il dispose pour S'y opposer, les finalités évoquées dans la
clause étant, selon elle, particulierement floues.

Selon la société TWITTER la clause énonce la maniére dont TWITTER
conserve des données relatives al'historique de navigation du site atravers
I'enregistrement des clics sur les liens pour des finalités explicites et
déterminées commelapersonnalisation et I’ amélioration du service. Citant
ace propos I’ expérience observée du maniement par |’ utilisateur d’ un lien
gu'il ne clique jamais, TWITTER en déduit gu'il concerne un sujet
dépourvu de pertinence pour |’ utilisateur. Dans le méme ordre d’idée, la
société affirme que la conservation des données relatives al'historique de
navigation est |égitime car elle permet le ciblage efficace dela publicité et
I établissement des statistiques de navigation, ce qui ne requiert aucune
autorisation des personnes concernées.

L’ article L. 133-2 devenu I'article L. 211-1 du code de la consommation,
impose aux professionnels dans les contrats qu'ils proposent aux
consommateursquelesclausesdesdits contrats soient présentéeset rédigées
de facon claire et compréhensible.

Au sens de I'article 2 de la Loi Informatique et Libertés, constitue une
donnée a caractére personnel toute information relative a une personne
physique identifiée ou qui peut ére identifiée, directement ou
indirectement, par référence a un numéro d'identification ou a un ou
plusieurs ééments qui lui sont propres.
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L’ article6 delaLoi Informatique et Libertésimpose queles données soient
collectées et traitées de maniere loyale et licite (article 6 1°)), pour des
finalités déterminées, explicites et |égitimes et ne sont pas traitées
ultérieurement de maniére incompatible avec ces finalités (article 6 2°)).
Elles sont adéquates, pertinentes et non excessives au regard des finalités
pour lesquellesellessont collectéeset deleurstraitementsultérieurs(article
6 3°)).

Aux termes de I'article 32-11 de la Loi Informatique et libertés tout
utilisateur d'un service de communications électroniques doit étre informé
de maniere claire et compléte, par le responsable du traitement ou son
représentant de la finalité de toute action tendant a accéder, par voie de
transmission électronique, a des informations déja stockées dans son
équipement terminal de communications éectroniques, ou a inscrire des
informations dans cet équipement et des moyens dont il dispose pour Sy
opposer. Ces acces ou inscriptions ne peuvent avoir lieu qu'acondition que
['abonné ou la personne utilisatrice ait exprimé, aprés avoir recu cette
information, son accord.

En I’espéce, la clause n° 10 de la Politique de confidentialité évoque la
conservation par TWITTER d’ un historique sur "lafagon dont I’ utilisateur
interagit aveclesliensdans(les) Services(deTWITTER)(...)", C’ est-a-dire
delaconservation del’ historique de navigation del’ utilisateur, qui ne peut
étre réalisé que gréce a I'installation préalable et |’ utilisation de cookies
(traceurs), dont la clause n° 11 de la Politique de confidentialité précise
gu'il s'agit des "petits fichiers de données transférés' par Twitter sur le
disque dur de |’ ordinateur de |’ utilisateur.

Il résulte des textes et de la clause précités, que I’ historique de navigation
d'un utilisateur contenant neécessairement des indications sur les centres
d’intéréts, constitue une donnée personnelle au sensdel’ article 2 delaLoi
Informatiqueet Libertés, TWITTER disposant de moyens hécessaires pour
identifier la personne concernée par la collecte et le traitement de ses
données personnelles a l’instar de son adresse IP (cf. clauses n°® 8, 9, 16
devenu clause 19 de la Politique de confidentialité).

D’ouil suit quelaclause n®° 10 delaPolitique de confidentialité est illicite
comme contrevenant aux dispositions des articles 2 et 6 ainsi que 32-11 de
laLoi Informatique et Libertés, en raison d’ une collecte des données ne
présentant pas les caractéres de loyauté et de licéité exigés par la loi
précitée, la personne aupres de laquelle des données a caractere personnel
sont collectées ' ayant pas été informée de maniere claire et compléetesur
lesfinalitésde cescookies, ainsi quesur lesmoyensdont il dispose pour 'y
opposer. | s'en déduit que I’ utilisateur N’ a pas pu consentir expressément
alacollecte et au traitement de ses données.
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Par conséquent la clause n® 10 dela Politique de confidentialité du 21
octobre 2013, 8 septembre 2014, 18 mai 2015 et 27 janvier 2016, illicite
auregard desarticles6 et 32-11 delaL oi Informatiqueet Libertéset de
I"articleL. 133-2devenul’articleL.211-1 du codedela consommation,
seraréputée non écrite.

12 Clause n® 11 dela Politique de confidentialité de Twitter devenue
clausen®12:

Clause n°11 de la Politique de confidentialité du 21 octobre 2013 :

Cookies : comme beaucoup d'autres sites Web, nous utilisons les « cookies
» et autres technologies similaires pour collecter des données
supplémentairessur |'utilisation du site Web et pour améliorer nos Services.
Malgrétout, les cookies sont absents de nombreux é éments de nos Services
(comme la recherche et |'affichage des profils utilisateurs publics et des
listes). Un cookie est un petit fichier de données qui est transféré sur le
disque dur devotreordinateur. Twitter pourra utiliser alafoisdes Cookies
de session et des cookies persistants pour mieux comprendre votre
interaction avec nos Services, pour surveiller |'utilisation agrégée de nos
utilisateurs, ains que le routage du trafic Web sur nos Services, ou encore
pour personnaliser et améliorer nos Services. La plupart des navigateurs
| nter net acceptent automati quement lescookies. Enmodifiant lesparamétres
de votre navigateur, vous pouvez interdire les cookies ou configurer
I'apparition des fenétres d'acceptation des cookies des sites Web que vous
consultez. Néanmoins, certains Services pourront ne pas fonctionner
correctement si vous désactivez/refusez les cookies. En savoir plus sur
I'utilisation des cookies et des technologies similairesici ».

Clause n°11 de la Politique de confidentialité de Twitter du 8
septembre 2014 :

Cookies : comme beaucoup d'autres sites Web, nous utilisons les cookies
et autres technologies similaires pour collecter des données
supplémentaires sur I'utilisation du site Web et pour améliorer nos
Services. Nous n' utilisons toutefois pas de cookies dans de nombreux
éléments de nos services (comme la recherche et I’ affichage des profils
utilisateurs publics). Un cookie est un petit fichier de données qui est
transférésur le disque dur devotre ordinateur. Twitter pourra utiliser ala
fois des Cookies de session et des cookies persistants pour mieux
comprendrevotreinteraction avec nos Services, pour surveiller I'utilisation
agrégée de nos utilisateurs, ainsi que le routage du trafic Web sur nos
Services, ou encore pour personnaliser et améliorer nos Services. La
plupart desnavigateur sl nter net acceptent automatiquement lescookies. En
modifiant les paramétres de votre navigateur, vous pouvez interdire les
cookies ou configurer |'apparition des fenétres d'acceptation des cookies
des sites Web que vous consultez. Néanmoins, certains Services pourront
ne pas fonctionner correctement si vous désactivez/refusez les cookies. En
savoir plussur |'utilisation des cookies et destechnologiessimilairesici ».
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Clause 11 de la Politique de confidentialité de Twitter du 18 mai 2015 :

Cookies : comme beaucoup d'autres sites Web, nous utilisons les cookies
et autres technologies similaires pour collecter des données
supplémentaires sur I'utilisation du site Web et pour améliorer nos
Services. Nous n'utilisons toutefois pas de cookies dans de nombreux
éléments de nos services (comme la recherche et I’ affichage des profils
utilisateurs publics). Un cookie est un petit fichier de données qui est
transféré sur votre ordinateur ou votre appareil mobile. Twitter pourra
utiliser a la fois des cookies de session et des cookies persistants pour
mieux comprendre votre interaction avec nos services, pour surveiller
I'utilisation agrégée de nos utilisateurs, ainsi que le routage du trafic Web
Sur nos Services, ou encore pour personnaliser et améliorer nos Services.
La plupart desnavigateurs|nter net acceptent automati quement les cookies.
En modifiant |es parametres de votre navigateur, vous pouvezinterdire les
cookies ou configurer |'apparition des fenétres d'acceptation des cookies
des sites Web que vous consultez. Néanmoins, certains Services pourront
ne pas fonctionner correctement si vous désactivez/refusez les cookies.
Pour en savoir plus sur I'utilisation des cookies et des technologies
similairesici ». «

Clausen®11 dela Politique de confidentialité de Twitter du 27 janvier
2016:

Cookies : comme beaucoup d’ autres sites Web, nous utilisons les cookies
et autres technologies similaires pour collecter des données
supplémentaires sur I'utilisation du site Web et pour améiorer nos
Services. Nous n' utilisons toutefois pas de cookies dans de nombreux
éléments de nos Services (comme la recherche et I’ affichage des profils
utilisateurs publics). Un cookie est un petit fichier de données qui est
transféré sur votre ordinateur ou votre appareil mobile. Twitter pourra
utiliser a la fois des cookies de session et des cookies persistants pour
mieux comprendre votre interaction avec nos services, pour surveiller
I’ utilisation agrégée de nos utilisateurs, ains quele routage du trafic Web
Sur nos Services, ou encore pour personnaliser et améliorer nos Services.
Bien quelaplupart desnavigateur s nter net acceptent automatiquement les
cookies, il est possible de modifier les paramétres de certains d’ entre eux
afin d’'interdire les cookies ou de vous avertir lorsgu'un site tente
d’ enregistrer un cookie sur votre ordinateur. Nous prenons en charge
I’ option de navigateur Do Not Track pour vous per mettre de paramétrer la
facon dont vos visites de sites Web sont utilisées pour personnaliser votre
utilisation de Twitter et lesannonces publicitaires. Pour en savoir plussur
notrepriseen chargedelafonction Do Not Track, cliquezici. Pour obtenir
plus de détails sur I’ utilisation des cookies et des technologies similaires,
rendez-vousici.

Selon I’ association UFC QUE CHOISIR laclause n® 11 dela Politique de
confidentialité n’informe pas|’ utilisateur de maniére précise delacollecte
des données et de leurs finalités effectuées par le dépbt sur son ordinateur
decookies et d’ autres "technologies similaires’. De plus, laclauserenvoie
par liens hypertextes a un document, dont I’ utilisateur ignore la valeur
contractuelle, ce document prévoyant la mise a disposition a des tiers
prestataires des données ains collectées, sans procéder au préalable aune
information completedel’ utilisateur sur letraitement de cesdonnées. Cette
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clause serait donc illicite au regard de I’article L.133-2 du code de la
consommation, 2, 6, 32-11 et 32-111 delaLoi Informatique et Libertés.

La société TWITTER répond que cette clause résume les pratiques de
TWITTER en matiére de cookies. Elle affirme attirer I'attention de
I'utilisateur sur le fait que certaines données, comme les données de
navigation peuvent étre collectées au moyen de cookies. La clause
informerait précisément I’ utilisateur sur lesmodalitésdefonctionnement de
cookies, lesfinalitésliées aleur utilisation, les options et paramétrage mis
a la disposition de I'utilisateur pour en controler ['usage et la possibilité
d'accéder a des informations supplémentaires relatives aux cookies. La
clauserespecterait donc parfaitement lesdispositionsdel'article 32-11 dela
Loi Informatique et Libertés.

a) Sur |"utilisation de cookies et autres technologies similaires:

L’ article L. 133-2 devenu I’ article L. 211-1 du code de la consommeation
impose aux professionnels dans les contrats qu'ils proposent aux
consommateursqueles clauses desdits contrats soient présentéeset rédigées
de facon claire et compréhensible.

L’ article6delaLoi Informatique et Libertésimpose quelesdonnées soient
collectées et traitées de maniere loyale et licite (article 6 1°)), pour des
finalités déterminées, explicites et |égitimes et ne sont pas traitées
ultérieurement de maniére incompatible avec ces finalités (article 6 2°)).
Elles sont adéquates, pertinentes et non excessives au regard des finalités
pour lesquellesellessont collectéeset deleurstraitementsultérieurs(article
6 3°)).

Aux termes de I'article 32-1 de la Loi Informatique et Libertés le
responsable du traitement est tenu d'informer la personne, auprés de
laguellesont recueilliesdesdonnéesacaractére personnel laconcernant, de
lafinalité poursuivie par letraitement auquel les données sont destinées et
des destinataires ou catégories de destinataires des données.

Aux termes de I'article 32-11 de la Loi Informatique et Libertés tout
utilisateur d'un service de communications é ectroniques doit é&reinformé
de maniére claire et complete, par le responsable du traitement ou son
représentant de la finalité de toute action tendant a accéder, par voie de
transmission électronique, a des informations déja stockées dans son
équipement terminal de communications éectroniques, ou a inscrire des
informations dans cet équipement et des moyens dont il dispose pour Sy
opposer. Cesacces ou inscriptions ne peuvent avoir lieu qu'acondition que
['abonné ou la personne utilisatrice ait exprimeé, aprés avoir regu cette
information, son accord qui peut résulter de paramétres appropriés de son
dispositif de connexion ou de tout autre dispositif placé sous son contrdle.

Ainsi, les cookies nécessitent le recueil du consentement de la personne
concernée. |ls ne peuvent étre déposés ou lus sur son terminal, tant que
I’utilisateur n’a pas donné son consentement, lequel doit résulter d’une
manifestation de volonté libre, spécifique et informée, notamment sur les
conséquences négatives qui pourraient lui étre opposées en casde sonrefus
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de donner son consentement, comme I'impossibilité pour elle d' acces au
service.

En I’espéce, comme relevé lors de I’examen de la clause n° 10 de la
Politiquedeconfidentialité, laclausen® 11 delaPolitiquedeconfidentialité
définit les cookies comme de petits fichiers de données transférés sur le
disque dur de I’ ordinateur de I’ utilisateur ou sur son appareil mobile (par
Twitter). Il existe des cookies dits "de session” (effacés alafermeture du
navigateur) et des cookies dits "persistants” (enregistrés sur le disque dur
de I’ordinateur de I’ utilisateur), lesquels, mémorisant les préférences de
I’ utilisateur et cernant ses habitudes (a partir d’un lien cliqué ou non, par
exemple) permettent a TWITTER de "mieux comprendre |’ interaction de
I"utilisateur avec les Services' de TWITTER, de surveiller I' utilisation
agrégée des utilisateurs (sur plusieurs sessions du navigateur) et leroutage
du trafic web sur les services de TWITTER ou de "personnaliser ou
améliorer"” les services.

Il ressort de larédaction de la clause critiquée, qu’ elle ne contient aucune
information claire, spécifique et compl é&te concernant le dépét de " cookies'
sur le disgue dur de I’ ordinateur de I’ utilisateur et de lafinaité exacte de
cette action. Un lien hypertexte renvoie au bandeau d information de
I’ accueil dusiteannongant qu' " (e)nutilisant lesservicesde TWITTER, vous
acceptez notre utilisation des cookies et le transfert de données hors de
I"U.E. Nous et nos partenaires opérons mondialement et utilisons des
cookies, y compris pour des statistiques, de la personnalisation et des
publicités".

La clause ne propose donc pas a I'utilisateur, aprés qu'il a regu
I'information, de recueillir son consentement de maniere indubitable, qui
peut résulter de paramétres appropriés de son dispositif de connexion ou de
tout autre dispositif placé sous son contréle, et, dans tous les cas, d' une
manifestation active de lavolonté de I’ utilisateur. Une tellemanifestation
de volonté ne peut résulter de la simple information présente dans la
banniere d’ accueil ou delaconsultation d’ une page alaquelle est renvoyée
I utilisateur, de sorte quelaclause critiquée contrevient aux dispositionsde
I’article 32-11 dela Loi Informatique et Libertés.

Par ailleurs, I'expression "y compris' ne permet pas a |’ utilisateur
d’ appréhender I’ensemble des finalités pour lesquelles les cookies sont
utilisés. L’ utilisateur n’ est donc pas informé de maniére claire et compléte
au sens de I'article 32-11 de la Loi Informatique et Libertés de lafindité
recherchée au sujet de cette politique de dépbt de cookies.

La clause prévoie également la possibilité de désactiver les publicités
personnalisées. Mais elle impose a | utilisateur le renvoi par deux liens
hypertextes successifsaune page (" Paramétres de sécurité-confidentialité")
sur laguelle figurent une série detitres de rubriques, dont I’ un est libellé de
maniere particulierement obscure : "ajuster les pubs suivant les infos
partenaires'. Celacontraint I’ utilisateur aconsulter uneautre page (" Centre
d’aide") via un autre lien hypertexte ("en savoir plus'), fournissant des
informations, qui, une fois lues, permettent a I’ utilisateur de comprendre
gu'il doit revenir a la rubrique "ajuster les pubs suivant les infos
partenaires' pour décocher la case, pré cochée par défaut (initialement).
Cette case Savére ére celle relative a I'envoi de publicités ciblées,
I"utilisateur devant alors enregistrer cette opération. Toutefois, une
"Remarque” au bas du document mentionne que cette "désactivation” ne
concerne que les publicités personnalisées sur TWITTER. La mise en
cauvre d’ une telle opération de désactivation - particuliérement complexe
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comparée a |’absence de consentement originaire de I’ utilisateur a la
collecte des données, issue notamment du dépbt préalable de cookies -
N’ est évoquéequedanslesversionsantérieuresau 30 septembre 2016. Cette
possibilité n'est plus évoquée ultérieurement. En revanche la clause ne
prévoit pas que I’utilisateur puisse s opposer a la collecte initiale des
données.

D’ou il suit qu'en s abstenant d’informer I’ utilisateur de la collecte deses
données personnellesni desfinalités déterminées,expliciteset [égitimesdu
traitement pour lequel elles ont été collectées et des destinataires ou des
catégories de destinataires des données - la clause permettant a des tiers,
annonceursou partenaires, de publier despublicitésapartir des cookiesqui
sontinstalléspar TWITTER ou par un de sespartenaires sur |’ ordinateur de
I’ utilisateur -, en ne recueillant pas son consentement préal able, l1a collecte
dedonnéesainsi réalisée nerépond pas aux exigences des articles 6 et 32-1
delaLoi Informatique et Libertés. Elle est doncillicite.

Est égalementilliciteauregard desdispositionsdel’ article L. 133-2 devenu
I"article L. 211-1 du code de la consommation, la clause n° 11 (dans les
versions antérieures a la version du 27 janvier 2016 et dans la version de
septembre 2016) qui fait état dans une formul ation imprécise de difficultés
defonctionnement qui pourraient affecter certains Servicesdu réseau social
en cas de désactivation des cookies, formulation ne permettant pas a
I utilisateur d' appréhender les conséguences d’ une telle désactivation.

b) Sur le renvoi par des liens hypertextes a des pages rédigées en
anglais:

L’ association UFC QUE-CHOISIR nejustifiepas, hormisletitredelapage
derenvoi ("DO NOT TRACK"), que la page en question soit rédigee en
anglais.

Ce moyen sera en conseguence rejete.

En conséquence, la clause n°11 de la Poalitique de confidentialité de
TWITTER du 21 octobre 2013, 8 septembre 2014, 17 avril 2015, 27
janvier 2016, nouvellement clause 12 de la version du 30 septembre
2016, illicite au regard des articles 6, 32- et 32-1I de la Loi
Informatiqueet Libertés, del’articleL . 133-2devenul’articleL.211-1
du code de la consommation, est abusive au sensdesarticlesL. 132-1
et R. 132-1 devenusles articlesL. 212-1, L. 212-3 et R. 212-1 1°) du
code de la consommation et commetelle est réputée non écrite.

13 Clausen® 12 dela Politique de confidentialité de Twitter devenue
clausen®13:

Clausen©12 dela Palitique de confidentialité de Twitter du 21 octobre
2013:

« Données de journal : nos serveurs enregistrent automatiquement les
informations (« Donnéesdejournal ») liéesavotre utilisation des Services.
Les données de journal peuvent contenir des informationstelles que votre
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adresse IP, le type de votre navigateur, votre systeme d'exploitation, la
page Web dont vous venez, les pages visitées, votre localisation, votre
opérateur tél éphonique, votre équipement et i dentification del'application,
les conditions de vos recherches et des informations sur les cookies. Nous
recevonsdesdonnéesdejournal quand vousinter agi ssezavecnos Services,
par exemple quand vousvisitez nos sites Web, guand vous vous authentifiez
Sur nos Services, interagi ssez avec nosnotificationspar email, utilisezvotre
compte Twitter pour vous authentifier sur une application ou un sitetiers
ou visitez un site Web tiers comprenant un bouton ou un widget Twitter.
Twitter utilise les données de journal pour fournir les Services et les
mesurer, lespersonnaliser et lesaméliorer. S celan'est pasdéga fait (voir
ci-dessous|es données de widget), nous supprimonslesdonnéesdejournal
ou retirons l'ensemble des identifiants communs comme le nom
d'utilisateur, I'adresse |P compléte ou I'adresse email aprés 18 mois ».

Clause n®12 de la Politique de confidentialité du 8 septembre 2014 :

« Données de journal : lorsque vous utilisez nos Services, nous pouvons
recevoir desinformations(« Donnéesdejournal ») tellesquevotreadresse
IP, letype de votre cnavigateur, votre systeme d'exploitation, la page Web
d’ou vous venez, les pages visitées, votre localisation, votre opérateur
téléphonique, des informations relatives a votre appareil (notamment les
identifiants del'appareil et del'application), destermes de vos recherches
et des informations de cookies. Nous recevons des Données de journal
guand vousinteragissez avec nos Services, par exemple quand vous visitez
nos sites Web, quand vous vous authentifiez sur nos Services, interagissez
avec nos notifications par email, utilisez votre compte Twitter pour vous
authentifier sur une application ou un sitetiersou visitezun site Web tiers
comprenant un bouton ou un widget Twitter. Nous pouvons également
recevoir des Données de journal lorsque vous cliquez sur, visualisez ou
interagissez avec un lien sur nos Services vers une application tierce, par
exemple lorsgue vous choisissez d'installer une autre application via
Twitter.

Twitter utilise les Données de journal pour fournir, comprendre et
améliorer les Services. Nous supprimons les Données de journal ou
retirons I'ensembl e des i dentifiants communs comme le nom d'utilisateur,
I'adresse | P compl éte ou I'adresse email aprés 18 mois, sauf dansle casou
cela aurait été effectué préalablement (voir ci-dessous les Données de
widget) ».

Clause n°12 dela Palitique de confidentialité du 18 mai 2015 et du 27
janvier 2016 :$

« Données de journal : lorsque vous utilisez nos Services, nous pouvons
recevoir desinformations(« Donnéesdejournal ») tellesquevotreadresse
IP, le type de votre navigateur, votre systéme d'exploitation, la page Web
d’ou vous venez, les pages visitées, votre localisation, votre opérateur
téléphonique, des informations relatives a votre appareil (notamment les
identifiants del'appareil et del'application), destermes devos recherches
et des informations de cookies. Nous recevons des Données de journal
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guand vousinteragissez avec nos Services, par exemple quand vous visitez
nos sites Web, quand vous vous authentifiez sur nos Services, interagissez
avec nos notifications par email, utilisez votre compte pour vous
authentifier sur une application ou un sitetiersou visitezun site Web tiers
comprenant un bouton ou un widget Twitter. Nous pouvons également
recevoir des Données de journal lorsque vous cliquez sur, visualisez ou
interagissez avec des liens sur nos Services, y compris des liens vers des
applications tierces, par exemple lorsque vous choisissez d'installer une
autre application via Twitter. Twitter utilise les Données de journal pour
fournir, comprendre et améiorer nos Services, pour effectuer des
déductions, telles que les sujets qui peuvent vous intéresser, et pour
personnaliser |econtenu quenousvous proposons, y comprislespublicités.
Nous supprimons les Données de journal ou retirons I'ensemble des
identifiants communs commelenomd'utilisateur, I'adresse |P compléte ou
I'adresse email dans un délai maximum de 18 mois, sauf s cela a éé
effectué préalablement (voir ci-dessous |les Données de widget) ».

Clause n°13 dela Politique de confidentialité du 30 septembre 2016 :

Utilisation denos Services: Nousrecevons desinfor mations|orsque vous
inter agissez avec nos Services, méme si Vous N’ avez pas créé de compte («
Donnéesdejournal »). Par exemple, lorsque vousvisiteznos sites \Web, que
Vous vous authentifiez sur nos Services, que vous interagissez avec nos
notifications par e-mail, que vous utilisez votre compte pour vous
authentifier sur un site, une application ou un service d’ une tierce partie,
ou quevousvisitezunsite, uneapplication ou un serviced unetiercepartie
comprenant un bouton ou un widget Twitter, nous sommes susceptibles de
recevoir desinformationsa votre propos. Ces Donnéesdejournal sont par
exemple votre adresse IP, le type de votre navigateur, votre systeme
d’ exploitation, la page Web d' ou vous venez, les pages visitées, votre
localisation, votre opérateur téléphonique, des informations relatives a
votreappareil (notamment lesidentifiantsdel’ appareil et del’ application),
des termes de recherches ou des informations de cookies. Nous recevons
également des Données de journal lorsque vous cliquez, visualisez ou
interagissez avec des liens sur nos Services, y compris des liens vers des
applications tierces, par exemple lorsgque vous choisissez d’'installer une
autre application via Twitter. Nous utilisons cesinfor mations pour entirer
des enseignements vous concernant, telles que les sujets susceptibles de
vousintéresser, et pour personnaliser |econtenu que nous vous proposons,
y compris les publicités. Nous conservons les Données de journal aussi
longtemps que nécessaire pour les besoins décrits dans la présente
Politique de confidentialité. Nous supprimeronsles Données de journal ou
retirerons|’ ensemble desidentifiants communscommelenomd' utilisateur,
I’adresse | P complete, I’ adresse e-mail ou le numéro deté éphone dansun
délai maximum de 18 mois ou plus tét, tel que stipulé ci-dessous pour les
Données de widget.
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a) Sur I’absence de qualification des données per sonnelles:

L’ association UFC QUE CHOISIR reproche alaclause critiquée de ne pas
informer I’ utilisateur sur la nature des données collectées, lesquelles sont
des données a caractére personnel.

La société TWITTER rétorque que la clause énonce la maniere dont
TWITTER peut collecter des "Données de journa", TWITTER n’ayant
aucune obligation de qualifier juridiguement ces données.

L’ examen de la clause n° 12 devenue la clause n° 13 de la "Politique de
confidentialité€" doit étre associé al’ examen des clausesn® 1, 6, 6 bis, 7, 8
et de la clause n° 20, devenue la clause n° 24 de la Politique de
confidentialité. Toutes ces clauses concernent la collecte aupres de
I’ utilisateur de données et de leur utilisation, ces données étant qualifiées
d"informations' ou de "coordonnées' par TWITTER, ce que conteste
I’'UFC-QUE CHOISIR, sagissant selon elle de données a caractére
personnel bénéficiant delaprotectioninstituéepar lesdispositionsdelalLoi
Informatique et Libertés.

Aux termesdel’article 2 delaLoi Informatique et Libertés, constitue une
donnée a caractére personnel toute information relative a une personne
physique identifiée ou qui peut étre identifiée, directement ou
indirectement, par référence a un numéro d'identification ou a un ou
plusieurs éléments qui lui sont propres, la détermination la possibilité
d'identification d’une personne doit étre appréciée en considération de
I’ ensemble des moyens en vue de permettre son identification dont dispose
ou auxquels peut avoir acces le responsable du traitement ou toute autre
personne.

Il ressort de larédaction de la clause n° 12 que sont citées au nombre des
informations enregistrées dans les "Données de journa" collectéesaupres
de I'utilisateur : I'adresse IP, le type de navigateur de I’ utilisateur, son
systemed'exploitation, lapageWeb gu'’il vient dequitter, lespagesvisitées,
lalocalisation del’ utilisateur, son opérateur tél éphonique, lesinformations
relatives a son appareil (notamment les identifiants de |'appareil et de
I'application), les termes de ses recherches et les informations en
provenance des cookies, déposés par TWITTER sur I'ordinateur de
I’ utilisateur, I’ensemble de ces "informations” constituant des données
personnelles au sensdel’ article 2 delaLoi Informatique et Libertés, en ce
gu’ elles permettent I’ identification delapersonne concernéepar lacollecte
et letraitement de ces données et en considération des moyens dont dispose
(ou auxquels peut avoir acces) le responsable du traitement ou toute autre
personne.

D’ouil suit ques agissant de donnéesacaractere personnel, leur protection
étant assurée conformément alaLoi Informatique et Libertés, la clause est
illicite au regard de |’ article précité.

b) Sur I’absence de consentement éclairéala collectedesdonnéeset le
caractéreillicite et déloyal dela collecte:

Selon I’'UFC QUE CHOISIR la clause critiguée expose que TWITTER
traite lesdonnées d’ utilisateurs passifs, qui serendent sur des sitesinternet
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tiers sans avoir d’information concernant le traitement réalisé a cette
occasionpar TWITTER. L’ utilisateur devrait conscienceni de cettecollecte
et ni du traitement réalisé, les sites consultés n'appartenant pas a
"I’environnement TWITTER". Laclause contreviendrait ainsi aux articles
6/1°) et 2°) delaLoi Informatique et Libertés, qui imposent une collecte
loyae et licite des données a caractére personnel pour des finalités
déterminées, expliciteset |égitimes. Ceneserait paslecaspour cetteclause
qui présenterait un nombre important de finalités obscures.

Pour lasociété TWITTER laclausefait référenceau recuell d’ informations
quaifiées de "Données de journa", qui concerne, selon |'acception
communede cette expression, des"logs" techniquesrelatifsalafacon dont
un utilisateur interagit aveclesystéme : historiguedesconnexions, desliens
cliqués, adresse I P, type de navigateur etc. Laclausefournirait unelistetrés
complete du type de données en cause et décrit de fagon explicite et
suffisante les finalités poursuivies, de sorte qu’il serait faux de prétendre
guel’ utilisateur ne consentirait pas en connaissance de cause au recueil de
ses données de journa

L’obligation d'information précontractuelle prévue dans les articles
L.111-1, L.111-2, &, s agissant de contrat conclu a distance, dans les
articles L.121-17, L.121-19, L.121-19-2 et R.111-2 du code de la
consommation, devenus les articles L. 111-1 et L. 111-2, L. 221-11 et
R.111-2 du code de la consommation, impose au professionnel, avant la
conclusiondu contrat, defournir au consommateur ou non professionnel les
caractéristiques essentielles du service arendre.

Aux termesdesarticles6 et 7 delaLoi Informatique et Libertés, lacollecte
et le traitement de données a caractére personnel, au sens de |’ article 2 de
la Loi Informatique et Libertés, ne sont licites gu’ala condition qu’elles
aient éé collectées de maniere loyae et licite, pour des finalités
déterminées explicites et légitimes, qu'elles aient fait I'objet d'un
consentement informé de |a personne concernée, ce implique que tous les
éclaircissements nécessaires lui ont été donnés et qu’elles ne soient pas
traitées ultérieurement de maniereincompatibleavec cesfinalitésinitiales.

L’ article32-11 delaLoi Informatiqueet Libertésprévoit quetout abonnéou
utilisateur d'un service de communications €l ectroniques doit étreinformeé
de maniére claire et compléete, sauf sil I'a éé au préaable, par le
responsabl e du traitement ou son représentant, de lafinalité de toute action
tendant aaccéder, par voiedetransmission é ectronique, adesinformations
d§a stockées dans son équipement terminal de communications
électroniques, ou a inscrire des informations dans cet équipement et des
moyens dont il dispose pour Sy opposer.

En I’espece la clause n° 12 de la Politique de confidentialité qualifie
d'"informations", des données a caractére personnel telles que : |’ adresse
IP, le type de navigateur, le systeme d'exploitation, les pages visitées, la
localisation, |'opérateur téléphonique, les identifiants, |’ application
concernant son appareil, les termes des recherches, les informations de
cookies. Certaines de ces données, présentes dans les appareils de
I utilisateur, sont collectées auprés de |’ utilisateur lors sanavigation sur le
site ou al’ occasion de son authentification sur une application ou un site
tiers comportant un "bouton" ou un " widget" Twitter ou lorsque
I’ utilisateur clique, visualise, interagit avec des liens vers des applications
tierces ou installe une autre application via Twitter.
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Il résulte de ce qui précéde que la clause critiquée, en n’informant pas
I utilisateur que desdonnées acaractére personnel sont collectéeslorsdesa
navigation sur le site ou sur des sites ou des applications tierces, en
S abstenant de recuelllir aupres de I’ utilisateur son consentement, qui doit
résulter d'une action positive de sa part, e en ne proposant pas a
I utilisateur de moyens pour sopposer acette collecte, laclause contrevient
aux dispositionsdes articles 6 et 7 delaLoi Informatique et Libertés. Elle
est donciillicite aleur égard.

Laclauseest également illiciteau regard del’ articleL. 111-1, L. 111-2 du
code de la consommation, L.121-17, L.121-19, L.121-19-2 et R.111-2 du
code de la consommation, devenus les articles L. 111-1 et L. 111-2, L.
221-11 et R.111-2 du code de la consommation et est abusive au sens de
I'articleL. 132-1 devenu |’ article L. 212-1 du code delaconsommation, en
ce qu'en s abstenant d'informer |’ utilisateur la clause ne lui permet pas
d  appréhender I’ étendue desdonnées acaractérepersonnel qui pourront étre
utilisées par TWITTER et de ses droits a s opposer au traitement de ces
données personnelles.

c) Sur lesfinalités du traitement et des catégories de destinatairesdes
données:

Aux termes du 2°) de I’article 6 de la Loi Informatique et Libertés les
donnéesacaractére personnel sont collectéespour desfinalitésdéterminées,
explicites et |égitimes et ne sont pas traitées ultérieurement de maniere
incompatible avec cesfinalités.

L’ article 32-1 dela LIL impose au responsable de traitement d’informer la
personne aupres de laguelle sont recueillies des données a caractére
personnel laconcernant delafinalitépoursuiviepar letraitement auquel les
données sont destinées.

I ressort également delaclausecritiquée quelesdonnéespersonnellesainsi
collectées sont utilisées pour "fournir, mesurer, personnaliser et améliorer
nos services' (version du 21 octobre2013), "fournir, comprendre et
améliorer nos services' (version du 8 septembre 2014) "fournir,
comprendre et améliorer nos services, pour effectuer des déductions"
(versiondes 18 mai 2015 et 27 janvier 2016) pour tirer des " enseignements
concernant (I’ utilisateur), tellesqueles sujetssusceptiblesde (1)’ intéresser,
et pour personnaliser lecontenuque (TWITTER) (lui) propos(e), y compris
les publicités', (version du 30 septembre 2016), c'est-a-dire pour des
messages et des publicités ciblées en fonction des données personnelles
ainsi collectées.

D'ou il suit que les finaités évogquées par la clause, telles les
"enseignements” relatifs a |’ utilisateur, permettant la personnalisation de
"contenus' susceptiblesd’ étre proposéspar TWITTER, aunombredesquel s
figurent des publicités, sont insuffisamment déterminées et explicites au
regard des dispositions des articles 6 et 32-11 de Loi Informatique et
Libertés, car elles ne permettent pas a I’utilisateur d’ appréhender
concretement |’ utilisation qui pourrait étre faite de ses données. Laclause
est doncillicite au regard de ces dispositions.
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d) Sur la durée de conservation des données

L’ association UFC QUE CHOISIR reprochea TWITTER deseréserver le
droit de conserver les données pendant un délai maximum de 18 mois.

Lasociété TWITTER répond qu’ elle supprimelesdonnéesdejournal oules
"anonymise" au bout de 18 mois.

L'article 32-1/5°) prévoit que le responsable du traitement ou son
représentant personne doit informer la personne auprés de laquelle sont
recueillies des données a caractere personnel la concernant, de ladurée de
conservation des catégories de données traitées ou, en casd'impossibilité,
des critéeres utilisés permettant de déterminer cette durée.

L’ article 6/5°) dela Loi Informatique et Libertés dispose que les données
sont conservees sous une forme permettant |'identification des personnes
concernées pendant une durée qui n'excéde pas la durée nécessaire aux
finalités pour lesquelles elles sont collectées et traitées.

En I'espéce, la clause critiquée prévoit que TWITTER conserve les
"Données de journal” "aussi longtemps que nécessaire” et I’ ensembledes
identifiants communs des "Données de journal” comme le nom
d' utilisateur, adresse IP compléte, adresse e-mail ou numéro detél éphone
dansun délai maximum de 18 mois ou plustét, de sorte qu’ en prévoyant la
conservation des "Données de journa" pour une durée indéterminée a
I’exception de celles qui permettent l'identification des personnes
concernées qui seraient supprimées au bout de 18 mois ou plus t6t,
I"utilisateur n’est pas informé de la durée exacte de conservation des
catégories de données traitées ni des critéres utilisés permettant de
déterminer cette durée, laquelle peut excéder la durée nécessaire aux
finalités pour lesguelles elles sont collectées et traitées

Laclause est doncillicite au regard des dispositions précitées.

En conséquence, laclausen® 12delaPolitiquedeconfidentialité, illicite
au regard des dispositions des articles 2,6,7, 32-1, 32-I1 de la Loi
Informatiqueet Libertés, desarticlesL.111-1,L.111-2, et, S agissant de
contrat conclu a distance, danslesarticlesL.121-17, L.121-19, L .121-
19-2 et R.111-2 du codedela consommation, devenuslesarticles
L.111-1etL.2111-2,L.221-11 et R.111-2 du code dela consommation,
est abusiveau regard del’articleL. 132-1 devenu lesarticlesL . 222-1,
L.212-3 et L. 241-1 du code de la consommation et doit ére réputée
non écrite.

14. Clause n® 13 dela Politique de confidentialité de Twitter devenue
clausen®14:

Clause 13 dela Palitique de Confidentialité de Twitter du 21 octobre
2013:

«Donnéesdewidget : nouspouvonsadapter |econtenu qui vous est destiné
en fonction des visites de sites Web tiers intégrant des boutons ou des
widgets Twitter. Quand ces sites Web chargent pour la premiére fois
I'affichage des boutons ou des widgets, nous recevons des données de
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journal comportant la page Web que vous avez visitée et un cookie
identifiant votre navigateur (« Données de Widget »). Aprés une période
maximale de 10 jours, nous commencons le processus d'effacement ou
d'agrégation desdonnéesdewidget, qui est en général instantané mai s peut
danscertainscas prendrejusgu'a une semaine. Les donnéesdewidget nous
permettent d'adapter le contenu qui vous est destiné. Par exemple, nous
Vous communi quons des suggestions de personnes a suivre sur Twitter. Le
contenu adapté est conservé uniquement avec le cookie identifiant votre
navigateur. 1l est séparé des autres données de widget comme les
informations sur les pages visitées. Cette fonction est optionnelle et n'est
pas disponible a I'ensemble des utilisateurs. S vous le souhaitez, vous
pouvez suspendre ou désactiver cette fonction, ce qui retire de votre
navigateur lecookie d'identification activant cettefonction. Pour en savoir
plus sur cette fonction, rendez-vous ici. Pour les Tweets, les données de
journal et les autres informations que nous recevons au sujet de vos
interactionsavec lesboutonset widgets Twitter, merci devousreporter aux
autres sections de cette Politique de confidentialité ».

Clause n°13 de la Politique de confidentialité de Twitter du 8
septembre 2014 :

« Données de widget : nous pouvons adapter les Services qui vous sont
destinés en fonction des visites de sites Web tiers intégrant des boutons ou
deswidgets Twitter. Quand cessites Web chargent pour la premierefoisles
boutons ou les widgets pour leur affichage, nous recevons des données de
journal qui incluent la page Web que vous avez visitée et un cookie qui
identifie votre navigateur (« Données de Widget »). Apres une période
maximale de 10 jours, hous commencgons le processus d'effacement, de
suppression ou d'agrégation des données de widget, qui est en général
instantané, mais peut dans certains cas prendrejusqu'a une semaine. Nous
pouvons utiliser lesdonnées dewidget pour adapter |e contenu qui vous est
destiné ; par exemple, nous vous communiquons des suggestions de
personnes a suivre sur Twitter et des contenus susceptibles de vous
intéresser. Le contenu adapté est conservé uniguement avec le cookie
identifiant votre navigateur ou avec les identifiants des appareils. 1l est
sépar € des autres données de widget comme lesinformations sur les pages
visitées. Pour en savoir plus sur cette fonctionnalité, notamment pour
découvrir comment la suspendre ou la désactiver, rendez-vousici. Pour les
Tweets, lesdonnéesdejournal etlesautresinfor mationsgque nousrecevons
au sujet de vos interactions avec les boutons et widgets Twitter, merci de
VOUS reporter aux autres sections de cette politique de confidentialité ».

Clause n°13 de la Palitique de confidentialité de Twitter du 18 mai
2015 et du 27 janvier 2016 :

« Données de widget : nous pouvons adapter les Services qui vous sont
destinés en fonction des visites de sites Web tiersintégrant des boutons ou
deswidgets Twitter. Quand cessites Web chargent pour lapremiéerefoisles
boutons ou les widgets pour leur affichage, nous recevons des données de
journal qui incluent la page Web gue vous avez visitée et un cookie qui
identifie votre navigateur (« Données de Widget »). Aprés une période
maximale de 10 jours, nous commengons le processus d'effacement, de
suppression de |’ identification ou d'agrégation des données de widget, qui
est en général instantané mais peut dans certains cas prendre jusqu'a une
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semaine. Nous pouvons utiliser les données de widget pour adapter le
contenu qui vous est destingé ; par exemple, nous vous communiquons des
suggestions de personnes a suivre et des contenus susceptibles de vous
intéresser. Le contenu adapté est conservé uniquement avec les cookies
identifiant votre navigateur ou avec les identifiants des appareils. Il est
sépar € des autres données de widget comme les informations sur les pages
visitées. Pour en savoir plus sur cette fonctionnalité, notamment pour
découvrir comment la suspendreou la désactiver, rendez-vousici. Pour les
Tweets, les Données de journal et les autres informations que nous
recevons au sujet de vos interactions avec les boutons et widgets Twitter,
merci de vous reporter aux autres sections de cette politique de
confidentialité ».

Clause n°14 de la Politique de confidentialité de Twitter du 30
septembre 2016 :

Données de widget : Nous pouvons adapter les Services qui vous sont
destinés en fonction des visites de sites Web tiersintégrant des boutons ou
des widgets Twitter. Quand ces sites Web chargent et affichent pour la
premiere fois ces boutons ou ces widgets, nous recevons des données de
journal qui incluent la page Web gue vous avez visitée et un cookie qui
identifie votre navigateur (« Données de widget »). Aprés une période
maximale de 10 jours, nous commencons le processus d’ effacement, de
suppression del’ identification ou d’ agrégation des données de widget, qui
est en général instantané, mais peut dans certains cas prendrejusgu’ a une
semaine. Nous pouvons utiliser les Données de widget pour adapter le
contenu qui vous est destingé ; par exemple, nous vous communiquons des
suggestions de personnes a suivre et des contenus susceptibles de vous
intéresser. Le contenu adapté est conser vé sépar ément des autres Données
de widget, comme les informations sur les pages visitées. Vous pouvez
controler cette fonctionnalité a partir du Parametre de personnalisation,
dans les Parametres de sécurité et de confidentialité disponibles sur
https: //twitter.conVsettings/security .

a) Sur lemanquedeclartésur lanotion desitesweb tiersintégrant des
boutons ou deswidgets Twitter :

L'UFC QUE CHOISIR reproche a la rédaction de la clause d étre
particulierement floue en ce qui concerne les notions de "boutons Twitter
" ou de "widgets Twitter " et sur les sites tiers intégrant ces "boutons ou
widgets'. L’ utilisateur ne serait donc pasinformé sur lanature des données
collectées et ne pourrait déslors sefaire une opinion éclairée sur letype de
données collectées.ll ne serait pas non plus informé des données
personnellescolletéespar TWITTER lorsgu’ il serend sur dessitestiers, ces
derniers n’ appartement pas al’ environnement TWITTER

La société TWITTER rétorque que la clause a pour objet de donner a
I” utilisateur desinformations complémentaires sur | es catégoriesde données
collectées par TWITTER dans le cadre des services, ainsi que sur leurs
modalités d' utilisation et leurs finalités. La société TWITTER affirme
gu'elletented éclairer lesinternautes sur le détail de processus techniques
liés aux traitements de données, |’ essentiel n’étant pas qu’ils deviennent
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experts en matiére de technologies de traitement de données, mais qu’ils
sai sissent | esclésde compréhension du traitement pour exercer leurschoix.

Aux termes de I'article L. 133-2 devenu I’article L. 211-2 du code de la
consommation prévoit que les clauses des contrats proposés par les
professionnels aux consommateurs doivent étre présentéees et rédigées de
fagon claire et compréhensible.

Tel n'est pas le cas de la rédaction de la clause précitée qui adopte les
termes ou expressions "bouton"”, "widgets" "Données de widget", qui ne
permettent pas al’ utilisateur de saisir lasignification exacte et par suite de
leurs fonctions lorsqu’ils visitent des sites tiers, la société TWITTER ne
justifiant pas avoir fourni al’ utilisateur dans les documents contractuels
présentés au débat des explications lexicologiques sur les termes et
expressionsemployés. Cesexplications sont toutef oi sapportéesde maniére
détaillée dans ses conclusions, informant le Tribunal que les exploitants de
sitesinternet tierspeuvent intégrer sur leurspropressitesdesfonctionnalités
TWITTER au moyen de boutons ou de Widgets (Windows Gadget),
lesquels permettent al’ utilisateur de sabonner a un flux de Tweets sur un
sujet précis ou d’'un utilisateur précis, une barre de saisie permettant de
publier un Tweet directement depuis ce module.

Eu égard en définitive au caractére équivoque de sa rédaction, la clause
critiquée ne présente pas les caractéres de clarté et de compréhensibilité
exigees par I'article L. 133-2 devenu I'article L. 211-2 du code de la
consommation. Elleest par suiteilliciteau regard desdispositionsprécitées.

Elle est également abusive de maniére irréfragable, en ce qu’elle a pour
objet ou pour effet de conférer au seul professionne le droit exclusif
d'interpréter une quelconque clause du contrat.

b) Sur I’absence de consentement éclairé a la collecte et le caractére
illicite et déloyal de cette collecte.

Selon I'association UFC QUE CHOISIR, la clause ne donne aucune
information précise sur letype de données collectées, ni sur lesmodeset les
"sites’ de la collecte de données a caractére personnel effectuée en dehors
des services du réseau socia et al’insu del’ utilisateur.

Pour lasociété TWITTER, cette clauseapour objet dedonner al’ utilisateur
des informations sur ces modules permettent de collecter des données sur
I’utilisateur (notamment sur la page qu'il vient de visiter), TWITTER
pouvant de ce fait suggérer plus tard a cet utilisateur de s abonner au flux
consulté quel ques temps auparavant.

Aux termes del’article 6 de la Loi Informatique et Libertés, le traitement
de données a caractére personnel d’une personne physique ne peut étre
effectué qu’ a condition que la collecte soit loyal e et licite (article 6 1°) et
pour des finalités déterminées, explicites et 1égitimes (article 6 2°).

L’article 7 de la Loi Informatique et Libertés exige qu’un traitement de
données a caractere personnel ait recu le consentement de la personne
concernée.

En I’ espece, laclause soumise acritiques prévoit qu’ al’ occasion devisites
de I’ utilisateur sur des sites tiers disposant de boutons et de widgets, la
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société TWITTER recoit des "Données de journa™ incluant la page Web
visité par I’ utilisateur et un cookie identifiant le navigateur utilisé par
I’ utilisateur. Ces "Données de widget" sont utilisées pour "adapter" le
contenu qui leur est destiné, de sorte que la seule présence d'un "bouton
Twitter " ou d’ une "fonctionnalité Twitter " sur une page Internet permet a
la société TWITTER de collecter des informations sur la personne
concernée (adresse |P et siteInternet visité), sansqu’ aucuneinformation ne
soit fournie & I’ utilisateur sur la nature des données ainsi collectées.
n’ apparait pasnon plusquele consentement libre et informéde!’ utilisateur
ait été recueilli préalablement au traitement de données a caractére
personnel, les finalités décrites (adaptation du contenu qui lui est desting,
suggestions de personnes a suivre et des "contenus' susceptibles
d’intéresser |’ utilisateur) étant par ailleurs insuffisamment déterminées et
explicites.

De sorte que la clause ne répond pas aux exigences de collecte loyale et
licite imposées par I'article 6/1°) de la Loi Informatique et Libertés, les
finalités des traitements éant par ailleurs insuffisamment déterminées et
explicitesau sensdel’ article 6/2°) delaLoi Informatique et Libertésalors
gue le consentement de la personne concernée n'a pas été recueilli
conformément aux dispositions de |’ article 7 de lamémeloi.

Laclause est donc illicite au regard de dispositions précitées

Laclause est également abusive en ce qu’ elle ne permet pas al’ utilisateur
d apprécier la nature et les findités du traitement de ses données
personnelles collectées hors des services de TWITTER, créant ainsi un
déséquilibre significatif entre [I'utilisateur consommateur ou non
professionnel et le professionnel.

c) Sur laduréedeconservation et |’ agr égation desdonnéesa car actere
personnel del’utilisateur :

Pour I'association UFC QUE CHOISIR, la clause critiquée est
particuliérement opaque concernant la conservation des "Données de
widgets', aors qu'il Sagit de données a caractere personnel. Elle
N’ assurerait pas une information compléte de |’ utilisateur sur la durée de
conservation des données, en prévoyant non pas une suppression des
données mais un point de départ a partir duquel le processus d’ effacement
de certaines données pourrait étre amorceé, en méconnaissance del’ article
6 delaLoi Informatique et Libertés.

Pour la société TWITTER, ces données sont soumises aux mémes
conditionsgénéralesd'’ utilisation quel’ ensembl e des données mentionnées
dansla Politique de confidentialité. Ces données seraient utilisées pour les
mémes finalités que celles décrites dans la clause n° 5 (fourniture e
amélioration des services, affichage des contenus et publicités
personnalisées) et pourraient étre adressees aux catégories de destinataires
visés aux termes des clauses n°® 15 et suivantes.

L'article R. 132-1/4°) devenu l'article R. 212-1 du code de la
consommation présumeirréfragabl ement abusivelaclauseayant pour objet
ou pour effet de conférer au seul professionnel ledroit exclusif dinterpréter
une quel conque clause du contrat.
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L’ article 6/5°) dela Loi Informatique et Libertés impose que les données
permettant I’ identification des personnes concernées par un traitement ne
peuvent étre conservées sous une forme permettant leur identification que
pour une durée qui ne peut excéder la durée nécessaire aux finalités pour
lesquelles elles sont collectées et traitées.

Tel n'est pas le cas de la clause soumise a la critique qui prévoit une
conservation des données a caractére personnel del’ utilisateur, recueillies
par TWITTER viades sitestiers, pour une durée d au plus 10 jours. Cette
durée n'est pas justifiée, s agissant d’ une collecte effectuée en dehorsdes
services de TWITTER, sans information préalable de I’ utilisateur et sans
son consentement explicite.

De sorte quelaclausen® 13 de la Politique de confidentialité estillicite au
regard des articles L. 133-2 devenu |'article L. 211-1 du code de la
consommation et des articles 6 5°) et 7 dela Loi Informatique et Libertés
précitées.

De plus, en utilisant dans sa rédaction une terminologie se référant a des
termes expressions techniques dont les définitions ne sont pas accessibles
dansles documentsfournisal’ utilisateur, laclause a pour effet de conférer
au professionnel undroit exclusif d’ interpréter cesdispositions, créant ainsi
un déséquilibre significatif entre les droits et obligations des parties au
contrat.

Elleest donc irréfragablement abusive au sensdel’ article R. 132-1 devenu
I’article R. 212-1 du code de laconsommation.

En conséquence, laclausen® 13delaPoalitiquedeconfidentialitédes 21
octobre 2013, 8 septembre 2014, 18 mai 2015 et 27 janvier 2016, illicite
au regard des articles 6, 7 de la Loi Informatique et Libertés et de
I"articleL.133-2,devenul’articleL. 211-1 du codedelaconsommation,
est irréfragablement abusive au sens de I'article R. 132-1, devenu
I'article R. 212-1 du code de la consommation et sera réputée non
écrite.

15 Clause n° 13 bis de la Palitiqgue de confidentialité de Twitter
devenueclausen®15:

Clause n°13 bis de la Politique de confidentialité de Twitter du 8
septembre 2014 et du 18 mai 2015 :

« Services de transaction commerciale : vous pouvez indiquer vos
informations de carte bancaire, notamment le numéro de votre carte, la
date d'expiration, le code de sécurité et l'adresse de facturation
(collectivement, les « Informations de carte bancaire »), ains que votre
adresse d'expédition afin d’ effectuer une transaction commerciale sur
Twitter. Vous pouvez également fournir le numéro de votre carte pour
souscrire a des services associés a I’ utilisation d’ une carte, tels que les
offres. Afin desimplifier vosfutursachatssur Twitter, nous conservonsvos
Informations de carte bancaire, a I'exception du code de sécurité, et de
I'adresse d'expédition, que vous pouvez supprimer de votre compte a tout
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moment via vos parametres de compte. Nous considérons que vos
Informations de carte bancaire et votre adresse d’expédition sont des
informations privées que nous ne rendons pas publiques. Nouscollectons
et conservonslesinformationsgénér éespar vosachatseffectuéssur Twitter
(« Donnéesdetransaction »). S vousavez enregistrévotre carte bancaire
sur Twitter pour les services associés a |’ utilisation d’une carte, nous
recevons desinformations concer nant les transactions effectuées par cette
cartedela part d'un fournisseur de services de paiement tiers (« Données
de carte enregistrée »). Les Données de transaction et Données de carte
enregistrée peuvent inclure le nom du commercant, ainsi que la date,
I'heure et lemontant delatransaction. Twitter utiliseles Donnéesde carte
enregistrée afin de vérifier votre éigibilité aux services associés a
I’utilisation d'une carte et peut également utiliser ces Données afin de
limiter le nombre d'offres qui vous sont proposées, ainsi que d’ effectuer un
suivi de ces offres ».

Clause n°13 bis de la Politique de confidentialité de Twitter du 27
janvier 2016 :

« Services de transaction commerciale : vous pouvez indiquer vos
informations de carte bancaire, notamment le numéro de votre carte, la
date d'expiration, le code de sécurité et I'adresse de facturation
(collectivement, « Informations de carte bancaire »), ainsi que votre
adresse d' expédition afin d’ effectuer une transaction commercialevia nos
Services. Vous pouvez également fournir le numéro de votre carte pour
souscrire a des services associés a I’ utilisation d’ une carte, tels que les
offres. Afin de simplifier vos futurs achats, nous conservons vos
Informations de carte bancaire (a I’ exception du code de sécurité) et de
I’ adresse d’ expédition, que vous pouvez supprimer de votre compte a tout
moment via vos paramétres de compte. Nous considérons que vos
Informations de carte bancaire et votre adresse d’expédition sont des
informations privées que nous ne rendons pas publiques. Nouscollectons
et conservons les informations générées par vos achats effectués via nos
Services (« Données de transaction »). Les Données de transaction et
Données de carte enregistrée peuvent inclurelenomdu commercant, ainsi
gue la date, I’ heure et e montant de la transaction. »

Clause n°15 de la Politique de confidentialité de Twitter du 30
septembre 2016 .

« Services de transaction commerciale : Vous pouvez indiquer vos
informations de paiement, notamment |le numéro de votre carte de débit ou
de crédit, la date d’'expiration, le code de sécurité et I'adresse de
facturation (collectivement, « Informations de paiement »), ainsi quevotre
adresse d' expédition afin d’ effectuer une transaction commerciale via nos
Services. Afin de simplifier vos futurs achats, nous conservons vos
Infor mations depai ement(a |’ exception du code de sécurité) et del’ adresse
d’ expédition, guevous pouvez supprimer devotrecomptea tout moment via
vos paramétres de compte. Nous considérons gque vos Informations de
paiement et votre adresse d’ expédition sont des informations privées que
nous ne rendons pas publiques. Pour faciliter la bonne exécution de la
commande, hous collectonset conservons|esinformationsgénéréespar vos
achats effectués via nos Services (« Données de transaction »). Les
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Données de transaction peuvent inclure le nom du commercant, ainsi que
la date, |’ heure et |le montant de la transaction. »

L’ association UFC QUE CHOISIR reléveatitreliminairedanslesécritures
de la société TWITTER que la clause porte sur une "fonctionnalité€" qui
N’ est pas disponible en France. Toutefois, I’ utilisateur N’ aaucun moyen de
S apercevoir alalecture de la clause, que ce service n’est pas disponible
pour les utilisateurs francais. Elle fait valoir que la clause 13 bis devenue
clausen® 15 delaPolitique de confidentialité de Twitter recense lacollecte
et I'utilisation de données a caractére personnel notamment bancaires
(numéo de carte bancaire, date d'expiration, code de sécurité),
d’'informations générées par les achats effectués sur Twitter et
d’ informations sur les transactions réalisées aupres d'un tiers via le
fournisseur de services de paiement tiers. Elle fait observer que la société
TWITTER amploierait aleur propos le terme d’ "information”, alorsqu'’il
S agirait de données a caractére personnel.

La société TWITTER répond que la clause concernée n’ affecte pas les
utilisateurs situés sur le territoire francais. Cette clause prévoit que
I” utilisateur peut procéder ades achats sur TWITTER et étre amenéacette
fin a fournir des informations destinées a permettre le traitement de sa
commande (moyens de paiement, adresse de livraison) commetout site de
commerce éectronique. L’ utilisateur disposerait de cette option qu’il peut
supprimer ou mettre a jour a tout moment a partir de ses parameétres de
compte. Dans le cas ou I’ utilisateur opterait pour cette fonctionnalité,
TWITTER peut conserver de maniére sécurisée les informations de carte
bancaire, afin de faciliter les achats ultérieurs : I’ utilisateur n’aura pas a
saisir une nouvelle fois son numéro de carte bancaire lors d’ un prochain
achat. TWITTER jouerait unsimpleréled intermédiaire entrel’ utilisateur
et I'e-commercant et transmettrait au commercant, a la demande de
I’ utilisateur exclusivement, les informations nécessaires pour traiter la
commande passée par l'internaute (nom, adresse de livraison, moyen de
paiement etc.), comme exposé plusen détail dansle"Centred’ Assistance”.
Un lien "En Savoir Plus' permettrait d’ accéder a d’ autres explicationssur
les achats sur TWITTER notamment le cryptage des informations sur les
moyens de paiement, aucune information liée a des achats n’ éant publiée
sur le profil de I'utilisateur. La société TWITTER soutient que le
responsable de traitement n'a aucune obligation de dresser une liste
exhaustive desdonnées acaractere personnel susceptiblesd'étre collectées,
le |é&gidlateur ayant estimé que les mentions d'informations figurant dans
I’article 32-1 delaLoi Informatique et Libertés sont aelles-seulesde nature
a informer utilement les utilisateurs sur les traitements de données et a
préserver leurs droits. Elle gjoute que les finalités liées aux traitementsde
données sont constamment rappel ées dans la Politique de Confidentialité,
a la fois de maniere générale mais également catégorie de données par
catégories de données dans la rubrique “Collecte et utilisation des
informations’, laclause n°5 et suivantes alant ainsi au-dela de ce qui est
strictement prévu par laloi.

Enl’espece, il ressort del’ analysedelaclausen® 13 bisquetrois catégories
dedonnées sont produitesal’ occasion d’ achatsdel’ utilisateur sur Twitter.

-Dans la premiere catégorie, nommée "Informations de carte
bancaire”, (ou "Informations de paiement " dans la version du 30
septembre 2016), figurent les informations que I’ utilisateur fournit
spontanément a I’occasion de ses achats via les Services de la
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plate-forme : numéro de carte, date d’ expiration de lacarte, code de
securité, adresse de facturation, adresse d'expedition. Ces

informations sont collectées et conservées par TWITTER, a
I’ exception du code de sécurité et de I’ adresse d’ expédition.

-Dans la seconde catégorie, apparai ssent sous le vocable "Données
de transaction” les informations " générées’ par les achats de
I" utilisateur sur Twitter. Ces données sont également collectées et
conservées par TWITTER.

-Danslatroisiéme catégorie (" Donnéesde carte enregistrées") sont
concernéeslesinformationsr eguesdes " fournisseursdeservicesde
paiement tiers'. Ces données incluent notamment le nom du
commercant, la date, |I"heure et le montant de transaction. Ces
données, qui font également I’ objet d’une collecte car elles sont
"utilisées" par Twitter pour "limiter le nombre d'offres" proposées
a l'utilisateur, dont on sait qu'eles concernent des offres
commerciaes, et en assurer "un suivi”. En d autres termes ces
données permettent un suivi dansletempsdesachatsdel’ utilisateur
et un meilleur ciblage des offres commerciales, qui lui sont
proposées.

Lesinformationsdelapremiére catégorie peuvent étre suppriméesdevotre
compte par I utilisateur a tout moment via ses parametres de compte. En
revanche, lesinformationsgénéréespar lesachatset | esinformationsrecues
des "fournisseurs de services de paiement tiers' ne font I’ objet d’ aucune
possibilité de paramétrage, puisqu’'elles sont initialement collectées ou
recues al’insu del’ utilisateur.

Lacollecte, la conservation des données et |’ utilisation (le traitement) des
données sont justifiées par des finalités qui ressortent d'une part de
I’ objectif desimplifier lesfutursachatsdel’ utilisateur, defaciliter labonne
exécution de la commande et d’autre part de vérifier I'éigibilité de
I” utilisateur aux "services associés' al’ utilisation de la carte, servicesnon
définis par la clause précitée ni par aucune autre clause de la Politique de
confidentiaite.

L’ article L. 133-2 devenu |'article L. 211-1 du code de la consommation,
impose aux professionnels dans les contrats qu'ils proposent aux
consommateursqueles clauses desdits contrats soient présentéeset rédigees
de facon claire et compréhensible.

Au sens de I'article 2 de la Loi Informatique et Libertés, constitue une
donnée a caractére personnel toute information relative a une personne
physique identifiée ou qui peut étre identifiée, directement ou
indirectement, par référence a un numéro d'identification ou a un ou
plusieurs ééments qui lui sont propres.

Aux termesdel’article 6 dela Loi Informatique et Libertés, le traitement
de données a caractére personnel d’une personne physique ne peut étre
effectué qu’ a condition que la collecte soit loyale et licite (article 6 1°) et
pour desfinalités déterminées, explicites et |égitimes et ne sont pastraitées
ultérieurement de maniére incompatible avec ces finaités (article 6 2°).
Elles sont adéquates, pertinentes et non excessives au regard des finalités
pour lesquellesellessont coll ectées et deleurstraitementsultérieurs(article
6 3°), ces données nedevant pas étre conservées sous une forme permettant
I'identification des personnes concernées pendant une durée n'excédant pas
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la durée nécessaire aux finalités pour lesquelles elles sont collectées et
traitées (article 6 5°).

L’article 7 de la Loi Informatique et Libertés exige qu’un traitement de
données a caractére personnel ait recu le consentement de la personne
concernée.

L’ article32-1 2°) delaLoi Informatiqueet Libertésexigedu responsabledu
traitement, qu’il informelapersonne concernée delafinalité poursuivie par
le traitement, auquel les données sont destinées et des destinataires ou
catégories de destinataires des données.

Il ressort de la clause critiquée que I’ensemble des données précitées
congtituent des données personnelles au sens de I'article 2 de la Loi
Informatique et Libertés. De sorte que la personne, auprés de laguelle sont
recueillies des données a caractere personnel, doit étreinforméedeladurée
de conservation des catégories de données traitées, |’ effacement de ces
données a caractere personnel étant imposé au responsable du traitement
lorsgu’ elles ne sont plus nécessaires a la réalisation de la finalité pour
laguelle elles ont été collectées.

En s abstenant d’'informer I’ utilisateur du caractere personnel des données
collectées a I’occasion de la transaction commerciale qu'il opéere via
Twitter, en ne prévoyant pas de recueillir son consentement spécifique,
informéet indubitabl e, en présumant son accord implicite, en permettant de
collecter, d’ utiliser et de conserver des données qui ne sont ni adéquates ni
pertinentes au regard de finalités, par ailleursinsuffisamment explicites et
déterminées et pour une durée sans lien direct avec les finalités d'un
traitement que pourrait | égitimement attendre |’ utilisateur du réseau social,
en n'informant pas I'utilisateur des destinataires ou catégories de
destinataires des données, la clause nerépond ni al’ obligation de collecte
loyaleet licite prévue par I article 6/1°) delaLoi Informatique et Libertés,
ni al’ exigence de consentement recueilli aupres de la personne concernée
préalablement au traitement requis par I’article 7 de laloi précitée. Cette
clause contrevient également aux dispositions de I’ article 32-1/2°) de la
méme|oi.

Laclause est donc illicite au regard des dispositions précitées.

En présumant e consentement implicite de I’ utilisateur ala collecte et au
traitement de ses données a caractére personnel, la clause est également
abusive au sensde I’article L. 132-1 devenu |’ article L. 221-1 du code de
laconsommation, comme créant un déséquilibre significatif entrelesdroits
et obligations des parties au détriment de I’ utilisateur consommateur.

En permettant a TWITTER de collecter et de conserver les informations
générées par les achats effectués sur TWITTER, en usant de termes vagues
ou expressions générales telles que "notamment”, "tels que”, "peut”
"peuventinclure", laclauseest irréfragabl ement abusiveau sensdel’ article
R. 132-1 4°) devenu I’ article R. 212-1 4°) du code de laconsommeation, en
ce gu’ elle apour objet ou pour effet de conférer au professionnel un droit
exclusif d’interpréter une clause ambigué dansle sens qui lui serait le plus
favorable.

En conséquence, la clause n°® 13 bis des 8 septembre 2014, du 18 mai
2015, 27 janvier 2016, devenu la clausen® 15 du 30 septembre 2016 de
laPolitique de confidentialitéde Twitter, illiciteau regard desarticles
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L.111-1, L.111-2, et, S'agissant de contrat conclu a distance, dans les
articles L.121-17, L.121-19, L.121-19-2 et R.111-2 du code de la
consommation, devenuslesarticlesL. 111-1 et L. 111-2, L. 221-11 et
R.111-2 du codedelaconsommation, L. 133-2devenul’articleL.211-1
du code de la consommation, 6, 7, 32-1 2°) dela Loi Informatique et
Libertés, est abusive au sens des articles L. 132-1 devenu I'article L.
221-1 du code de la consommation et R. 132-1 4°) devenu I'article R.
212-1 4°) du code de la consommation. Elle sera donc réputée non
ecrite.

16, Clause n® 14 dela Politique de confidentialité de Twitter devenue
clausen®17:

Clausen®14 delaPolitique de confidentialité de Twitter du 21 octobre
2013:

«Tiers: Twitter utiliselesservicesde prestatairestiersvariéspour |'aider
afournir les Services, commel'hébergement des différentsblogs et wikisou
a comprendre I'utilisation qui est faite des Services, comme Google
Analytics. Ces prestataires de service tiers collectent des informations
envoyeées par votre navigateur dans une requéte de page Web, comme les
cookies et votre adresse IP. Les partenaires annonceurs tiers nous
communiquent des informations, comme les identifiants de cookierelatifs
a un navigateur ou les identifiants de compte (tel qu'une adresse email)
sous forme cryptée, afin de nous aider a mesurer la qualité des publicités
et a les personnaliser. Cela nous permet par exemple d'afficher des
publicités relatives a des domaines auxquels vous avez dé§ja manifesté de
I'intérét. S vous le souhaitez, vous pouvez également désactiver les
publicités personnalisées dans les paramétres de compte pour éviter la
communication sur votre compte de données de publicité partagéespar des
partenaires annonceurs. Pour en savoir plus sur ce paramétre et sur
I'option de navigateur dédiée a la désactivation du suivi, cliquezici ».

Clause n°14 de la Politiqgue de confidentialité de Twitter du 8
septembre 2014 :

«Tierset sociétés affiliées: Twitter utiliseles servicesde prestatairestiers
variés pour |'aider a fournir les Services, comme I'hébergement des
différents blogs et wikis ou a comprendre I'utilisation qui est faite des
Services, comme Google Analytics. Ces prestataires de service tiers
collectent desinformationsenvoyées par votre navigateur dansunerequéte
de page Web, comme les cookies et votre adresse IP. Les partenaires
annonceurs tiers nous communiquent des informations, comme les
identifiants de cookie relatifs a un navigateur, les URL des sites Web
visités, lesidentifiants d'appareil mobile ou de compte (tel qu'une adresse
email) sous forme cryptée, afin de nous aider a mesurer et a personnaliser
les publicités. Cela nous permet par exemple d'afficher des publicités
relatives a des domaines auxquel s vous avez d§ja manifesté de l'intérét. S
vous le souhaitez, vous pouvez également désactiver les annonces
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personnalisées dans les paramétres de compte pour éviter la
communication sur votre compte de donnéesde publicité partagéespar des
partenaires annonceurs. Pour en savoir plus sur vos options de
confidentialité, rendez-vous ici. |l est possible que nous recevions des
informations vous concernant de nos sociétés affiliées afin de nous
permettre de fournir, de comprendre et d'améliorer nos Services et les
services de nos soci étés affiliées, notamment pour ladiffusionde publicités
».

Clause 14 dela Palitique de confidentialité de Twitter du 18 mai 2015
et du 27 janvier 2016 :

« Tiers et sociétés affiliées : Twitter utilise les services de différents
prestatairestierspour I'aider afournir les Services, comme |'hébergement
des différents blogs et wikis ou a comprendre I'utilisation qui est faitedes
Services, comme Google Analytics. Ces prestataires de service tiers
collectent desinformationsenvoyéespar votrenavigateur dansunerequéte
de page Web, comme les cookies et votre adresse |P. Les partenaires
annonceurs tiers nous communiquent des informations, comme les
identifiants de cookie relatifs a un navigateur, les URL des sites Web
visités, lesidentifiants d'appareil mobile ou de compte (tel qu'une adresse
email) sous forme cryptée, afin de nous aider a mesurer et a personnaliser
les publicités. Cela nous permet par exemple d'afficher des publicités
relatives a des domaines auxquel s vous avez déja manifesté de I'intérét en
dehors de nos Services. S vous le souhaitez, vous pouvez également
désactiver les annonces personnalisées dans vos parametres de
confidentialité pour éviter la communication sur votre compte de données
depublicitépartagées par despartenairesannonceurs. Pour ensavoir plus
sur vos options de confidentialité, rendez-vous ici pour découvrir le
fonctionnement des publicités dans nos Services, rendez-vousiici. . Il est
possible que nous recevions des informations vous concernant de nos
sociétés affiliées afin de nous permettre de fournir, de comprendre et
d'améliorer nos Services et | esservices de nos soci étés affili ées, notamment
pour la diffusion de publicités ».

Clause 17 dela Palitiquede confidentialitéde Twitter du 30 septembre
2016 :

Tierces parties et soci étés affiliées : Nous sommes susceptibles de recevoir
desinformationsvous concernant dela part detiercesparties, par exemple
d’autres utilisateurs Twitter, des partenaires (y compris des partenaires
publicitaires) ou nos soci étés affiliées. Par exemple, cesautres utilisateurs
peuvent partager ou divulguer des informations vous concernant,
notamment lorsque qu’ il's vous mentionnent, partagent une photo de vous
ou vous identifient sur une photo. Vos paramétres de confidentialité
déterminent qui peut vous identifier sur une photo. Nos partenaires
publicitaire et sociétés affiliées sont susceptibles de partager des
informations avec nous, par exemple un identifiant de cookie relatif a un
navigateur, un identifiant d’appareil mobile ou de compte (tel qu'une
adressee-mail) sousformecryptée, ainsi que desdonnées démographiques
ou des informations sur vos centres d'interét et les contenus consultés ou
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actions sur un site Web ou une application. Nos partenaires publicitaires,
particuliérement nos annonceurs, peuvent nous permettrederecuelllir des
informations similaires directement a partir de leur site Web ou de leur
application, en intégrant notre technologie publicitaire. »

L’ association UFC QUE CHOISIR reproche a la clause critiquée d’ étre
illicite au regard des articles 6, 7, 32-11 et |1l de la Loi Informatique et
Libertés. Cette clause prévoit que TWITTER peut traiter des données
provenant d’ utilisateurs passifs, données susceptibles d’ étre des données a
caractere personnel, collectéesviadesfiliales, des prestataires tiers ou des
partenairesannonceursde TWITTER. Letraitement dedonnéesacaractére
personnel, ains effectué a leur insu et portant notamment sur les sites
Internet visités renseignerait la société sur le comportement privé des
personnes

Selon la société TWITTER, cette clause a pour objet de donner a
I’ utilisateur des informations complémentaires sur la maniéere dont, en sa
gualité de destinataire de données, elle recoit des données traitées par des
tiers partenaires, a l'origine de la collecte des données. Ces tiers
responsables de traitement auraient I'obligation de recueillir le
consentement de |’ utilisateur sur leur propre site, conformément aux
dispositionslégales. Lasociété TWITTER gjoutequ’ €lleoffreal’ utilisateur
la possibilité d’activer ou de désactiver |'ajustement des publicités en
fonction des infos partenaires, a partir de I'interface de gestion des
paramétres.

a) Sur laloyauté et lalicéitédu traitement :

L’article 6 delaLoi Informatique et Libertés exige que les données soient
collectées et traitées de maniere loyale et licite et pour des finaités
déterminées, explicites et |1égitimes.

L’ article32-11 delaLoi Informatiqueet Libertésprévoit quetout abonnéou
utilisateur d'un service de communications électroniques doit étreinformé
de maniere claire et compléte, sauf sil I'a é&é au préadable, par le
responsabl e du traitement ou son représentant, de lafinalité de toute action
tendant daccéder, par voiedetransmission é ectronique, adesinformations
d§a stockées dans son équipement terminal de communications
électroniques, ou ainscrire des informations dans cet équipement (1°) des
moyens dont il dispose pour Sy opposer (2°), ces acces ou inscriptionsne
peuvent avoir lieu qu'acondition quel'abonné ou lapersonne utilisatrice ait
exprime, apresavoir regu cetteinformation, son accord qui pouvant résulter
de parameétres appropriés de son dispositif de connexion ou de tout autre
dispositif placé sous son contrdle. Ces dispositions n’ étant pas applicables
s l'accés aux informations stockées dans I'équipement termina de
I'utilisateur ou l'inscription d'informations dans I'équipement terminal de
I'utilisateur, soit a pour finalité exclusive de permettre ou faciliter la
communication par voie électronique, soit est strictement nécessaire a la
fourniture d'un service de communication en ligne ala demande expresse
del'utilisateur.

L’ article32-111 delaLoi Informatiqueet Libertésimposeau responsabledu
traitement ou son représentant, lorsque les données a caractere personnel
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N’ ont pas étérecueillies aupres de la personne concernée, defournir acette
derniére les informations énumérées a |’ article 32-1, des I’ enregistrement
des données ou, si une communication des données a des tiers est
envisagée, au plustard lors de la premiére communication desdonnées.

Aux termesdel’ article 38 delaLoi Informatiqueet Libertés, toute personne
physique a le droit de s opposer, pour des motifs Iégitimes, a ce que des
donnéesacaractere personnel laconcernant fassent I’ objet d’ un traitement.
Elle ale droit de s opposer, sans frais, a ce que les données la concernant
soient utilisées a des fins de prospection, notamment commerciale, par le
responsabl e actuel du traitement ou celui d’ un traitement ultérieur.

En I’ espece, laclause prévoit qu’ au coursdeleur navigation sur internet les
"prestataires de services tiers’, les "partenaires annonceurs tiers', "les
sociétésaffiliées' deTWITTER (lesditessociétésaffiliéesn’ étant évoquées
gu’'a compter de la version du 21 octobre 2013), collectent aupres des
utilisateurs du réseau, maisen dehorsde cedernier, desdonnéesacaractere
personnel, commel’ identifiant decookiesrelatif au navigateur, |’ adresse IP
(pour les prestataires de services tiers), I"'URL des sites Web visités, les
identifiants de compte (adresse e-mail), les identifiants d’ appareil mobile
pour les partenaires annonceurs tiers et les sociétés affiliées dans les
versions des 21 octobre 2013, 8 septembre 2014, 18 mai 2015, 27 janvier
2016.

La rédaction de la clause n° 17 dans la version du 30 septembre 2016
différe des précédentes versions en ce sens gu’ elle substitue aux termes
"collectent et communiquent”, le vocable "partage”, entretenant ainsi la
confusion entrele"partage™ d’informations ou de photos entre utilisateurs
du réseau social, pour lequel un paramétrage d’ identification est prévu, et
le"partage" entre TWITTER et sespartenaires publicitaires et annonceurs,
de données a caractére personnel collectées aupres de I'utilisateur
(comprenant : I'identifiant de cookie relatif a un navigateur, d’ appareil
mobile ou de compte (adresse e-mail), des données démographiques, des
informations sur les centres d’intérét de I’ utilisateur, des contenus qu’il a
consultés ou des actions qu'il a effectuées sur un site Web ou une
application).

En prévoyant la faculté pour la société TWITTER de communiquer les
données a caractére personnel de I’ utilisateur a des tiers ou des catégories
de tiers non désignés pour des traitements dont les finalités ne sont ni
déterminées ni explicites - les données ne devant pas étre traitées
ultérieurement de maniére incompatible avec les finalités pour lesquelles
elles ont été collectées -, tout en s abstenant d’envisager le droit pour
I utilisateur de s opposer autraitement de sesdonnéesacaractérepersonnel,
la clause critiquée est illicite au regard des articles 6 et 7 et 38 de la Loi
Informatique et Libertés.

La clause est également abusive en ce qu'elle est de nature a créer un
déséquilibresignificatif entrelesdroits et obligations des parties au contrat
au détriment de I’ utilisateur consommateur ou non professionnel car elle
laisse croire, queles traitements réalisés par |acommunication de données
acaractérepersonnel adestiersnesont passoumisaux conditionsdelicéité
des traitements | également prévues et que I’ utilisateur ne disposed’ aucun
droit d’ opposition a ces traitements.

Il résulte de ce qui précéde que des données a caractére personnel sont
collectées, lorsque des utilisateurs, authentifiés ou non ("utilisateurs
passifs’) visitent des sites Internet, tiers au réseau, notamment viales
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cookiesinitialement déposéssur I’ ordinateur del’ utilisateur par TWITTER
(cf. notamment clause n°11 de la Politique de confidentialité examinée
précédemment). La seule présence de "bouton” ou de "widgets' sur une
page Internet permet a la société de collecter des informations sur la
personne concernée comme son adresse |P et le site Internet visité.

Or, en se rendant sur ces sites, les utilisateurs, authentifiés ou non, ne
bénéficient d' aucune information sur I’ existence d’ une telle collecte, du
traitement réalisé et desfinalités poursuivies par cetraitement, alorsqueles
données a caractére personnel ainsi collectées permettent de révéler des
informations sur le comportement privé des personnes. Celles-ci n’ont
aucune conscience du traitement de données a caractere personnel effectué
a leur insu, les sites consultés n'appartenant pas a |I’environnement
TWITTER.

D’ou il suit quelacollecte de données effectuéesviades sitesinternet tiers
et applications tierces sans information spécifique a destination de
I’utilisateur contrevient aux dispositions de |'article 6 de la Loi
Informatique et Libertés exigeant préal ablement au traitement une collecte
loyale et licite des données personnelles de la personne concernée par le
traitement.

b) Sur lesobligations du responsable du traitement :

La société TWITTER explique qu'il appartient aux sociétés partenaires
concernées de recueillir le consentement de I’ utilisateur.

Il apparait a la lecture de la clause que la société TWITTER est non
seulement a I'origine du dépbt de cookies mais elle est également
destinataire des données collectées par | es sociétéstierces, donnéesqu’ elle
utilise pour son propre compte et pour desfinalités qu’ elle adéterminées.

Lasociété TWITTER est donc le responsable du traitement de données a
caractere personnel au sensdel’ article3delalLoi Informatiqueet Libertés,
c' est-a-direl’ entité qui détermine les finalités et les moyens du traitement
de ces données.

L’ obligation d’information et de recueil de consentement préalables de
I utilisateur, prévuepar lesarticles6, 7 32-11 et 32-111 delaLoi Informatique
et LibertésdelalL oi Informatiqueet Libertés, reposedoncintégral ement sur
TWITTER, en sa qualité de responsable du traitement et non sur ses
entreprises partenaires.

De sorte qu’en n’informant pas I’ utilisateur que des données a caractere
personnel sont collectées lors de sa navigation sur des sites ou des
applications tierces, en s abstenant de recueillir auprés de I’ utilisateur son
consentement préalable, qui doit résulter d’ une action positive de sa part et
enne proposant pasal’ utilisateur de moyens pour sopposer acette collecte,
la clause critiquée contrevient aux dispositions des articles 6 et 7 dela Loi
Informatique et Libertés.

Elle est doncillicite aleur égard.
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En conséquence la clause n°14 de la Politique de confidentialité de
TWITTER des 21 octobre 2013, 8 septembre 2014, 18 mai 2015 et 27
janvier 2016, nouvellement clause n°17 dans la version du 30
septembre 2016, illicite au regard des articles 6, 7, 32-11, 32- 111, et 38
delaLoi Informatiqueet Libertés, del’articleL . 132-1, devenul’article
L.212-1 du codedelaconsommation, et abusiveau regard del’article
R. 132- 1 4°) devenu l'article R. 212-1 4°) du Code de la
consommation, sera donc réputée non écrite.

17. Clausen® 15 dela Politique de confidentialité de Twitter devenue
clausen®18:

Clause n°15 de la Politique de confidentialité de TWITTER du 21
octobre 2013 :

Astuce : Nous ne divulguons pas de données personnelles et privées en
dehors des circonstances limitées qui sont énuméréesici.

Clause n°15 de la Palitique de confidentialité de TWITTER du 8
septembre 2014 :

Tip : Nous ne divulguons pas d’informations personnelles et privees en
dehors des circonstances limitées qui sont énuméréesici.

Clausen®15 dela Politique de confidentialité de TWITTER du 18 mai
2015 et du 27 janvier 2016 :

Tip : Nous ne divulguons pas d’informations personnelles et privées en
dehorsdessituationsdécritesdansla présente Politique de confidentialité.

Clause n°18 de la Politique de confidentialité de TWITTER du 30
septembre 2016 .

« Nous ne divulguons pas vos informations personnelles et privees en
dehors de certaines situations limitées décritesici. »

Pour I’ association UFC-QUE CHOISIR, laclause n® 15 de la Politique de
confidentialité, devenueclausen°® 18 danslaversion du 30 septembre 2016,
laissecroireal’ utilisateur que sesdonnées personnelles ne peuvent pas étre
utilisées en dehors des situations décrites dans la Politique de
confidentialité, qui, par ailleurs, n’explique pas de maniére explicite les
finalités du traitement de données a caractere personnel collectées par
TWITTER, en méconnaissance del’ article 6/2°) delaLoi Informatique et
Libertés. La clause serait également illicite, car elle contreviendrait aux
dispositionsdel’article L. 111-2 du code de la consommation en raison du
caractére obscur et difficilement compréhensible de sa rédaction, qui par
ailleurs substitue dans les versions de 2014, 2015 et celles de janvier &
septembre 2016 I'expression "informations personnelles’ a celle de
"données personnelles’.

Selon TWITTER, laclause n°15 delaPolitique de confidentialité n’ est pas
une stipulation contractuelle destinée a fixer les droits ou obligations des
co-contractants, mais une simple mention dinformation sous forme
d'"astuce" destinéea"attirer I’ cal” del’ internaute dansun but pédagogique
et a faciliter la lecture de la Politique de confidentiaité. Cette mention
annoncerait larubrique "Partage et divulgation de données" des clauses n®
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15, 16, 17, 18, 19 20 et 21, qui énumerent les catégories de destinataires,
conformément al’article 32 5° delaLoi Informatique et Libertés.

LesarticlesL.111-1et!’articleL. 111-2 devenus|’articleL. 111-1 du code
de la consommation imposent au professionnel de communiquer au
consommateur, avant qu’il ne soit lié par un contrat de vente de biensou de
fourniture de services, de maniére lisible et compréhensible, les
caractéristiques essentielles du bien ou du service, compte tenu du support
de communication utilisé et du bien ou service concerné.

En I’ espéce, laclause n° 15, selon la nomenclature adoptée par lesparties
(aucune clause n’ é&ant numeérotée dans la Politique de confidentialité), est
constituée d’ une seule phrase, qui reprend, al’instar delaclausen® 8.3 des
Conditions d’ utilisation, la méme forme rédactionnelle d'"astuce" (ou de

lltipll).
La société TWITTER prétend que la clause n°15 la Politique de
confidentialité n’est pas une stipulation contractuelle, mais un "focus

visudl" destiné a attirer |’ attention sur le partage des données avec certains
destinataires, dans les hypothéses décrites dans |es paragraphessuivants.

Eu égard a son caractére succinct a simple usage de rappel, cette clause ne
peut effectivement étre considérée que comme une simple mention de
renvoi aux conditionsd’ utilisation quant al’ énumération descirconstances
limitées de divulgation des données personnelles.

Laclause nn® 15 et 18 de la Palitique de confidentialité ne sera donc
pas déclar éer éputée non écrite.

18 Clausen® 16 dela Politique de confidentialité de Twitter :

10 Clause n° 16 de la Politique de confidentialité de Twitter du 30
septembre 2016.

16. Publicité : Nos Services sont financés par la publicité. Nous sommes
susceptibles d' utiliser les informations décrites dans cette Politique de
confidentialité pour faireen sorte quenos publicités soient plus pertinentes
pour vous, pour en mesurer |’ efficacité et pour aider a reconnaitre vos
appareils afin de vous diffuser des annonces sur et hors Twitter. Par
exemple, lorsque vous interagissez avec un contenu dans I’ application
Twitter pour Android, nous pouvons afficher un contenu (y compris
publicitaire) concer nant lesmémesthémes quelor squevousutilisez Twitter
sur le Web. Nous n’ utilisons pas le contenu que vous partagez de fagon
privée via des Messages directs pour vous adresser des publicités. Notre
Politique publicitaire Twitter interdit également aux annonceursde cibler
des publicités en fonction de catégories que nous estimons sensibles, telles
guelarace, lareligion, I’ opinion politique, les préférences sexuellesou la
santé. S vous le souhaitez, vous pouvez décocher le paramétre Contenu
promotionnel dansvosParameétresde sécuritéet de confidentialité afin que
votre compte ne soit pas associé aux informations que nos partenaires
publicitaires recueillent, ou que nous recueillons directement sur lessites
ou application de ces partenaires, afin d’ adapter |es publicités pour vous.
Pour en savoir plus sur vos options de confidentialité relatives ala
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personnalisation des annonces, cliquez ici, et pour découvrir le
fonctionnement des publicités dans nos Services, cliquezici.

Selon I’ association UFC-QUE CHOISIR, laclause n°16 révele lemodéle
économique de TWITTER qui Sappuie sur |'exploitation commercia e des
données, notamment des données a caractére personnel, collectées aupres
des utilisateurs par le biais de sa plate-forme. Cette clause autoriserait les
services de TWITTER acollecter des données a caractére personnel, sans
que I’ utilisateur en ait pleinement conscience, laclause faisant référence a
la notion d'"information” sans préciser clairement qu'il peut s agir
également de données a caractére personnel. Cette clause serait contraire a
I"article 32-1 delaLoi Informatique et Libertés en |’ absence d’ information
suffisamment explicite de I’ utilisateur sur lesfinalités de transmission des
données ades destinatairestiers, par ailleurs insuffisasmment définis selon
elle. La clause permettrait I'envoi systématique de publicité ciblée (ou
comportemental€) sans qu’ ait été obtenu de I’ utilisateur un consentement
distinct, réel et préalable. Elle serait doncillicite au regard des articles 7 et
32-1 de la Loi Informatique et Libertés et contreviendrait aux articles
L.111-1, L.111-2, L.121-17 et L.121-19 du code de la consommation, le
professionnel étant tenu a une obligation d'information générale sur les
caractéristiques essentielles du service.

Lasociété TWITTER neformul eaucune observation aproposdelacritique
de cette clause par I’ association UFC-QUE CHOISIR.

LesarticlesL.111-1et!’articleL.111-2 devenus|’articleL. 111-1 du code
de la consommation imposent au professionnel de communiquer au
consommateur, avant qu’il ne soit lié par un contrat de vente de biensou de
fourniture de services, de maniére lisible et compréhensible, les
caractéristiques essentielles du bien ou du service, compte tenu du support
de communication utilisé et du bien ou service concerné.

L’article 7 dela Loi Informatique et Libertés prévoit qu’ un traitement de
données a caractére personnel doit avoir recu le consentement de la
personne concernée.

Aux termes de I'article 32-1 la Loi Informatique et Libertés |a personne,
aupres de laquelle sont recueillies des données a caractéere personnd la
concernant, doit étre informée par le responsable du traitement ou son
représentant, sauf si ellel'aété au préalable, delafinalité poursuivie par le
traitement auquel les données sont destinées et des destinataires ou
catégories de destinataires des données ;

En I’espece, la clause n° 16 expose que les "Services' de Twitter sont
financés exclusivement par la publicité, cette publicité étant constituée
d’"annonces' ou de "contenu(s)" " y compris publicitaire(s)" diffusée sur
Twitter et en dehors de Twitter.

Selon les termes de la clause précitée, les publicités concernées sont des
publicités personnalisées (" plus pertinentes pour (I’ utilisateur)"), "ciblées"
enfonctiond’ "informationsdécrites dans(la) Politiquedeconfidential ité".
Elles procédent de données renseignées par |’ utilisateur lui-méme lors de
son inscription sur le site (informations dites de profil : &ge, sexe,
localisation, cf. clauses n® 7, 8 et 22 de la Politique de confidentialité), de
données permettant d' ("aider a reconnaitre (les) appareils (de
I'utilisateur)"), c'est-a-dire d'identifier I'’équipement termina de
I’ utilisateur (clause n°5 de la Politique de confidentialité), et des données
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collectées lors de sa navigation sur le site Twitter a I’ occasion de son
interaction"avecun contenu dans|’ application Twitter" et sur d’ autressites
(clauses n° 10, 11, 12, 14 devenue clause n° 17 de la Politique de
confidentialité). L’ensemble de ces données est également utilisé pour
mesurer |’ efficacité desdites publicités.

Il ressort également de la clause que toutes les données sont concernées,
celles qui sont "recueillies’ par Twitter directement sur les sites ou les
applications de ces partenaires et celles qui sont collectées par ses
partenaires publicitaires eux-mémes, a I’ exception toutefois des données
qualifiées par Twitter de "catégories" (race, religion, opinion politique,
préférences sexuellesou santé), dont lasociété" estime" qu’ ellesconstituent
des données sensibles. Elle affirme dans |la clause critiquée en interdirela
diffusion asesannonceursdanslecadre de sa"Politique publicitaire' (non
produite au débat), étant rappel € que |’ article 8-1 delaLoi Informatique et
Libertésinterdit la collecte et le traitement de ces données sensibles.

La clause prévoit également que I’ utilisateur peut se rendre via un lien
hypertexte dans les parametres de sécurité et de confidentialité pour
"décocher |eparametre Contenupromotionnel”, ¢’ est-a-dire pour s opposer
aladiffusion de ces publicités.

Aing, il ressort de ce qui précede et de I’ensemble des clauses de la
Politique de confidentialité soumisesalacritique, quelapublicitéfinancant
les "Services" de Twitter est une publicité "ciblée" voire une publicité
"comportementale”, ¢’ est-a-direunepublicitéadaptée aux centresd’ intéréts
del’ utilisateur (cf. vidéo n° 9 : "Espace paramétres - Optionsrelativesala
publicité, produite au débat, qui reposesur |’ observation au fil du tempsdu
comportement de navigation de I’ utilisateur). Cette observation peut étre
réalisée gréace au dépbt de cookies sur son ordinateur, lequel permet la
conservation de I" historique de navigation de |’ utilisateur, de ses visites
successives de sites, des pages spécifiques qu'il a consultées, des
interactionsqu’ il aeffectuées, desliensqu’il aou non cliqués, de sestermes
derecherche, delaproduction de contenu qu’il amisenligne, etc. Par voie
de conségquence, cela concerne I'ensemble du suivi (ou tragage) de
I utilisateur lorsde sanavigation sur internet (cf. les clauses déjaexaminées
par le Tribunal : clausesn® 5, 8, 10, 11, 12, 13, 14 devenue clause n° 17).
L’ ensemble des données collectées "aux fins d’ un ciblage efficace de la
publicité" (clause n° 10) servent, a compter d’ éléments détaillés sur les
centres d'intérét de I’ utilisateur, & élaborer des profils permettant I’ envoi
ultérieur de publicités adaptées.

Or, lapublicité ciblée, comme la publicité comportementale, repose sur la
collecte et letraitement de"donnees a caractére personnel” des utilisateurs
au sensdel’article 2 dela Loi Informatique et Libertés. L’ utilisateur doit
donc étre informé de I’ existence de ces opérations de collecte de données
et des finalités de leur traitement, pour ére en mesure de donner son
consentement indubitable. De la méme maniére, il a été relevé lors de
I’examen de la clause n° 11 de la Politique de confidentialité, illicite
comme contrevenant aux dispositions de I'article 32-11 de la Loi
Informatique et Libertés, que le placement de cookies ou de dispositifs
similaires dans I’ équipement terminal de I’ utilisateur permettant |’ accésa
des informations, dont des données a caractere personnel, n’est autorisé
qu’ avec le consentement informéde I’ utilisateur, nécessitant de sapart une
action positive indiquant son acceptation a la fois du placement de ces
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dispositifs et du suivi de son comportement sur internet aux fins del'envoi
de publicités personnalisées.

Tel n'est pas |e cas de la clause critiquée, Twitter se contentant de mettre
ala disposition de I’ utilisateur une option dite d'"opt-out", permettant a
I utilisateur de décocher, dans|’"Espace paramétres - Optionsrelativesala
publicité’, dans une rubrique appelée "Contenu sponsoris€’, une case
pré-cochée par défaut, autorisant I’ envoi depublicités™ adaptées”, qualifiées
de "comportementales’ par TWITTER dans la vidéo précitée. La méme
opportunité était ouverte al’ utilisateur danslaclause n® 11 précédemment
examinée par le Tribunal.

Cette faculté d’ opposition de I’ utilisateur ne porte que sur ladiffusion de
publicité ciblée, I’ opposition valant uniquement pour la publicitédiffusée
sur Twitter et non pour celle qui pourrait étre diffusée sur des applications
ou sites tiers (vidéo n° 9). De sorte que I’ utilisateur ne dispose d’ aucune
optiondited’ "opt-in" portant sur I’ opposition alacollectedesdonnées, qui
continue d’ étre opérée, malgre le paramétrage.

En conséquence, la clause n®°16 de la Politique de confidentialité du 30
septembre 2016, illicite au regard des articles L. 111-1, L. 111-2,
devenus les article L. 111-1, L. 111-2 e L. 111-3 du code de la
consommation, desarticlesL.121-17, devenul’articleL.221-5du code
dela consommation, del’article L. 121-19, devenu I'article L. 221-11
du code de la consommation, de |'article 7 et 32-1 de la Loi
Informatique et Libertés, seraréputée non écrite.

19. Clause n° 16 de la Politique de confidentialité de Twitter devenue
clausen®19:

Clausen®16 delaPolitiquedeConfidentialité de Twitter du 21 octobre
2013 et du 8 septembre 2014 :

« Votre consentement : nous divulguons et partageons vos informations
conformément & vosinstructions, comme par exemplequand vousautorisez
un site Web ou une application tierce a accéder a votre compte Twitter ».

Clause n°16 de la Politique de confidentialité de Twitter du 18 mai
2015

« Votre consentement : nous divulguons et partageons vos informations
conformément avosinstructions, commepar exempl equand vousautorisez
un site Web ou une application tierce a accéder a votre compte Twitter.
D’ autres utilisateurs peuvent partager ou divulguer desinformationsvous
concer nant, par exemplelorsgu’ ilsvous mentionnent, partagent une photo
devous ou vousidentifient sur unephoto. Vosparameétresde confidentialité
déterminent qui peut vousidentifier sur unephoto danslesServices Twitter.
S vous avez partagé des informations, telles que des messages directs ou
des Tweets protégés, avec un autre utilisateur qui accéde aux Services
Twitter par le biais d'un service tiers, gardez a |'esprit que ces
informations peuvent étre partagées avec le service tiers»
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Clausen®16 dela Politique de confidentialité de Twitter du 27 janvier
2016:

« Consentement et instructions de I’ utilisateur : nous divulguons et
partageonsvosinfor mations confor mément a vosinstructions, par exemple
guand vous autorisez un site Web ou une application tierce a accéder a
votre compte. D’autres utilisateurs peuvent partager ou divulguer des
informations vous concernant, par exemple lorsque qu'ils vous
mentionnent, partagent une photo devous ou vousidentifient sur une photo.
Vos paramétres de confidentialité déterminent qui peut vous identifier sur
une photo dansles Services Twitter. S vousavez partagédesinformations,
telles que des messages directs ou des Tweets protégés, avec un autre
utilisateur qui accede aux Services Twitter par le biaisd un servicetiers,
gardez a I’esprit que ces informations peuvent étre partagées avec le
servicetiers. »

Clause n°19 de la Politique de confidentialité de Twitter du 30
septembre 2016 :

Consentement et instructions de I'utilisateur : Nous divulguons et
partageonsvosinfor mati ons conformément a vosinstructions, par exemple
guand vous autorisez un site Web ou une application tierce a accéder a
votre compte ou quand vous nous demandez de partager vos commentaires
avec une entreprise. Lorsgue vous utilisez Digits de Twitter pour vous
inscrire ou vous connecter a une application tierce, vous nous donnez
I'instruction de partager vos coordonnées, telles que votre numéro de
téléphone, avec cette application. S vous avez partagé des informations,
telles que des Messages directs ou des Tweets protégés, avec un autre
utilisateur qui accede a Twitter par le biais d'un service tiers, gardez a
I’ esprit que ces informations peuvent étre partagées avec le servicetiers

Pour I’ association UFC-QUE CHOISIR les clauses précitées font croirea
I’ utilisateur qu’ il alamaitrise du partage de sesdonnées et qu’ elles ne sont
communiquées que sur ses instructions, alors que la clause indiquerait
gu’ elles peuvent ére communiquées a des sites, applications et services
tiers, que certaines données sont publiques par défaut, que certaines
données sont toujours publiques quel que soit |e paramétrage déterminé par
I"utilisateur, que c'est Twitter qui détermine le caractére public des
données, que les possibilités de paramétrage prévues échouent si un tiers
peut accéder aux données a caractére personnel de I’ utilisateur et qu’en se
référant a une liste non délimitée de données accessibles a des tiers,
I” utilisateur est dans!’impossibilitéde connditrel’ é&enduedeladivulgation
de ses données personnelles. La clause contreviendrait donc aux
dispositionsdes articles 6, 7, 32-111, 34 dela Loi Informatique et Libertés.

La société TWITTER répond que la clause critiguée fait partie de la
rubrique “Partage et divulgation des informations’. Elle expose les
hypothéses dans lesquelles les données peuvent étre transmises a certains
tiers. Cette clause aurait pour objet d’ attirer |’ attention de I’ utilisateur sur
le fait que certaines de ces données peuvent étre partagées selon les
instructionsdel’ utilisateur avec destiersou utilisées par destiers, dansdes
conditions qui lui permettent d’ en garder a tout moment le contréle. Elle
gjoute que sapolitique n'apas pour unique objet de donner uneinformation
"précontractuell€" et constitue également un guided’ utilisation desservices.
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L’ utilisateur pourrait ainsi associer certaines applications tierces a son
compte Twitter afin de bénéficier de fonctionnalités supplémentaires,
commeassocier I’ application Facebook ason compte Twitter apartir deson
espace de gestion des parametres, et ainsi poster ses Tweets depuis son
profil Facebook. Aucune association ne se faisant automatiquement,
I’utilisateur devrait exprimer son consentement exprés et paramétrer le
partage desdonnéesentre applications.Lasociété TWITTER considéreque
cette clause explique que certaines données peuvent étre communiquées a
destiers pour les besoins de Digit (systéme de connexion a Twitter passant
par I'envoi d'un SM S par tél éphoneal'utilisateur) et qu’il Sagit d'uneoption
aladisposition de I'utilisateur qui doit donner son consentement a cette
communication. Laclause rappellerait également que lorsqu'un utilisateur
publie un tweet a partir d'un service tiers (par exemple, a partir d'un site
internet incluant un widget Twitter), le service tiers peut accéder a ces
informations, puisque celles-ci sont publiées sur son propre site.

Aux termesdesarticles 6 /1°), 6/2°) et 7 delaLoi Informatique et Libertés,
les données a caractére personnel doivent étre collectées et traitées de
maniere loyale et licite, pour des finaités déterminées, explicites et
|égitimes et ne sont pas traitées ultérieurement de maniere incompatible
avec cesfinalités, letraitement de ces données acaractére personnel devant
par ailleurs avoir recu le consentement de la personne concernée.

L'article 32-1/2°) et 5°) de la Loi Informatique et Libertés exige du
responsabledutraitement, qu’il informelapersonneconcernéedelafinalité
poursuivie par le traitement, auquel les données sont destinées, et des
destinataires ou catégories de destinataires des données.

L’ article32-111 delaLoi Informatiqueet Libertésimpose au responsabledu
traitement ou son représentant, lorsgue les données a caractere personnel
n’ont pas été recueillies aupres de lapersonne concernée, de fournir a cette
derniére les informations énumérées a |’ article 32-1, dés I’ enregistrement
des données ou, si une communication des données a des tiers est
envisagée, au plus tard lors de la premiere communication desdonnées.

En I’ espéce, la clause n° 16 devenue la clause n° 19 de la Politique de
confidentialitéexposeque Twitter divulgueet partageles"informations' de
I utilisateur", conformément (ases) "instructions'. Exempleest fourni dans
laclausedel” hypotheseou |’ utilisateur associe une application tierce ason
compte Twitter. Dans un tel cas, |’ utilisateur est réputé autoriser |’ acceésa
son compte de cette application tierce. Les informations de I’ utilisateur
seraient aors divulguées et partagées avec cette application. Les
"instructions’ de!’ utilisateur se déduiraient de cette volonté d’ association,
puisqu’ aucune associ ation ne peut se faire automati quement.

Toutefois, selon la clause n° 12 devenue clause n° 13 de la Politique de
confidentialité précédemment examinée par le Tribunal, a |’ occasion des
connexions de |" utilisateur avec des "applications tierces", lesidentifiants
communs aux deux sites (nom de I'utilisateur, adresse IP compléete ou
adresse email) sont au minimum transmis et par suite collectés par
I"application tierce. | en est de méme de certaines données, présentes dans
les appareils de I’ utilisateur, qui sont collectées aupres de I’ utilisateur a
I’ occasion de son authentification sur une application tierce, comportant un
"bouton™ ou un " widget" Twitter ou lorsque I’ utilisateur clique, visualise,
interagit avec des liens vers des applications tierces ou installe une autre
application via Twitter. En définitive, ce que la clause n° 16 qualifie

Page



Décision du 07 aolt 2018

1/4 social
N° RG 14/07300

d"informations’, constituent des données a caractére personnel au sensde
I'article 2 dela Loi Informatique et Liberté.

Or, aucune information permettant le consentement informeé et indubitable
de’ utilisateur sur la nature des données transmises a cette occasion n’ est
donnée al’ utilisateur, ni dans le cadre de la clause critiquée ni I’ espace de
"gestion de parametres’, comme I’indique la capture d’ écran produite au
débat (conclusions TWITTER page 165).

Desortequ’ en s abstenant d’ informer I’ utilisateur delanature des données
transmiseslaclause nerépond pas aux exigencesde collecteloyale et licite
imposépar I’ article6 1°) delaLoi Informatique et Libertés, lesfinalitésdes
traitements étant par ailleurs insuffisamment déterminées et explicites au
sensdel’ article 6/2°) delaLoi Informatique et Libertés. Le consentement
de la personne concernée N’ a pas été recueilli d’une part sur les finalités
déterminées et explicites, pour lesguelles la collecte de ses données
personnelles est effectuée, et d'autre part sur I'identification des
bénéficiaires du transfert de ses données, conformément aux dispositions
del’article 7 delamémeloi.

De méme, en s abstenant de fournir les informations énumérées al’ article
32-1 delaLoi Informatiqueet Libertés, desl’ enregistrement desdonnéesou
lorsgu’ une communication des données a destiers est envisagée et au plus
tard lorsdelapremiére communication desdonnées, lesdonnéesacaractére
personnel n’ont pas été recueillies auprés de la personne concernée. La
clause est donc illicite au regard des articles 32-1/2°) et 5°) et 32-111 dela
Loi Informatique et Libertés.

Par ailleurs en affirmant que le réseau socia divulgue et partage les
informations de I’ utilisateur conformément a ses instructions, tout en
prévoyant que ses données a caractére personnel sont automati quement
transmisesal’ application tierce alaquelleil décide d’ associer son compte,
la clause est équivoque et de ce fait illicite au regard des dispositions de
I"article L. 133-2 devenu I'article L. 211-1 du code de la consommation.
Elle est également abusive au regard de I'article R. 132-1/4°), devenu
I'article R. 212-1/4°) du code de la consommation, en ce que cette
ambiguité a pour objet ou pour effet de conférer au professionnel undroit
exclusif d'interpréter une clause du contrat.

En conséquence, la clausen® 16 dela Politiquede confidentialitédu 21
octobre 2013, 8 septembre 2014, 18 mai 2015, du 27 janvier 2016,
nouvellement clausen® 19 danslaversion du 30 septembre 2016, illicite
au regard desarticles32-1 2°) et 5°) et 32-111 delaLoi Informatique et
Libertés, del'article L. 133-2 devenu I’article L. 211-1 du code de la
consommation, est abusive au regard del’article R. 132-1 4°) devenu
I'articleR. 212-1 4°) du code dela consommation et sera donc réputée
non écrite.

20. Clause n® 17 dela Politique de confidentialité de Twitter devenue
clausen°20:

Clausen©17 dela Palitique de confidentialité de Twitter du 21 octobre
2013:
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« Prestataires de services : nous sollicitons des prestataires de services
aux Etats-Unis d'’Amérique et ailleurs pour la fourniture de services et
I'exécution de certaines fonctions. Nous partageons vos données
personnelles et privées avec ces prestataires de servicedeslorsqu'ils sont
soumis a des obligations de confidentialité conformes a cette déclaration
de confidentialité et sous réserve que ces tierces parties utilisent vos
données personnelles et privées en notre nom et en suivant nos
instructions».

Clause n°17 dela Politique de confidentialité du 8 septembre 2014 :

«Prestatairesdeservices: noussollicitons desprestataires de servicesaux
Etats-Unis et ailleurs pour la fourniture de services et I'exécution de
certaines fonctions. Nous partageons vos informations personnelles et
privées avec ces prestataires de service des lors qu'ils sont soumis a des
obligations de confidentialité conformes a cette déclaration de
confidentialité et sous réserve que ces tierces parties utilisent vos données
personnelles et privées en notre nom et en suivant nos instructions. Nous
partageons vos Informations de carte bancaire avec les fournisseurs de
services de paiement afin detraiter les paiements, de prévenir, de détecter
et d'enquéter sur les fraudes ou autres activités interdites, de faciliter la
résolution des litiges dans le cas de rétrofacturations ou de
remboursements et a d'autres fins associées a |'acceptation des cartes
bancaires. Nous pouvons également étre amenés a partager votre numéro
de carte bancaire avec desfour nisseur s de services de pai ement, ou tierces
parties autorisees par ces derniers, afin de surveiller les transactions de
carte chez les commercants participants et de suivre l'activité de
remboursement aux fins de fournir des services associés a I’ utilisation
d une carte ».

Clause n°17 dela Politique de confidentialité du 18 mai 2015 :

Prestatairesde services: nous sollicitons des prestataires de services aux
Etats-Unis, en Irlande et dans d' autres pays pour |a fourniture de services
et |'exécution de certaines fonctions. Nous partageons vos informations
personnelles et privées avec ces prestataires de service deslorsqu'ils sont
soumis a des obligations de confidentialité conformes a cette déclaration
deconfidentialitéet a toutes autres mesures de confidentialité et desécurité
appropriées, sous réserve que ces tierces parties utilisent vos données
personnelles et privées en notre nom et en suivant nos instructions. Nous
partageons vos Informations de carte bancaire avec les fournisseurs de
services de paiement afin detraiter les paiements, de prévenir, de détecter
et d'enquéter sur les fraudes ou autres activités interdites, de faciliter la
résolution des litiges dans le cas de rérofacturations ou de
remboursements et a d'autres fins associées a |'acceptation des cartes
bancaires. Nous pouvons également étre amenés a partager votre numero
decartebancaireavec desfour nisseursde services de paiement, ou r éseaux
decartes, afin desurveiller lestransactions de carte chezles commer cants
participants et de suivrel'activité de rembour sement aux finsdefournir des
services associés a |’ utilisation d’ une carte ».
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Clausen®17 dela Politique de confidentialité de Twitter du 27 janvier
2016:

« Prestataires de services : nous sollicitons des prestataires de services
aux Etats-Unis, en Irlande et dans d’autres pays pour la fourniture de
services et |'exécution de certaines fonctions. Nous partageons vos
informations personnelles et privées avec ces prestataires de service des
lors qu'ils sont soumis a des obligations de confidentialité conformes a
cette déclaration de confidentialité et a toutes autres mesures de
confidentialité et de sécurité appropriées, sous réserve que ces tierces
parties utilisent vos données personnelles et privées en notre nom et en
suivant nos instructions. Nous partageons vos Informations de carte
bancaire avec les fournisseurs de services de paiement afin de traiter les
paiements, de prévenir, de détecter et d’ enquéter sur lesfraudes ou autres
activitésinterdites, defaciliter larésolution deslitiges dansle casderétro
facturations ou de remboursements et a d'autres fins associées a
I’ acceptation des cartes bancaires. »

Clause n°20 de la Politique de confidentialité de Twitter du 30
septembre 2016 :

« Prestataires de services : Nous sollicitons des prestataires de services
aux Etats-Unis, en Irlande et dans d’autres pays pour la fourniture de
services et I’ exécution de certaines fonctions. Par exemple, nousutilisons
les services de différents services tiers pour faciliter la fourniture de nos
Services, commel’ hébergement des différents blogs et wikis, ou nous aider
a comprendre et améliorer |’ utilisation qui est faite des Services, comme
Google Analytics. Nous partageons vos informations personnelles et
privées avec ces prestataires de service déslors qu'ils sont soumis a des
obligations de confidentialité conformes a cette Politique deconfidentialité
et a toute autre mesure de confidentialité et de sécurité appropriées, sous
réserve que cestierces parties utilisent vos données personnelles et privées
en notre nom et en suivant nos instructions. Nous partageons vos
I nfor mati ons de pai ement avec | esfour ni sseur sde servicesde pai ement afin
de traiter les paiements, de prévenir, de détecter et d’enquéter sur les
fraudes ou autres activités interdites, de faciliter la résolution des litiges
dans le cas de rétro facturations ou de remboursements, et a d autres fins
associées a |’ acceptation des cartes de débit ou de crédit.

Selon’ UFC-QUE CHOISIR cesclausessont illicitesau regard desarticles
32-1/1°) et 5°) de la Loi Informatique et Libertés, car elles ne donnent
aucune précision quant aux destinataires des données et aux finalitéspour
lesquelles ces données sont communiquées a des tiers. Elles se bornent a
indiquer gue les données personnelles des utilisateurs sont transmises ades
"prestataires de services' et "fournisseur de service de paiement”, mais ne
donnent pas d'informations quant a I'identité de ces destinataires,
prestataires et fournisseurs de services. La norme n° 48, qui permet au
responsable de traitement de partager certaines données, pour certaines
finalitésavec ses"sous-traitants' et dont seprévaut lasoci&é TWITTER est
par ailleurs inapplicable en |’espéce au regard des finalités par ailleurs
imprécises énonceées par laclause.

L’ association fait valoir que les clauses sont également illicites au regard
des dispositions de I article 68 de la Loi Informatique et Libertés en ce
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gu’ elleautoriseletransfert dedonnées acaractere personnel des utilisateurs
dans le monde entier, soit vers des Etats n’appartenant pas a la
Communauté européenne.

Elle gjoute que les clauses sont abusives au sens de I'article L. 132-1,
devenul’articleR. 212-1 du code delaconsommation, en cequ’ elles créent
un déséquilibre significatif entre le professionnel et le consommateur, au
détriment de celui-ci, le consommateur se voyant imposer | e partage de ses
données a des catégories de tiers non désignés.

Pour lasociété TWITTER cette clause decrit les modalités et finalitésdes
transferts de données pour I’ hébergement des données collectées dans le
cadre des services ou pour |’ analyse statistique de I’ utilisation des services
(Google Analytics) et pour lagestion destransactions par carte bancaire, en
cas d'achat par I’ utilisateur de biens ou de services via TWITTER. Ces
prestataires de service seraient des sous-traitants qui agissent selon les
instructions de TWITTER, dans des conditions contractuelles de sécurité
et de confidentialité permettant d assurer une protection adéquate des
données personnelles, conformément a |'article 34 de la LIL (Loi
Informatique et Libertés). Elle prétend que ce partage de données est
couvert par lanorme simplifiéen®48, relative alagestion desclientset ala
prospection commerciale.

L’article 32-1/2°) et 5°) de la Loi Informatique et Libertés exige du
responsabledutraitement, qu’il informelapersonneconcernéedelafinalité
poursuivie par le traitement, auquel les données sont destinées, et des
destinataires ou catégories de destinataires des données.

L’ article32-111 delaLoi Informatiqueet Libertésimpose au responsabledu
traitement ou son représentant, lorsque les données a caractére personnel
N’ ont pas été recuelllies aupres de la personne concernée, defournir a cette
derniére les informations enumérées a |’ article 32-1, dés |’ enregistrement
des données ou, si une communication des données a des tiers est
envisagée, au plustard lors de la premiére communication desdonnées.

Aux termesdel’ article 38 delaL oi Informatiqueet Libertés, toute personne
physique ale droit de s opposer, pour des motifs Iégitimes, a ce que des
donnéesacaractere personnel laconcernant fassent I’ objet d’ un traitement.
Elle aledroit de s opposer, sans frais, a ce que les données la concernant
soient utilisées a des fins de prospection, notamment commerciae, par le
responsable actuel du traitement ou celui d’ un traitement ultérieur.

En I'espece, I’examen de la clause n° 17 devenue la clause 20 de la
Politique de confidentialité doit é&re combiné avec la clause n° 14 de la
Politique de confidentialité précédemment examinée par le Tribunal.

Eneffet, laclausen® 17 précitée énonce quelasocié&té TWITTER fait appel
ades prestataires de service, pour la"fourniture de services etl’ exécution
de certaines fonctions' comme des "fonctions d’ hébergement des blogs et
dewikis' oud aidealacompréhension et al’amélioration"del’ utilisation
qui est faite des Services, comme Google Analytics (version du 30
septembre 2016)". L’ ensemble de ces prestataires a la qualité de sous-
traitant (ces tierces parties utilisent vos données personnelles et privées
en notre nom et en suivant nosinstructions”). Dansle cadre de cette "sous-
traitance", la société transfert a ses prestataires de service ("partage") les
données personnelles de I’ utilisateur ("les informations personnelles et
privées").
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Or, il ressort de la clause n° 14 de la Politique de confidentialité qu’ une
collecte de données a caractere personnel de I’ utilisateur est effectuée par
les "prestataires de servicestiers' de TWITTER lors de sa navigation sur
internet - mais en dehors du réseau - et qu’au rang des prestataires cités
figureGoogle Analytics, dont lerdleest d’ effectuer desanal ysesstati stiques
portant sur |'utilisation des services de Twitter par |’utilisateur, d’en
mesurer son efficacité et d'afficher despublicitésc’ est-a-dire despublicités
ciblées ou comportemental es (centrées sur (ses) polesd’ intérét). Laclause
précise que TWITTER se réserve la faculté de communiquer ces données
a caractére personnel a des tiers ou des catégories de tiers non désignés,
pour destraitements, dont les finalités ne sont ni déterminées ni explicites.
Le droit pour I’ utilisateur de s opposer a ce type de traitement de ses
données a caractere personnel n'est par ailleurs pas envisagé.

En prévoyant |la faculté pour la société TWITTER de communiquer les
données a caractére personnel de I’ utilisateur a des tiers ou des catégories
de tiers non désignes (hormis Google Analytics dans la version du 30
septembre), la référence a "des prestataires de services' n'estt pas
suffisamment explicite. Ens abstenant d’ informer précisément desfinalités
poursuiviespar letraitement auquel lesdonnéessont destinées, I’ expression
"pour lafournituredeserviceset |’ exécution de certainesfonctions' n’ éant
ni déterminéeni explicite, laNorme Simplifiée (NS 48 du 18 juin 2016) de
laCNIL, produite au débat, est inapplicable decefait. En nerecueillant pas
le consentement indubitable de |’ utilisateur et en nelui offrant pas le droit
de s opposer au traitement de ses données a caractere personnel, laclause
critiquéeestilliciteau regard des articles 32-1 2°) et 5°) et 32-111 et 38 dela
Loi Informatique et Libertés.

La clause est également abusive en ce gqu’elle est de nature a créer un
déséquilibresignificatif entrelesdroits et obligations des parties au contrat
au détriment de I’ utilisateur consommateur ou non professionnel car elle
laisse croire, que lestraitements réalisés par |a communication de données
acaractére personne adestiersne sont passoumisaux conditionsdelicéité
des traitements | également prévues et que I’ utilisateur ne disposed’ aucun
droit d’ opposition a ces traitements.

L’ association UFC QUE-CHOISIR conteste également la licéité de la
clause au regard des dispositions de I’ article 68 de la Loi Informatique et
Libertés, car elle autorisele transfert de données a caractere personnel des
utilisateurs dans le monde entier, soit vers des Etats n’ appartenant pas ala
Communauté européenne.

En I’espece, la clause n° 17 prévoit le transfert des données vers les
Etats-Unis, I’ Irlande"et dansd’ autres pays', les prestataires étant, selon la
clause, soumis a "des obligations de confidentialité conformes a cette
Palitique de confidentialité et a toute autre mesure de confidentialité et de
Securité appropriées’.

L’ article68delaLoi Informatiqueet Libertésposeleprincipedinterdiction
detransfert desdonnéesacaracterepersonnel depuislaFranceversun pays,
tiersal'Union européenne ou al'Espace économique européen, qui n‘apas
été reconnu par |la Commission européenne comme assurant un niveau de
protection "adéquat" et précise que le responsable du traitement ne peut
transférer les données a caractére personnel de la personne concernée vers
un Etat n’ appartenant pas ala Communauté européenne, qu’ alacondition
gue cet Etat assure un niveau de protection suffisant de lavie privée et des
libertés et droits fondamentaux des personnes al’ égard du traitement, dont
ces données font I’ objet ou peuvent faire I’ objet.
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L' article 69 prévoit que le responsable d'un traitement peut néanmoins
transférer des données a caractére personnel vers un Etat ne répondant pas
aux conditions prévues al’ article 68 si |a personne alaquelle se rapportent
les données a consenti expressement a leur transfert ou si le transfert est
nécessaire al’ exécution d'un contrat entre le responsable du traitement et
I"intéresse.

Tel nest pas le cas de la clause n° 17 de la Politique de confidentialité,
lorsgu’ elle est rapprochée a la fois des clauses nn°3 et 3 bis, présumant
acquis le consentement de I’ utilisateur au transfert de ses données a
caractére personnel vers des paystiers, par acceptation implicite résultant
de I’ utilisation des services de TWITTER et de la clause n° 11, renvoyant
par lien hypertexte au bandeau d’ accueil du site et informant I’ utilisateur
gu enutilisant lesservicesde TWITTER, il acceptel’ utilisation de cookies
pour (notamment) [|'éaboration de dStatistiques et de publicités
personnalisées. Concernant le transfert de données dans des pays hors de
I’U.E., certains pays non identifiés ("et dansd’ autres pays") danslaclause
n° 17 delaPolitique de confidentialité, sont susceptibles ne pas assurer un
niveau de protection suffisant de la vie privée et des libertés et droits
fondamentaux des personnes concernées. Il est enfin observé quelal’ objet
du contrat de réseau socia consiste en lamise en relation d' utilisateurs du
réseau entre eux et non le traitement des données personnelles de
I utilisateur.

Cette clause, illicite au regard de I’ article 68 de la Loi Informatique et
Libertés, sera donc réputée non écrite.

En s abstenant de recueillir un consentement spécifique de |’ utilisateur au
transfert de ses données a caractere personnel vers des états indéterminés
n’ appartenant pas nécessairement al’ Union européenne, en présumant son
consentement implicite a ce transfert et en lui laissant croire qu’il ne peut
S'y opposer, la clause est abusive au sens de I'article L. 132-1 devenu
I"articleL. 212-1 du code delaconsommation, en cequ’ elleapour objet ou
pour effet de créer un déséquilibre significatif entrelesdroitset obligations
des parties au détriment de |’ utilisateur consommateur. Elle sera réputée
non écrite.

En conséquence, la clause n® 17 dans ses versions du 21 octobre2013,
8 septembre 2014, 18 mai 2015 et 27 janvier 2016, devenuelaclausen®
20 danslaversion du 30 septembre 2016, illiciteau regard desarticles
32-1 2°) et 5°), 32-111, 38 et 68 dela Loi Informatique et Libertés, est
abusiveau sensdel’articleL. 132-1 devenu I'article L. 212-1 du code
de la consommation. Elle sera donc r éputée non écrite.

21. Clause n° 17 bis de la Politique de confidentialité de Twitter
devenueclausen°21 :

Clause n°17 bis de la Politique de confidentialité de Twitter du 8
septembre 2014 :

Vendeurs de biens et de services . s vous achetez des biens ou des
services sur Twitter, nous pouvons étre amenés a fournir au vendeur ou
commerce en ligne vos nom, adresse email, adresse d'expédition,
Informations de carte bancaire et Données de transaction afin de faciliter
letraitement despai ements, |'exécution descommandeset |arésolution des
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litiges (notamment les litiges liés aux paiements et aux expéditions) et
d’aider a prévenir, détecter et enquéter sur les fraudes ou autresactivités
interdites. Veuillez-vous reporter aux politiques de confidentialité de ces
tierces parties pour de plus amples informations sur leurs pratiques enla
matiere.

Clausen®17 bisdela Politique de confidentialité de Twitter du 18 mai
2015

Vendeurs de biens et de services : s vous achetez des biens ou des
services par le biais de nos Services, nous pouvons étre amenés a fournir
au vendeur ou commerce en ligne vos nom, adresse email, adresse
d'expédition, Informationsdecartebancaireet Donnéesdetransaction afin
de faciliter le traitement des paiements, |'exécution des commandes et la
résolution des litiges (notamment les litiges liés aux paiements et aux
expéditions) et d'aider a prévenir, détecter et enquéter sur les fraudes ou
autres activités interdites. Veuillez vous reporter aux politiques de
confidentialité de cestierces parties pour de plus amplesinformations sur
leurs pratiques en la matiére.

Clause n°17 bis de la Politique de confidentialité de Twitter du 27
janvier 2016 :

«Vendeursdebienset deservices: s vous effectuez un paiement dansle
cadre d' une transaction commerciale par le biais de nos Services, nous
pouvons étre amenés a fournir au vendeur, au commerce en ligne ou a
I organi sme de bi enfai sance vos nom, adresse email, adresse d’ expédition,
| nformations de carte bancaire et Données de transaction afin de faciliter
letraitement despaiements, |’ exécution descommandeset larésol ution des
litiges (notamment les litiges liés aux paiements et aux expéditions) et
d’aider a prévenir, détecter et enquéter sur les fraudes ou autresactivités
interdites. Veuillez vous reporter aux politiques de confidentialité de ces
tierces parties pour de plus amples informations sur leurs pratiques enla
matiere. »

Clause n°21 de la Politique de confidentialité de Twitter du 30
septembre 2016 .

«Transactionscommer ciales: S vouseffectuezun paiement danslecadre
d une transaction commerciale par |le biais de nos Services, nous pouvons
étreamenés a fournir au vendeur, au commerce en ligne, ala marketplace
ou a l'organisation caritative vos nom, adresse e-mail, adresse
d’ expédition, Informations de paiement et Données de transaction afinde
faciliter le traitement des paiements, |’ exécution des commandes et la
résolution des litiges (notamment les litiges liés aux paiements et aux
expéditions), et d' aider a prévenir, détecter et enquéter sur les fraudes ou
autres activités interdites. Veuillez vous reporter aux politiques de
confidentialité de cestierces parties pour de plus amplesinformations sur
leurs pratiques en la matiére.

L’ association UFC-QUE CHOISIR observe atitre liminaire que lasociété
défenderesse précise dans ses écritures « qu’ & ce jour, cettefonctionnalité
d'achat n’ est disponible que pour les utilisateurs situés aux Etats-Uniset se
connectant a partir d’un smartphone ainsi que TWITTER le précise dans
son Centred aide». L’ utilisateur devrait donc serendre sur une page ad hoc
pour savoir gque cette clause ne s applique pas alui, aucun lienhypertexte
ne figurant danslaclause n° 17 bis.
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L’ association reproche également aux clauses précitées de ne pas faire
expressément référence a la notion de données a caractere personnel,
TWITTER préférant employer les termes « nom » et « Données de
transaction », alors que ces dispositions sont relatives a I’ utilisation de
donnéesacaracterepersonnel, contrevenant ainsi aux dispositionsesarticle
6 de laloi Informatique et Libertés et des articles L. 111-1, L. 111-2, L.
121-17 et L. 121-19 du code de la consommation imposent une obligation
decommunication descaractéristiquesessentiellesdu service, et del’ article
L. 133-2 du code de la consommation, du fait de leur imprécision. Elles
seraient également abusives en créant un déséquilibre significatif entrele
professionnel et |’ utilisateur au sens de |’article L. 132-1 du code de la
consommation, |’ utilisateur n’ étant pas en mesure selon elle de connaitre
les données a caractére personnel qui vont étre utilisées par TWITTER.

Par ailleurs, les clauses prévoient la communication par TWITTER de
données personnelles adestiers alors gue I’emploi de termes généraux ne
garantit passelon elleal’ utilisateur quele destinataire des données est bien
le vendeur auprés duquel lacommande a été effectivement passée. Ellefait
ainsi observer que tout vendeur de biens et de services a la possibilité
d’avoir acces a de nombreuses données a caractére personnel de
I’ utilisateur. Cesclausesferaient ainsi échec aux possibilités de paramétrage
de I’ utilisateur, exposé notamment a la clause n° 13 bis de la Politique de
confidentialité. Elles contreviendraient en conséquence aux dispositionsdes
articles 6, 7, 32-111 et 34 delaLoi Informatique et Libertés.

Cesclauses seraient également abusivesautitredel’ articleR. 132-14°) du
code de la consommation, car elles auraient pour effet ou pour objet
d’ accorder au seul professionnel le droit exclusif dinterpréter une
guel conque clause du contrat.

La société TWITTER réplique que cette clause fait partie de la rubrique
"Partage et divulgation des informations’ qui informe |’ utilisateur des
hypothéses dans lesquelles les données peuvent étre transmises a certains
tiers, en qualité de "destinatairesdes données' au sensdel’ article 3, 11 (sic)
delaLIL (Loi Informatiqueet Libertés) lorsquel’ utilisateur commande des
biens ou des services de tiers via Twitter. La transmission ponctuelle des
données a des vendeurs se faisant exclusivement sur labase d’ une volonté
clairement exprimée par I’ utilisateur de passer une commande, au cas par
cas, et aun commercant déterming, elles répondraient ainsi a une finalité
Iégitime et explicite. Il s agirait d’ une activité d'intermédiation, impliquant
un partage limitéd'informations defacturations strictement nécessairesala
réalisation des transactions demandées par |'internaute.

La clause n° 17 his, devenue la clause n° 21 de la Politique de
confidentialité dans sa version du 30 septembre 2016, prévoit qu’ en sa
gualité d'intermédiaire, TWITTER fournit des données ("nom, adresse
e-mail, adressed’ expédition, Informationsde cartebancaire (Informations
de paiement dans la version du 30 septembre 2016) et Données de
transaction) lors d’ un paiement effectué par I’ utilisateur al’ occasion d’ une
transaction, commerciale ou non commerciale effectué,par I’ utilisateur.

Or, I’anayse de la clause n° 13 bis a permis de classer, selon leur origine,
trois catégories de données qui sont produites lors d' achats de I’ utilisateur
sur Twitter : les informations fournies spontanément par I’ utilisateur
"Informations de carte bancaire" ou "Informations de paiement ", les
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informations "genér ées’ a cette occasion "Données de transaction” etles
informations regues des "four nisseurs de services de paiement tiers”.

Ains, le rapprochement des clauses 13 bis et 17 bis de la Politique de
confidentialitéétablit quelasoci&éTWITTER transmet adesdestinataires,
vendeurs commercants en ligne, hébergeurs ou organisation caritative, a
I’ occasion d’achats ou de transactions effectués par I’ utilisateur via son
entremise, non seulement les nom, adresse e-mail et adresse d’ expédition
de I’ utilisateur, mais également, au titre des "Informations de paiement”
collectées au préalable et conservéespar TWITTER, lenuméro de carte, la
date d’ expiration, I’ adresse de facturation, ainsi, qu’ au titre des" Données
detransaction"”, toutes les données génér ées par les achats de I’ utilisateur
précédemment effectuéssur Twitter, collectéeset conservéespar lasoci éte,
dont le nom du commercant, ladate, I heure et [le montant des transactions
(cf. clause n° 13 bis de la Politique de confidentialité).

Aux termes de I'article 2 de la Loi Informatique et Libertés (LIL) sont
réputées "donnéesacaractére personnel”, "toute information relative a une
personne physique identifiée ou qui peut étre identifiée, directement ou
indirectement, par référence a un numéro d’identification ou a un ou
plusieurs ééments qui lui sont propres. Pour déterminer si une personne
est identifiable, il convient de considérer |I'ensemble des moyens en vue de
permettre son identification dont dispose ou auxquels peut avoir acces le
responsable du traitement ou toute autre personne”.

Aux termesdel’article 6 dela Loi Informatique et Libertés, le traitement
de données a caractére personnel d’une personne physique ne peut étre
effectué qu’ a condition que la collecte soit loyale et licite (article 6/1°) et
pour desfinalités déterminées, explicites et | égitimes et ne sont pastraitées
ultérieurement de maniére incompatible avec ces finaités (article 6/2°).
Elles sont adéquates, pertinentes et non excessives au regard des finalités
pour lesquellesellessont collectéeset deleurstraitementsultérieurs(article
6/3°), cesdonnées ne devant pas étre conservées sous une forme permettant
I'identification des personnes concernées pendant une durée n'excédant pas
la durée nécessaire aux finalités pour lesquelles elles sont collectées et
traitées (article 6/5°).

Ainsi lapersonneaupresdelaquelle sont recueilliesdesdonnéesacaractere
personnel doit étre informée de la durée de conservation des catégories de
données traitées, |’ effacement de ces données a caractere personnel étant
imposé au responsable du traitement lorsqu’ elles ne sont plus nécessaires
alaréalisation de lafinalité pour laguelle elles ont été collectées.

L’article 32 de la Loi Informatique et Libertés prévoit que la personne
aupres de laquelle sont recueillies des données a caractére personnel la
concernant est informée, sauf si ellel'a été au préalable, par |e responsable
du traitement ou son représentant, delafinalité poursuivie par letraitement
auquel les données sont destinées et des destinataires ou catégories de
destinataires des données.

Tel n'est pas le cas de la clause critiquée qui prévoit, apres collecte et
conservation de données a caractére personnel, des é éments qui ne sont ni
adéquats ni pertinents, car non limités a la réalisation d’ une transaction
ponctuelle (clause n® 13 bis) pour des finalités qui ne sont ni déterminées,
ni explicites, ni légitimes, au demeurant avec transmission vers des
destinataires ou des catégories de destinataires n’ étant pas concernés par
I’ ensembl e des informations transmises.
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En conséquence, la clause n® 17 de la Poalitique de confidentialité des
versions des 8 septembre 2014, 18 mai 2015, 27 janvier 2016, devenue
la clause n° 21 dans la version du 30 septembre 2016 est illicite au
regard desarticles2, 6,32 delaLoi Informatiqueet Libertés. Ellesera
don réputée non écrite.

22. Clause n® 18 de la Palitique de confidentialité de Twitter devenue
clausen®22:

Clausen©®18 dela Politique de confidentialité de Twitter du 21 octobre
2013:

Loi et préudice: nonobstant toute disposition contraire dans|a présente
déclaration de confidentialité, nous conservons ou divulguons vos
informationssi nous estimons que cela est raisonnabl ement nécessair e pour
se conformer a une loi, une réglementation ou a des demandesjuridiques
; pour protéger la sécurité d'une personne, pour lutter contre la fraude ou
des problémes de sécurité ou techniques ; ou pour protéger lesdroitset la
propriété de Twitter. Toutefois, rien dans cette Politique de confidentialité
Nn'a pour intention de limiter toute défense ou objection que vous pourriez
avoir a l'encontre d'une tierce partie, y compris une requéte
gouver nemental e de divulgation de vos infor mations ».

Clause n°18 de la Politique de confidentialité de Twitter du 8
septembre 2014 :

Loi et prégudice : nonobstant toute disposition contraire dans la présente
déclaration de confidentialité, nous conservons ou divulguons vos
informationssi nousestimonsquecel a est rai sonnabl ement nécessairepour
se conformer a uneloi, une réglementation ou a des demandesjudiciaires
; pour protéger la sécurité d'une personne, pour lutter contre la fraude ou
des problemes de sécurité ou techniques ; ou pour protéger les droits de
Twitter. Toutefois, rien dans cette politique de confidentialité n'a pour
intention delimiter tout droit ou action quevous pourriezavoir al'encontre
d'une demande émanant d une tierce partie (notamment des autorités
publiques.

Clause n°18 de la Palitique de confidentialité de Twitter du 18 mai
2015 et du 27 janvier 2016 :

Loi et préudice: nonobstant toute disposition contraire dans|a présente
déclaration de confidentialité, nous conservons ou divulguons vos
informationssi nousestimonsquecela est rai sonnabl ement nécessair e pour
se conformer & une loi, une réglementation, un acte judiciaire ou une
demande gouvernemental e pour protéger |a sécurité d'une personne, pour
lutter contre la fraude ou des problémes de sécurité ou techniques ou pour
protéger les droits ou la propriété de Twitter. Toutefois, rien dans cette
politique de confidentialitén'a pour intention delimiter tout droit ouaction
gue vous pourriez avoir a l'encontre d'une demande émanant d’ unetierce
partie (notamment des autorités publiques) a lui fournir vosinformations.
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Clause n°22 de la Politique de confidentialité de Twitter du 30
septembre 2016 :

Loi et prgudice : Nonobstant toute disposition contraire de la présente
Politigue de confidentialité, nous conservons ou divulguons vos
informationssi nousestimonsquecel a est rai sonnabl ement nécessairepour
satisfaire a toute obligation légale ou réglementaire, toute procédure
juridigue ou demande administrative, pour protéger la sécurité d’ une

personne, pour traiter tout probléme de nature frauduleuse, sécuritaire ou
technique, ou pour protéger les droits ou les biens de nos utilisateurs.
Toutefois, rien dans la présente Politique de confidentialité n’a pour
intention de limiter tout droit ou action que vous pourriez avoir a
I”encontre d’une demande émanant d’une tierce partie (notamment des
autorités publigues) a lui fournir vos informations. »

Selon I association UFC-QUE CHOISIR, les clauses précitéesénumerent
les raisons pour lesquelles la société TWITTER pourra conserver ou
divulguer les informations de I’ utilisateur dont des données a caractere
personnel lorsgu’elle I'estime raisonnablement nécessaire. TWITTER
n'indiquerait donc aucune durée de conservation des données de
I’ utilisateur a ces fins, échappant ainsi aux durées |égales deconservation
(articles 6 et 36 de la Loi Informatique et Libertés) sans que le
consommateur n’ en soit informé et donc sans son consentement.

Selon la société TWITTER la clause évoque le devoir, en sa qualité
d’ hébergeur, de communiquer aux autorités les données del’ utilisateur, le
stockage et |a publication de contenus a leur demande, étant susceptibles
d engager leur responsabilité. TWITTER estime pouvoir, a ce titre, étre
tenue detenir adisposition des autorités certaines donnéestechniques, telle
gue |'adresse IP, permettant d’identifier |’ auteur de ces contenus. C'est le
cas lorsgue TWITTER recoit une ordonnance d’ une juridiction francaise
I’ enjoignant acommuniquer I’ adresse IPd’ un utilisateur, auteur d’ untweet.
Le consentement de |’ utilisateur aux transferts dans un tel cas n’est aors
pasrequis. Lasocié&té TWITTER gjoutequelaloi Informatique et Libertés
et en particulier I'article 32 (obligation d’information) n’impose pas au
responsable de traitement de préciser publiguement la durée de
conservation desdonnées. Il lui appartiendrait uniquement de s assurer que
les données sont conservées "pendant une durée qui n'excede pas la durée
nécessaire aux finalités pour lesquelles elles sont collectées et traitées”, ce
qui impliquerait de mettre en cauvre des mesures organisationnelles et
techniquesinternes pour détruirelesdonnéesau moment opportun, mesures
qui sont susceptibles d’ étre contrélées par la CNIL dans le cadre de sa
mission.

En |’ espéce, la clause n° 18 de la Politique de confidentialité autorise la
société TWITTER, lorsqu’elle I'estime raisonnablement nécessaire, a
conserver et adivulguer des informations de I’ utilisateur, sans prévoir de
durée de conservation pour " pour se conformer a une loi, une
réglementation, un acte judiciaire ou une demande gouvernementale” ou
pour "satisfaire a toute obligation |égale ou réglementaire” (version du 30
septembre 2016, pour protéger lasécuritéd’ une personne, pour traiter tout
problémede natur e fraudul euse, sécuritaire ou technique, oupour protéger
les droits ou les biens de nos utilisateurs”.

L'article R. 132-1/4°) devenu l'article R. 212-1 du code de la
consommation présumeirréfragablement abusive laclause qui apour objet
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ou pour effet de conférer au seul professionnel ledroit exclusif dinterpréter
une quel conque clause du contrat.

L'article 32-1/5°) de la Loi Informatique et Libertés prévoit que le
responsable du traitement ou son représentant personne doit informer la
personne auprés de laquelle sont recueillies des données a caractere
personnel la concernant, de la durée de conservation des catégories de
données traitées ou, en cas dimpossibilité, des criteres utilisés
permettant de déterminer cette durée.

L’ article 6/5°) dela Loi Informatique et Libertés dispose que les données
sont conservees sous une forme permettant |'identification des personnes
concernées pendant une durée qui n'excéde pas la durée nécessaire aux
finalités pour lesguelles elles sont collectées et traitées.

Ainsi lapersonneauprésdelaquellesont recueilliesdesdonnéesacaractére
personnel doit étre informée de ladurée de conservation des catégories de
données traitées, I effacement de ces données a caractére personnel éant
imposé au responsable du traitement, lorsqu’ elles ne sont plus nécessaires
alaréalisation de lafinalité pour laguelle elles ont été collectées.

Tel n'est pasle casdelaclause n®° 18 dela Politique de confidentialité qui
autorise la societé TWITTER, lorsgu'elle I'estime raisonnablement
nécessaire, a conserver et a divulguer des informations de I’ utilisateur -
dont il a é&é précédemment constaté lors de I'examen de clauses
précédentes (clauses 6 bis 7, 8, 9, 12 delaPolitique de confidentialité) que
cette expression servait adésigner des données a caractere personnel - sans
prévoir deduréede conservation. Elleest doncillicite au regard desarticles
6 5°), 32-1 5°) delaLoi Informatique et Libertés.

En énumérant des situations pour lesquelles aucune durée de conservation
desdonnéesacaractérepersonnel del’ utilisateur n’ est précisée- TWITTER
restant seul juge de I’ opportunité et de la durée d’une telle rétention - la
clause est irréfragablement abusive au sensdel’ article R. 132-1 4°) devenu
I"article R. 212-1 du code de la consommation, en ce qu’ elle a pour objet
ou pour effet de conférer au seul professionnel ledroit exclusif dinterpréter
une quel conque clause du contrat.

En conségquence la clause n° 18 de la Politique de confidentialitédans
les versions des 21 octobre 2013, 8 septembre 2014, 18 mai 2015, 27
janvier 2016, devenuela clause 22 dela Politique de confidentialité du
30 septembre 2016, illicite au regard des articles 6 5°) et 32-1 5°) est
irréfragablement abusive au sens de I'article R. 132-1 4°) devenu
I"article R. 212-1 du code de la consommation. Elle sera donc réputée
non écrite.

23. Clause n® 19 de la Palitique de confidentialité de Twitter devenue
clausen°23:

Clause 19 de la Politique de confidentialité de Twitter :

«Transfert d'activités: S Twitter ferait I'objet d'une banqueroute ou est
impliquée dans une fusion, une acquisition, une réorganisation ou vente de
sesactifs, vosinformations sont susceptiblesd’ étre vendues ou transférées
dansle cadre de cette opération. Les obligations prévues dans |a présente
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Palitique de Confidentialité sappliqueront aux données transférées a la
nouvelle entité.

Clause n°19 de la Politique de confidentialité de Twitter du 8
septembre 2014, du 18 mai 2015 et du 27 janvier 2016 :

«Danslecasou Twitter fait |’ objet d’ unefaillite ou est impliquée dans une
fusion, une acquisition, une reorganisation ou une vente d' actifs, vos
informations sont susceptibles d’ étre vendues ou transférées dansle cadre
de cette opération. La présente politique de confidentialité s’ appliquera a
vos informations telles qu’elles ont été transférées a la nouvelle entité.
Nous pouvons étre amenés a divulguer des informations vous concer nant
a des soci étés affiliées afin de nous permettre de fournir, de comprendre et
d améliorer nos Services et | es servicesde nos soci étés affili ées, notamment
pour la diffusion de publicités. »

Clause n°23 de la Politique de confidentialité de Twitter du 30
septembre 2016 :

« Transfertsd’activités et sociétés affiliées : Dans |’ éventualité ounous
serions impliqués dans une faillite, fusion, acquisition, réorganisation ou
vente d’actifs, vos informations seront susceptibles d’étre vendues ou
transférées dans le cadre de cette opération. La présente politique de
confidentialité s appliquera a vos informations telles qu'elles ont éé
transférées a la nouvelle entité. Nous pouvons également étre amenés a
divulguer desinformations vous concer nant a nos soci étés affiliées afin de
nous permettredefournir, decomprendreet d améliorer nos Serviceset les
services denos soci étés affili ées, notamment pour la diffusion depublicités.

Selon|’ association UFC-QUE CHOISIR les clauses précitées sont abusives
au sens de I'article R.132-2 5°) du code de la consommation car elles
permettraient la cession du contrat de |’ utilisateur sans sonconsentement,
rien ne garantissant le maintien des droits du consommateur en cas de
cession notamment ses droits a la protection de ses données a caractere
personnel. La politique de confidentialité de TWITTER serait par ailleurs
ainsi modifiée au fil du temps.

Ces clauses, qui autorisent également TWITTER a communiquer les
informations concernant I’ utilisateur - dont nécessairement des donnéesa
caractere personnel - a ses "sociétés affiliées’ et présument son
consentement global alacommunication deses donnéesaupresdetierssont
abusives, mais auss illicites au regard des articles 32-1 2°) et 5°) et 32-111
delalLoi Informatique et Libertés.

Pour lasociété TWITTER cette clause apour objet d’ informer | utilisateur
des hypothéses dans lesquelles les données peuvent étre transmises a
certainstiers, en qualitéde"destinatairesdesdonnées’. Ellerappellequ’ en
cas de vente du service Twitter, les données collectées sont cédees a
I"acquéreur, au titre d’une cession d’un fonds de commerce, emportant
cession de clientele et donc des ééments incorporels nécessaires a la
gestion de cetteclientéle, telsqu’ unfichier client. Cette communication des
données des utilisateurs serait donc |égitime, d autant que TWITTER
S engage a ce que la présente Politique de confidentialité reste applicable.
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Par ailleurs la clause indique que les sociétés du Groupe Twitter peuvent
avoir acces a ces données pour les finalités rappel ées dans la Politique de
confidentialité dansle cadredes services. Cet accésest conformeal’ article
4 delanorme CNIL n° 48 portant sur la gestion de clients et de prospect,
couvrant la gestion des utilisateurs d'un site internet, et de I’ article 7, aux
termesduquel |es données collectées par | e responsable du site peuvent ére
[ égitimement communi quéesaux personnessuivantes: "lespartenaires, les
sociétés extérieures ou les filiales d'un méme groupe de sociétés dans les
conditions prévues par |'article 6 de la présente norme".

Aux termesde son article 2/1°), laLoi Informatique et Libertés s applique
aux traitements automatisés de données a caractere personnel, ains
gu’'aux traitements non automatisés de données a caractere personnel
contenues ou appelées a figurer dans des fichiers, a I'exception des
traitements mis en cauvre pour |'exercice d activités exclusivement
personnelles, lorsgue leur responsable remplit les conditions prévues a
I"article 5 delamémeloi.

Constitue unedonnée acaractere personnel touteinformation relativeaune
personne physique identifiée ou qui peut étre identifiée, directement ou
indirectement, par référence a un numéro d'identification ou & un ou
plusieursélémentsqui lui sont propres. Pour déterminer si unepersonne est
identifiable, il convient de considérer I’ensemble des moyens en vue de
permettre son identification dont dispose ou auxquels peut avoir acces le
responsable du traitement ou toute autre personne.

Constitue un traitement de données a caractere personnel, toute opération
ou tout ensembl e d’ opérations portant sur de telles données, quel que soit
leprocédé utilisé, et notamment lacollecte, I enregistrement, |’ organi sation,
la conservation, |'adaptation ou la modification, I'extraction, la
consultation, I’ utilisation, lacommunication par transmission, diffusion ou
toute autre forme de mise a disposition, le rapprochement ou
I"interconnexion, ainsi que le verrouillage, |’ effacement ou ladestruction.

Constitue un fichier de données a caractére personnel, tout ensemble
structuré et stable de données a caractére personnel, accessibles selon des
criteres déterminés. Lapersonne concernée par un traitement de données a
caractere personnel est celle alaguelle se rapportent les données qui font
I’ objet du traitement.

Les articles 6 et 32 de la Loi Informatique et Libertés prévoient qu’ un
traitement peut porter sur desdonnéesacaractére personnel acondition que
les données soient collectées et traitées de maniere loyale et licite (article
61°), qu’ elles soient collectées pour des finalités déterminées, explicites et
légitimes, qu'elles ne soient pas traitées ultérieurement de maniére
incompatible avec ces finaités (article 6/2°), qu’ elles soient conservées
sous une forme permettant l'identification des personnes concernées
pendant une durée qui n'excede pas la durée nécessaire aux finalités pour
lesquelles elles sont collectées et traitées (article 6/5°) et que la personne
aupres de laquelle sont recueillies des données a caractére personnel la
concernant soit informée, sauf si ellel'aétéau préalable, par | e responsable
du traitement ou son représentant de lafinalité poursuivie par le traitement
auquel les données sont destinées (article 32-1 2°) et des destinataires ou
cateégories de destinataires des données (article 32-1 5°).

En I’ espéce la clause n° 19 prévoit, dans | hypothése d’ une banqueroute
(faillite), fusion, acquisition, réorganisation ou vente de ses actifs, queles
"informations" de I’ utilisateur, au rang desguels figurent des données a
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caracterepersonnel, peuvent étre"venduesou transférées’, danslecadrede
cette opération, " la présente politique de confidentialité s’ appliquera a
(ses) informationstelles qu’ elles ont été transférées a la nouvelle entité",

. Lasociété TWITTER fait valoir dans ses écritures que I’ ensemble des
données collectées aupres de I’ utilisateur constitue un "fichier client”

pouvant étre cédé a |’ acquéreur dans le cadre de la cession du fonds de
commerce, au titre de la cession des él éments incorporel s nécessaires ala
gestion de cette clientéle.

Or, le "fichier client", auquel il est fait référence, constitue un fichier de
données a caractéere personnel aux termes de I'article 2 de la Loi
Informatique et Libertés. Sacommunication par transmission, diffusion ou
tout autre forme de mise a disposition constitue donc un "traitement
automatise" de données a caractere personnel au sens du mémearticle.

En conséquence, le consentement de I’ utilisateur devant étre donné avant
toute utilisation ultérieure desdonneées, I’ utilisateur doit &reinforméet mis
en mesure de consentir aux nouvelles finalités du traitement ainsi que des
destinataires des éventuel stransferts de ses données dans | es hypotheses de
venteou detransfert del’ activitédelasocié&e TWITTER. Latransmission,
diffusion ou tout autre forme de mise a disposition du fichier de données a
caractere personnel constituant un "traitement automatis€" de données a
caractere personnel réalisé adesfins étrangeres acelles pour lesquellesles
données a caractére personnel ont été initialement collectées, aucun autre
fondement juridique au traitement n’ est applicable.

Il en est de méme des sociétés affiliées que la clause n° 14, devenue la
clause n° 17 de la Politique de confidentialité intitulée Tiers et sociétés
affiliées désigne comme des entités distinctes de la société TWITTER,
aupres desquelles ellerecoit et avec qui partage desinformations collectées
aupres des utilisateurs, lesquelles permettent |’ envoi de publicités ciblées.

Par ailleurs, I’ article 4 de lanorme NS 48, telle qu’issue de la délibération
delaCNIL du 18 juin 2016, dont se prévaut lasociété TWITTER dans ses
écritures, ne constitue pas une dérogation aux principes énonces par la L oi
Informatique et Libertés.

En effet, lanorme simplifiée NS 48 prévoit que peuvent étre destinataires
des données a caractere personnel, les partenaires, sociétés extérieures ou
les filiales d’un méme groupe de sociétés, sous réserve du respect des
conditions prévues par |'article 6 de la présente norme, qui impose au
moment dela collecte des données|’ information de la personne concernée
de I'identité du responsable du traitement, des finalités du traitement, du
caractéreobligatoire oufacultatif desréponsesaapporter, desconsequences
éventuelles, a leur égard, d'un défaut de réponse, des destinataires des
données, del’ existence et desmodalitésd’ exercice de sesdroitsd’ acces, de
rectification et d’ opposition au traitement de ses données. Lorsgue les
données a caractere personnel n’ont pas été recueillies directement aupres
des personnes concernées, les modalités d’ information des personnes sont
prévues par les dispositions de I’ article 32-111 de la Loi Informatique et
Libertés.

De sorte gu’ en ne répondant aux exigences des dispositions précitées, la
clause critiquée est illicite au regard des dispositions précitées.

Elle est également abusive au sens de I'article R. 132-2/5°), devenue
I'article R. 212-2/5°) en ce qu’ élle prévoit la cession du contrat de
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I’ utilisateur sansson accord, a orsqu’ aucunegarantienelui est fourni quant
au maintien de ses droits dans le temps.

En conséquence, la clausen® 19 la Politiquede confidentialité, dans ses
versionsdu 21 octobre 2013, 8 septembre 2014, 18 mai 2015, 27 janvier
2016, devenue la clause n°® 23 dans la version du 30 septembre 2016,
illiciteau regard desarticles 2, 6, 32-1 et 32-111 delaLoi Informatique
et Libertés, est abusiveau sensdel’articleR. 132-25°), devenu I’ article
R. 212-2 5°) du code de la consommation et sera donc réputée non
écrite.

24. Clause n° 20 de la Politique de confidentialité de Twitter devenue
clausen°24:

Clausen®20 delaPolitique de confidentialité de Twitter du 21 octobre
2013:

«Donnéesnon privéesounon personnelles: nous partageonset divulguons
vos données non privées, agrégées ou non personnelles, telles que les
informations de votre profil public, vos Tweets publics, les personnesque
VOUS Suivez ou qui vous suivent et lenombred'utilisateursqui ont cliqué sur
un lien particulier (méme si une seule personne |'a fait) ».

Clause n°20 de la Politique de confidentialité de Twitter du 8
septembre 2014, du 18 mai 2015 et du 27 janvier 2016 :

« Informations autres gque privées ou personnelles : nous pouvons étre
amenés a partager et divulguer vos informations agrégées, autres que
privées ou personnelles, telles que les informations de votre profil public,
vos Tweets publics, |es personnes que vous suivez ou qui Vous suivent et le
nombre d'utilisateurs qui ont cliqué sur un lien particulier (méme si une
seulepersonnel'afait), ains que danslesrapportsfournisaux annonceurs
concernant les utilisateurs uniques ayant vu leurs annonces ou cliqué sur
celles-ci, et ce, apres avoir supprimé toute information personnelle et
privée (telle que votre nom ou vos coordonnées).

Clause n°24 de la Politique de confidentialité de Twitter du 30
septembre 2016 :

« Informations publigues et non personnelles : Nous pouvons étre amenés
a partager et divulguer vos informations publiques, agrégées ou a
caractere non personnel, telles quelesinformations de votre profil public,
vos Tweets publics, |es per sonnes que vous suivez ou qui Vous suivent et le
nombre de fois ou des personnes interagissent sur un Tweet (par exemple,
le nombre d' utilisateurs qui ont cliqué sur un lien donné ou participéa un
sondage sur un Tweet, méme si une seule personne est concernée), ains
gu’'a fournir des rapports aux annonceurs concernant les utilisateurs
uniques ayant vu leurs annonces ou cliqué sur celles-ci, et ce, apres avoir
supprimé toute information personnelle et privée (telle que votre nom ou
vos coordonnées). N’ oubliez pas : vos paramétres de confidentialité et de
visibilité permettent de contréler si vos Tweets et certainesinformationsde
votre profil sont rendus publics. D’ autres informations, telles que votre
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nom et votre nomd’ utilisateur, sont toujours publiques sur Twitter, sauf s
VOUS supprimez votre compte, tel que décrit ci-dessous. »

Pour I’ association UFC-QUE CHOISIR, les clauses précitées ne font pas
expressément référence a la notion de données a caractére personnel,
TWITTER préférant employer leterme"informations’ - alorsqu’il s agirait
de données a caractére personnel. Les informations de profils publics
comprennent notamment les “informations associées' au compte de
I’utilisateur, qui peuvent contenir des données a caractére personnel,
comme I'indique la clause n° 8 de la Politique de confidentialité.

Elle considére par ailleurs qu’'en laissant croire que |’ utilisateur peut
déterminer lapublication et par laladiffusion de ses données personnelles
sur le réseau Twitter, alors que la clause n° 20 devenue la clause n° 24
prévoit que certaines données sont toujours publiques, laclause estillicite
au sens de I’article L. 133-2 du code de la consommation, et abusive au
regard de |’ article R. 132-1 4°) du méme code en ce qu’ elle recélerait une
contradiction nuisant a sa clarté et a sacompréhension.

En outre les clauses seraient illicites au regard de I’ article 32-111 dela Lol
Informatique et Libertés, car elles ne préciseraient pas de maniere
exhaustivelesfinalités pour lesquellesles données acaractere personnel de
I utilisateur sont transmises a destiers.

La société TWITTER réplique que la clause a pour objet d'informer les
utilisateurs sur les modalités de traitement des informations "publiques”,
susceptible de contenir ou non des données personnelles et que 'utilisateur
a lui-méme publiées ou rendues publiques, et que le traitement des
informations "non-personnelles’, qui ne peuvent étre attachées a la
personne d'un utilisateur déterminé ou qui ont été anonymisées (agrégées)
échappe au champ d'application delaLIL.

a) Sur |I’absence de qualification des données:

L’ examen de la clausen® 19 devenue 24 de |a Politique de confidentialité
doit étre associé al’ examen des clauses 6, 6 bis, 7, 8, 12 devenue clause n®
13 de la Politique de confidentialité, aucune clause de la Politique de
confidentialité nereprenant letermede"donnéesacaracterepersonnel”, les
clauses précitées contiennent des termes de termes usuels tels que
"informations" ou "coordonnées" voire de termes plus techniques comme
"Donnéesdejourna” (clausesn® 5 devenueclausen® 6, n° 8, n° 12 devenue
clause n° 13, clause n° 13 devenue clause n° 14 de la Politique de
confidentialité).

L’ obligation d'information précontractuelle prévue dans les articles L.
111-1,L.111-2, et, S agissant de contrat conclu adistance, danslesarticles
L.121-17,L.121-19,L.121-19-2 et R. 111-2 du code delaconsommation,
devenuslesarticlesL. 111-1et L. 111-2, L. 221-11 et R. 111-2 du code de
laconsommation, impose au professionnel, avant laconclusion du contrat,
de fournir au consommateur ou non professionnel les caractéristiques
essentielles du service arendre.

Aux termesdesarticlesL. 133-1 et L. 133-2 devenus|’article L. 211-1du
codedelaconsommationimposent au professionnel uneprésentation et une
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rédaction claire et compréhensible desclausesdescontratsqu’ il sproposent
au consommateur.

Au sens de I'article 2 de la Loi Informatique et Libertés, constitue une
donnée a caractére personnel toute information relative a une personne
physique identifiée ou qui peut ére identifiée, directement ou
indirectement, par référence a un numéro d'identification ou & un ou
plusieurs ééments qui lui sont propres.

Aux termes du 2°) de I'article 6 de la Loi Informatique et Libertés, les
donnéesacaractere personnel sont collectées pour desfinalitésdéterminées,
explicites et |égitimes et ne sont pas traitées ultérieurement de maniere
incompatible avec ces finalités.

L’article 6 dela Loi Informatique et Libertés prévoit qu’un traitement ne
peut porter sur desdonnéesacaractére personnel quesi ellessont collectées
et traitées de maniére loyale et licite, pour des finalités déterminées,
explicites et |égitimes et qu’elles ne sont pas traitées ultérieurement de
mani éreincompatibleavec cesfinalités, qu’ elles sont adéquates, pertinentes
et non excessivesau regard desfinalités pour lesquelleselles sont collectées
et de leurstraitements ultérieurs.

Ains, laLoi Informatiqueet Libertésobligele"responsabledu traitement”
au sens de I'article 3/1°) de la loi précitée, a recueillir le consentement
expliciteet éclairédelapersonneconcernée(ici I’ utilisateur) par lacollecte
et le traitement de ses données personnelles, ce dernier devant étre en
mesure de comprendre I’ usage réel qui est fait des données leconcernant,
gue ces données soient fournies de sa propre initiative ou collectées sans
intervention de sa part, alors qu’'il n’en a pas conscience.

Il ressort del’ examen des clauses précédentes et delaclausecritiquéequ’ au
titre desinformationsfournies par I’ utilisateur, sont susceptibles de figurer
dans la liste des informations rendues publiques par défaut, telles que la
localisation del’ utilisateur, sadate de nai ssance, une photo, lestweetsainsi
guelesmétadonnéesfournies (entenduescommeladate, I’ application client
utilisée), les informations relatives au compte (date de création, langue,

ays, fuseau horaire, listes crées, personnes suivies, les tweets notés
"Jaime" (like) oulestweetsretweetés), lesinformations publiquesagrégées
(acaractére personnel) ou acaractere non personnel, lestweets publics, les
personnes suivies par |’ utilisateur, le nombre de fois ou des personnes
interagissent sur untweet. Lesinformationsfourniespar |’ utilisateur restent
"presquetout letemps publiques' tant quel’ utilisateur nelesapas effacées
(clausen® 8).

Or, en s abstenant d'informer | utilisateur de I’ existence d’ une collecte de
données a caractere personnel, tout en présumant son acceptation a cette
collecte et ason utilisation dansle cadred’ un consentement n’ ayant é&té ni
informé ni recuellli, la clause contrevient aux dispositions des articles L.
111-1,L.111-2,L.121-17, L. 121-19, L. 121-19-2 et R. 111-2 du code de
la consommation, devenus les articles L. 111-1 et L. 111-2, L. 221-11 et
R.111-2 du code de la consommation, des articles L. 133-1 et L. 133-2
devenus|’article L. 211-1 du code de laconsommation et des dispositions
de I'article 6 de la Loi Informatique et Libertés. Elle est donc illicite au
regard des dispositions des articles précités.

De plus, en laissant croire que le professionnel est dispensé de toute
obligation al’ égard du consommateur/utilisateur, lorsqu’il collecte, traite,
utilise ou partage des informations qui peuvent étre qualifiées de données
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a caractere personnel, la clause est de nature a créer un déséquilibre
significatif entrelesdroitset obligationsdes partiesau contrat. Laclauseest
donc abusive au regard des dispositions de I'article L. 132-1 devenu
I"article L. 212-1 du code de la consommation.

b) Sur la possibilité de paramétrage du compte de |’ utilisateur en
matier e de publicité des données a car actér e personnel :

L'article R. 132-1/4°) devenu l'article R. 212-1 du code de la
consommation présumeirréfragablement abusivelaclause qui apour objet
ou pour effet de conférer au seul professionnd ledroit exclusif dinterpréter
une quel conque clause du contrat.

En I’ espece, la clause critiquée prévoit que I’ utilisateur peut contréler la
publicité de ses tweets et de certaines informations de profil a partir des
parametres de confidentialité et de visibilité.

Or, laclause n® 8 dela Politique de confidentialité prévoit au contraire que
certainesinformationsrestent publiques par défaut, tant qu’ ellesne sont pas
effacées de Twitter.

Aussi, faute pour I’ utilisateur de disposer, préalablement a son inscription,
d’ uneinformation lui permettant de contréler |apublication de ses données
personnelles par paramétrage des "paramétres de confidentialité”, les
données personnellesdel’ utilisateur, déposées au moment del’ inscription,
resteront publiques par défaut.

Desortequelaclause n® 24 delaPolitique de confidentialité qui évoqueen
contradiction avec d'autres clauses de la Politique de confidentialité,
notamment les clauses n°® 6 bis et n° 8 du méme document contractuel, la
faculté pour I’ utilisateur de paramétrer son compte pour controler la
publication de ses données a caractére personnelle, est irréfragablement
abusive au sensde |’ article R. 132-1 devenu I’ article R. 212-1 du code de
la consommation abusive. Cette clause a en effet pour objet ou pour effet
de conférer au professionnel un droit exclusif d'interpréter une clause
contradictoire dans le sens qui lui serait le plus favorable. Elle sera donc
réputée non écrite.

c) Sur laviolation del’article32-111 delaLoi Informatiqueet Libertés:

Aux termesdel’article 6 1°) et 6 2°) delaLoi Informatique et Libertés, les
données a caractére personnel sont collectées et traitées de maniereloyae
et licite, pour desfinalités déterminées, expliciteset |égitimes et ne sont pas
traitées ultérieurement de maniere incompatible avec cesfinaités.

Aux termesdel’ article 32-1 2°) et 5°) delaLoi Informatique et Libertés, la
personne auprés de laquelle sont recueillies des données a caractere
personnel laconcernant est informeée, sauf s ellel’ aété au préalable par le
responsabl e de traitement ou son représentant, de lafinalité du traitement
et des destinataires ou catégories de destinataires des données.
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L’ article32-111 delaLoi Informatiqueet Libertésimpose au responsabledu
traitement ou son représentant, lorsgue les données a caractere personnel
n’ont pas été recueillies aupres de la personne concernée, de fournir a cette
derniére les informations énumérées a |’ article 32-1, dés I’ enregistrement
des données ou, si une communication des données a des tiers est
envisagée, au plus tard lors de la premiere communication desdonnées.

Il ressort de la clause critiquée et des clauses précédemment examinées,
notamment de la clause n° 8 de la Politique de confidentialité, que les
données (ou "informations') collectées auprés de |’ utilisateur sont
"interrogeables’ par des moteurs de recherche et qu’ elles sont adresséesa
un "large éventail" d’ utilisateurs, ce qui ne surprend pas s agissant d’ un
réseau socia, mais également a des "services', des "clients', des
"partenaires’ (de TWITTER) et "autrestierces parties'. Laclause confond
ainsi clause en un seul et méme terme ("partage") ladiffusion auprés des
utilisateursdes " Contenus' postés adessein par | es utilisateurs du réseau et
latransmission de données a caractére personnel a des fins commerciales
("adesentreprisesd’ études de marché qui analysent lesinformations pour
en tirer des tendances et des comportements®). TWITTER se contente
d'une mise en garde de I'utilisateur de réfléchir sérieusement aux
informations qu'il entend rendre publiques (clause n° 8) ou d avoir a
I’esprit (n'"oubliez pas") que les informations qu’il publie sont toujours
publiques, sauf s'il supprime son compte.

Il résulte également de la clause, que TWITTER fournit, apres avoir
supprimeé toutes informations personnelles et privées telles que le nom de
I"utilisateur ou ses "coordonnées', des "rapports aux annonceurs'
concernant les utilisateurs uniques "ayant vu leurs annonces ou cligqué sur
celles-ci",.

Ainsi, laclause mentionne unefinalité différente delafinalité usuellement
avancéepar TWITTER de"fournitureet d amélioration desservices", cette
nouvelle finaité consistant a fournir des rapports concernant I’ utilisateur
adesannonceurs (publicitaires) par transmission de données anonymi sées.
Ce processus d’ anonymisation permet selon lasociété TWITTER de sortir
ces données agrégées du champ d’ application de la Loi Informatique et
Libertés sur |a protection des données.

Or, en |’ espece, la généralité des termes employés par la clause nepermet
pasde garantir que suffisamment d’ € émentsai ent été supprimeées pour que
I utilisateur ne puisse définitivement plus étre identifié.

En effet, il ne suffit pas, pour garantir contre le caractere irréversible de
toute identification de I’ utilisateur, de supprimer des éléments en eux-
mémes “identifiants’, comme le "nom" ou les "coordonnées' de
I’ utilisateur (renvoyant a I’ adresse e-mail et le numéro de téléphone de
I” utilisateur), cesdonnéesacaractere personnel étant spontanément fournies
par I'utilisateur (clause 6 bis de la Politique de confidentialité). Des
données a caractere personnel, collectées indépendamment de sa volonté
(via notamment des cookies, cf. clause n° 11 de la Politique de
confidentialité), permettent son identification alors qu’ aucune suppression
de ces données n’ est prévue al’ occasion du processusd’ anonymisation.

De sorte que, tant I'utilisateur reste identifiable directement ou
indirectement, ses données a caractére personnel restent soumises alaLoi
Informatiqueet Libertéssur laprotection desdonnéesacaracterepersonnel .
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En conséquencelaclausen® 20 devenuelaclausen® 24 estilliciteau regard
des articles 6 et 32-111 de la Loi Informatique et Libertés, en ce qu'elle
n'informe pas de maniére suffissmment explicite des finalités pour
lesquelles les données a caractére personnel de I'utilisateur ont été
collectéeset desdestinataires ou catégoriesde destinatairesde ces données.

En conséquence, la clause n® 20 dans ses ver sions des 21 octobre 2013,
8 septembre 2014, 18 mai 2015, 27 janvier 2016, devenuela clause n®
24 danslaversion du 30 septembre 2016, illiciteau regard desarticles
les articles L. 111-1, L. 111-2, et, Sagissant de contrat conclu a
distance, danslesarticlesL. 121-17,L.121-19,L. 121-19-2 et R. 111-2
du code dela consommation, devenuslesarticlesL. 111-1et L. 111-2,
L.221-11 et R. 111-2 du codedela consommation, del’articleL . 133-1
et L. 133-2devenusl’articleL. 211-1 du code dela consommation, des
articles 2, 6, 32-1 et 32-111 de la Loi informatique et Libertés, est
abusiveau regard desdispositionsdel’articleL . 132-1devenu I’ article
L.212-1ducodedelaconsommation. Elleseradoncréputéenon écrite.

25. Clause n® 21 dela Palitique de confidentialité de Twitter devenue
clausen®25:

Clausen©°21 dela Politique de confidentialité de Twitter du 21 octobre
2013:

Modification de vos données personnelles :

S vous étes enregistré en tant qu'utilisateur de nos Services, nous vous
fournissons les outils et les paramétrages de compte pour acceder ou
modifier les informations personnelles que vous nous avez fournies et qui
sont associées a votre compte »

Clause n°21 de la Politiqgue de confidentialité de Twitter du 8
septembre 2014 :

Modification de vos données personnelles:

S vous étes enregistré en tant qu'utilisateur de nos Services, nous vous
fournissons les outils et les paramétrages de compte pour accéder aux
infor mations per sonnellesque vous nous avezfournieset qui sont associ ees
a votre compte ou pour les modifier ».

Clause n°21 de la Politique de confidentialité de Twitter du 18 mai
2015 et du 27 janvier 2016, nouvellement clausen®25 dela Politiquede
confidentialité de TWITTER du 30 septembre 2016 :

Acceés et modification de vos données personnelles :

S vous étes enregistré en tant qu'utilisateur de nos Services, nous vous
fournissons les outils et les paramétres de compte pour accéder, corriger,
supprimer ou modifier les informations personnelles que vous nous avez
fournies et qui sont associées a votre compte. Vous pouvez télécharger
certaines informations de compte, notamment vos Tweets, en suivant les
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instructions fournies ici et vous pouvez demander d accéder aux
informations supplémentaires en cliquant ici.

Pour I’ association UFC-QUE CHOISIR, les clauses sont illicites au regard
des dispositions de I'article 39 de la Loi Informatique et Libertés, qui
prévoit un droit d’accés de I’ utilisateur aux données faisant I’ objet d’un
traitement tout enlimitant cedroit aux seulsutilisateursenregistrésdansles
services Twitter et non aux utilisateurs « passifs » qui havigueraient sur le
Site sanss'inscrire.

Elles seraient également illicites au regard del’ article L. 133-2 du code de
la consommation, car elles sont de nature a induire en erreur le
consommateur sur la nature réelle du service fourni et sur |’ é&endue de ses
droits. De plus, en provoquant un désequilibre significatif au détriment de
I’ utilisateur, laclause serait abusive au sensdel’ article L.132-1 du code de
|a consommation.

Pour la société TWITTER, la clause vise par hypothése les personnes
inscrites et non celles qui ne sont pasinscrites aux servicesTWITTER, les
seulesdonnées que TWITTER peut recueillir sur cesvisiteurs passifs éant
celles pouvant étre collectées al’ aide de cookies, apresquel’ utilisateur en
ait été informé par le biais notamment d’'un "bandeau" adapté et y ait
consenti lorsque cela est requis.

L’article 1er delaLoi Informatique et Libertés affirme quel'informatique
doit étre au service de chague citoyen, qu’elle ne doit porter atteinte ni a
I'identité humaine, ni aux droits de I'homme, ni a la vie privée, ni aux
libertés individuelles ou publiques. Toute personne dispose du droit de
décider et de contrdler les usages qui sont faits des données a caractére
personnel la concernant, dans les conditions fixées par la présenteloi.

Selon I’ article 2 de laméme loi, toute information relative a une personne
physique identifiée ou qui peut étre identifiée, directement ou
indirectement, par référence a un numéro d'identification ou a un ou
plusieurs ééments qui lui sont propres constitue une donnée a caractére
personnel. Pour déterminer si une personne est identifiable, il convientde
considérer |’ ensemble des moyens en vue de permettre son identification
dont dispose ou auxquels peut avoir acces le responsabl e du traitement ou
toute autre personne

Aux termes de ce méme article, toute opération ou tout ensemble
d  opérations portant sur de telles données, quel que soit le procédé utilise,
et notamment lacollecte, I’ enregistrement, |’ organisation, la conservation,
I’ adaptation ou la modification, I’ extraction, la consultation, I’ utilisation,
lacommunication par transmission, diffusion ou toute autre forme demise
a disposition, le rapprochement ou I'interconnexion, ainsi que le
verrouillage, I’ effacement ou la destruction, constitue un traitement de
données a caractere personnel, la personne concernée par un traitement de
données a caractere personnel étant celle a laquelle se rapportent les
données qui font |’ objet du traitement.

L’ article 39 delaloi précitéeprévoit que toute personne physiquejustifiant
de son identité a le droit d'interroger le responsable d'un traitement de
données a caractere personnel en vue d obtenir la confirmation que des
données a caractere personnel la concernant font ou ne font pas|’ objet de
ce traitement, d étre informeée sur les finalités de ce traitement, sur les
catégoriesdedonnéesacaractére personnel traitées, sur lesdestinatairesou
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aux catégories de destinataires auxquels les données sont communiquées
ainsi quesur lesinformationsrelativesaux transfertsde données acaractere
personnel envisagésadestination d’ un Etat non membredelaCommunauté
européenne. Elle peut également obtenir communication, sous une forme
accessible, des données a caractere personnel la concernant ainsi que de
toute information disponible quant al’ origine de celles-ci.

Il résulte de ce qui précéde que I’ utilisateur "inscrit" comme I’ utilisateur
"non inscrit" ("passif') bénéficient de la protection de leurs données
personnellesinstituée par laLoi Informatique et Libertés. A cetitre, I'un &t
I’autre disposent des mémes droits qu'ils tiennent de leur qualité de
"personne concernée par un traitement " au sens de I’ article 2 de la loi
précitée, laquelle n’ opére aucune distinction en lamatiérel.

De sorte que les utilisateurs "passifs' disposent auprés du responsable du
traitement d'un droit d’acces, de correction, de suppression, ou de
modification des données personnelles collectées aupres de lui via des
cookies, cette situation étant évoquée dans les clauses n° 12 et n° 13
devenues clauses n° 13 et n° 14 de la Politique de confidentialité, qui ne
prévoient paslerecueil acette occasion d’ un consentement résultant d’ une
action positive de lapart del’ utilisateur (inscrit ou non), ni le(s) moyen(s)
pour sopposer acette collecte, contrairement acequelasocié&é TWITTER
prétend.

Lesdroitsd'acceset derectification des utilisateurs ne sont donc paslimités
aux utilisateurs du service mais son étendus atoute personne physique dont
les données sont traitées. En limitant le droit d’ acces, de correction, de
suppression, ou de modification des données a caractére personnel
collectées aux seuls utilisateursdu site sans prévoir I’ exercice de ces droits
aux utilisateurs passifs, dont les données a caractere personnel ont
cependant été collectées via des cookies, ce que la société TWITTER ne
contestematériellement pas, laclause critiquée contrevient aux dispositions
desarticles 1, 2 et 39 delaLoi Informatique et Libertés.

En conséquence, la clause n® 22 danslesversions des 21 octobre 2013,
8 septembre 2014, 18 mai 2015, 27 janvier 2016 devenue clause n® 25
danslaversion du 30 septembre 2016 est illiciteau regard des articles
1,2,39delaLoi Informatique et Libertés. Elle sera donc réputée non
écrite.

26. Clausen® 22 devenueclausen®26 dela Politiquedeconfidentialité :

Clausen°22 dela Palitique de confidentialité de Twitter du 21 octobre
2013 et du 8 septembre 2014 :

«Vous pouvez également supprimer de maniére permanente votre compte
Twitter. S vous suivez les instructions fournies ici, votre compte sera
désactive puiseffacé. Apréssadésactivation, votre compten'est plusvisible
sur Twitter.com. Pendant les 30 jours suivant la désactivation, il est
toujours possible de restaurer votre compte Sil a été désactivé
accidentellement ou par erreur. Aprés 30 jours, le processus d'effacement
de votre compte sur nos systemes seraamorcé; il peut prendrejusqu'a une
semaine ».
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Clause n°22 de la Politique de confidentialité de Twitter du 18 mai
2015 et du 27 janvier 2016 :

«Vous pouvez également supprimer de maniere permanente votre compte
Twitter. S vous suivez les instructions fournies ici, votre compte sera
désactive, puis effacé. Apres sa désactivation, votre compte n'est plus
visiblesur Twitter.com. Pendant les 30 jours suivant la désactivation, il est
toujours possible de restaurer votre compte Sil a éé désactivé
accidentellement ou par erreur. En I’absence d’ un accord distinct entre
vous et Twitter en vue de prolonger votre période de désactivation, aprés
30jours, le processus d'effacement de votre compte sur nos systemes sera
amorce ; il peut prendre jusgu'a une semaine ».

Clause n°26 de la Politique de confidentialité de Twitter du 30
septembre 2016 :

« Vous pouvez également supprimer votre compte Twitter de maniere
permanente. S vous suivez lesinstructions fourniesici, votre compte sera
désactivé, puis effacé. Dés lors qu'il sera désactivé, votre compte,
notamment votrenom, votrenomd’ utilisateur et votreprofil public, nesera
plusvisible sur Twitter.com. Pendant les 30 jours suivant la désactivation,
il est toujours possible de restaurer votre compte S'il a éé désactive
accidentellement ou par erreur. En I’absence d’un accord séparé entre
VOUS et nous en vue de prolonger votre période de désactivation, apres 30
jours, le processus d’ effacement de votre compte sur nos systémes sera
amorceé ; il pourra prendre jusgu’ a une semaine. »

Pour I'association UFC-QUE CHOISIR, ces clauses prévoient la
suppression du compte de I’ utilisateur et non la suppression des données
ellesmémes. Une telle distinction entre suppression du compte et
suppression des données a caractere personnel est cependant prévue, a
I'instar de la clause n° 23 de la Politique de confidentialité concernant les
mineurs. L’ absence de mention de suppression des données del’ utilisateur
corrélativement alasuppression de son compten’ est donc pasanodine, rien
ne garantissant a |’ utilisateur qu’ aprés la suppression de son compte, ses
données a caractere personnel seront égal ement supprimées.

Selon la société TWITTER, la conservation des données des utilisateurs
pour leur permettre d'accéder aux services tant que le compte est actif est
conforme alaloi. En cas de demande de suppression du compte, la durée
de conservation des données est de 30 jours, cette durée de conservation
permettant al’ utilisateur dechanger d’ aviset dedemander lerétablissement
de son compte. Selon dle, a I'issue de cette période, le processus de
suppression des données peut prendre 7 jours de plus.

Aux termes de I article 40 de la Loi Informatique et Libertés, la personne
concernée par un traitement peut exiger du responsable du traitement
I'effacement des données a caractere personnel la concernant. Ce dernier
doit réaliser cette opération dans les meilleurs délais et justifier a la
demande de la personne concernée qu'il y a bien été procéde, la personne
concernée ayant la possibilité de saisir la CNIL lorsgue le responsable du
traitement est resté silencieux pendant 30 jours a compter de sa demande.
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En|’ espéce, I’ examen delaclause critiquée doit étre rapprochédelaclause
suivante n° 23 portant sur la suppression du compte d'un mineur &
I’ effacement d’informations personnelles le concernant.

La clause critiquée envisage les modalités de suppression du compte ala
demande de I’ utilisateur, en distinguant deux phases : une phase de
désactivation comportant un délai de 30 jours a compter de la date de la
demande, au cours duquel |’utilisateur peut réactiver son compte ou
prolonger cette désactivation par accord express entre |’ utilisateur et
TWITTER, et une phase deffacement du compte dune semaine
correspondant a |’ accomplissement du "processus d’ effacement”.

Or, I'article 6 de la Loi Informatique et Libertés limite la durée de
conservation des données acaractére personnel sous une forme permettant
I'identification des personnes concernées a une durée n'excédant pascelle
nécessaire alaréalisation des finalités pour lesquelles elles sont collectées
ou pour lesquelles elles sont traitées ultérieurement.

Tel n'est paslecasdu délai de plusde 30 joursacompter delademandede
suppression du compte, durant lequel les données a caractére personnel de
I’ utilisateur sont conservées par le responsable du traitement, sous une
forme permettant son identification, alors que ses données a caractere
personnel nesont plusnécessairesalaréalisation delafinalitépour laquelle
elles ont été collectées (I’ utilisation de la plate-forme) et que le compte
n'est plus visible par les autres utilisateurs durant la période de
désactivation. Par ailleurs, la société ne justifie pas de la |égitimité d’ un
traitement ultérieur de ces données au regard des conditions prévues a
I'article 6/2°) de la Loi Informatique et Libertés (finalités statistiques,
recherche scientifiqueou historique), compatible avec lesfinaitésinitiales
de la collecte des données.

En conséquence la clause n° 22 dans les versions du 21 octobre 2013,
8 septembre 2014 18 mai 2015, 27 janvier 2016, devenuelaclausen® 26
dela Politique de confidentialité du 30 septembre 2016, est illicite au
regard desarticles6 et 40delaLoi Informatiqueet Libertés. Ellesera
donc réputée non écrite.

27. Clause n° 22 bis de la Politique de confidentialité de Twitter
devenue clause n°27.

Clause n°22 bisdela Politique de confidentialité de Twitter du 18 mai
2015 et du 27janvier 2016, nouvellement clausen®27 dela Politiquede
confidentialité de TWITTER du 30 septembre 2016 :

Vousdevez garder al’ esprit que les moteurs derecherche et autrestierces
parties peuvent encor e conserver descopiesdevosinfor mationspubliques,
tellesquevosinformationsde profil utilisateur et vos Tweetspublics, méme
aprés avoir supprimé les informations des Services Twitter ou désactive
votre compte. Pour en savoir plus, cliquezici.

L’ association UFC-QUE CHOISIR considére gque les clauses ne font pas
expressement référence alanotion de données a caractere personnel. Leur
rédaction étant de cefait ambigue, cesclausesseraientillicitesau regard des
articlesL.111-1, L.111-2, L..121-17 et L.121-19 du code de la
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consommation. Elles seraient également illicitesau regard del’ article 6 de
laloi Informatiqueet Libertés et également abusivesau regard decedernier
fondement, danslamesure ou elles sont mai ntenues dans un contrat conclu
entre un consommateur et un professionnel.

Lasociété TWITTER réplique quelaclause n®°22 alertel’ utilisateur sur les
conséquences des informations rendues publiques sur Twitter, toute
personne effectuant une publication sur le Web s’ exposant nécessairement
al risgue gque ses contenus soient copi és, republiés par lestiers, stockés par
des tiers quelque part sur Internet ou encore soient référencés par les
moteurs de recherche. Un lien hypertexte présent dans la clause oriente
I’ utilisateur vers une page du Centre d'aide. Elle g oute que cette clause ne
créant aucune obligation ni aucun droit au bénéfice ou au détriment des
parties, ellene saurait par conséquent créer le moindre déséquilibredansla
relation contractuelle. Elle précise que I’ article 32 delaLoi Informatique
et Libertés n'oblige pas le responsable de traitement a porter a la
connaissance des personnes concernées la durée de conservation des
données, I’ article 6 delaLoi Informatique et Libertés exigeant simplement
gue | e responsable minimise la durée de conservation des données a ce qui
est nécessaire au traitement.

a) Sur I’absence de qualification des données personnelles

L’obligation d'information précontractuelle prévue dans les articles
L.111-1, L.111-2, et, Sagissant de contrat conclu a distance, dans les
articles L.121-17, L.121-19, L.121-19-2 et R.111-2 du code de la
consommation, devenus les articles L. 111-1 et L. 111-2, L. 221-11 et
R.111-2 du code de la consommation, impose au professionnel, avant la
conclusiondu contrat, defournir au consommateur ou non professionnel les
caractéristiques essentielles du service arendre.

Aux termesdes articles L. 133-1 et L. 133-2 devenus |’ article L. 211-1du
codedelaconsommationimposent au professionnel une présentation et une
rédaction claireet compréhensibledes clausesdescontratsqu'’ il sproposent
au consommateur.

Au sens de I'article 2 de la Loi Informatique et Libertés, constitue une
donnée a caractére personnel toute information relative a une personne
physique identifiée ou qui peut ére identifiée, directement ou
indirectement, par référence a un numéro d'identification ou a un ou
plusieurs ééments qui lui sont propres.

L’article 6 de la Loi Informatique et Libertés prévoit qu’un traitement ne
peut porter sur desdonnéesacaractere personnel quesi ellessont collectées
et traitées de maniére loyale et licite, pour des finalités déterminées,
explicites et |égitimes et qu’ elles ne sont pas traitées ultérieurement de
mani ereincompatibleavec cesfinalités, qu’ ellessont adéquates, pertinentes
et non excessivesau regard desfinalités pour lesgquelleselles sont collectées
et de leurs traitements ultérieurs.

En I’espece, la clause n° 22 bis de la Politique de confidentialité met en
gardel’ utilisateur sur lefait quedes"” moteursderechercheet autrestierces
parties’ peuvent conserver des copies des informations publiques de
I utilisateur méme apres la suppression du compte de |’ utilisateur.
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Effectivement, les informations publiques contenant des données
personnelles de I'utilisateur diffusées sur internet par | utilisateur
antérieurement alasuppression de son compte twitter et al’ effacement de
sesdonnéesacaractérepersonnel, peuvent postérieurement asasuppression
étre conservées par des entreprises "tierces' ou répertoriées par des
"moteurs de recherche " qui deviennent des "responsables du traitement”
au sensdel’article 3 delalLoi Informatique et Libertés.

Il n"est jamais inutile de rappeler ce genre d’ évidence al’ utilisateur.

Par conséquent, les demandes, concernant la clause n° 22 bis de la
Politique de confidentialité, seront rejetées.

b) Clause n® 23 de la Politique de confidentialité.

Clausen©23 dela Palitique de confidentialité de Twitter du 21 octobre
2013:

Nos services s adressent a des personnes agées de plus de 13 ans. S vous
apprenez quevotreenfant nousafourni desinfor mationspersonnellessans
votre consentement, merci de nous contacter a |’adresse
privacy@twitter.com. Nous ne collectons pas sciemment d’informations
personnelles sur des personnes agées de moins de 13 ans. S nous
apprenons qu’ un enfant de moins de 13 ans nous a four ni desinformations
personnelles, nous prenons des mesures pour supprimer cesinformations
et résilions le compte de cet enfant. Vous trouverez des informations
supplémentaires destinées aux parents et aux enfants/adolescentsici.

Clause n°23 de la Politique de confidentialité de Twitter du 8
septembre 2014 :

Nos services ne s’ adressent pas aux personnes agées de moinsde 13 ans.
S vous apprenez que votre enfant nous a fourni des informations
per sonnelles sans votre consentement, merci de nous contacter al’ adresse
privacy@twitter.com. Nous ne collectons pas sciemment d’informations
personnelles provenant d’ enfants de moins de 13 ans. S nous apprenons
gu'un enfant de moins de 13 ans nous a fourni des informations
personnelles, nous prenons des mesures pour supprimer cesinformations
et résilions le compte de cet enfant. Vous trouverez des informations
supplémentaires destinées aux parents et enfants / adolescentsici.

Clausen°23 dela Politique de confidentialité de TWITTER du 18 mai
2015 et du 27 janvier 2016 :

Nos services ne s adressent pas aux personnes agées de moins de 13 ans.
S vous apprenez que votre enfant nous a fourni des informations
per sonnelles sans votre consentement, merci de nous contacter en cliquant
ici. Nous ne collectons pas sciemment dinformations personnelles
provenant d’ enfants de moins de 13 ans. S nous apprenons qu’ un enfant
de moins de 13 ans nous a fourni des informations personnelles, nous
prenonsdesmesurespour supprimer cesinformationset résilionslecompte
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de cet enfant. Vous trouverez des informations supplémentaires destinées
aux parents et aux enfants/adolescentsici.

L’ association UFC QUE-CHOISIR exposequecette clause aété supprimeée
danslaversion du 30 septembre 2016, les clauses des versions antérieures
étant illicites au regard des articles 389-3, 408 et 1124 du code civil.

Pour lasociété TWITTER, la clause rappelle que son service ne s adresse
pas aux enfants de moins de 13 ans et qu’elle dispose d’'une politique
permettant de supprimer immédiatement un compte relatif a un mineur de
moinsde 13 ans. Elle considere quelefait d offrir lapossibilité d’ ouvrir un
compte pour des mineurs de plus de 13 ans n’est pasillicite, rien dans la
clause n°23 n’empéchant, selon elle, les parents d’ un mineur ayant ouvert
un compte sans leur autorisation d’invoquer I’ incapacité juridique de leur
enfant et d’ obtenir ainsi lanullité du contrat et lafermeture du compte.

En I’ espéce, la clause n° 23 de la Politique de confidentialité, qui doit ére
examinéeen combinaison aveclaclausen® 1.3 des Conditionsd’ utilisation
—laguelle prévoit quel’ accés aux "Services' de Twitter aux personnes qui
ont "la capacité de conclure un contrat avec Twitter" - évoque I’ hypothese
ou desreprésentants|égaux d’ enfantsmineurss adressentaTWITTER &fin
que soient supprimées les informations personnelles déposees par leur
enfant et que soit résilié son compte.

L’ article 389-3 du Codecivil posele principe del’ administration |égale de
I’ enfant mineur danstous les actes civils, al’ exception des casou laloi ou
I'usage autorise les mineurs aagir eux-mémes, les mineurs non émanci pés
étant incapablesdecontracter ausensdel’ article 1124 devenul’ article 1146
du code civil.

En présumant le consentement implicite du représentant 1égal du mineur
non émancipé, lorsque celui-ci est |également requis, laclause apour effet
de ne pas prévoir le consentement exprés des représentants |égaux des
mineurs non émancipés pour le traitement des données a caractére
personnel. La clause est donc illicite au regard des dispositions précitées.

En conséquence, la clause n® 23 danslesversions du 21 octobre 2013,
du 8 septembre 2014, 18 mai 2015 et du 27 janvier 2016, illicite au
regard des articles 389-3, 1124 devenu I’ article 1146 du code civil est
abusive au regard de I'article L. 132_1 devenu |'article L. 212-1 du
code de la consommation. Elle sera donc réputée non écrite.

28. Clause n® 24 dela Politique de confidentialité de Twitter

Clausen®24 delaPolitique de confidentialité de Twitter du 21 octobre
2013:

« Spheére de sécurité de I'UE Twitter se conforme aux principes de la
Sohere de sécurité US-UE et de la Sohere de séeurité US-Suisse sur la
notification, le choix, le transfert, la sécurité, I'intégrité des données,
I'acces et 'application. Pour en savoir plus sur le programme Sphére de
securité et avoir accésa notre certification, merci de consulter le site Web
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de I'U.S Department of Commerce (Département du Commerce des
Etats-Unis) ».

Clause n°24 dela Politique de confidentialité du 8 septembre 2014 :
« Programme de Safe Harbor dans|’Union Européenne

Twitter seconforme aux principes du Safe Harbor US UE et US-Suisse sur
la notification, le choix, le transfert, la sécurité, I'intégrité, I'acces et la
protection des données. Pour en savoir plus sur le programme Sphére de
sécurité et avoir accés a notre certification, merci de consulter e site Web
de I'U.S. Department of Commerce (ministére du Commerce des Etats-
unis) ».

Clause n°24 dela Politique de confidentialité du 18 mai 2015 :
« Programme de Safe Harbor dans|’Union Européenne

Twitter seconforme aux principes du Safe Harbor USUE et US-Suisse sur
la notification, le choix, le transfert, la sécurité, I'intégrité, I'acces et la
protection desdonnées. Pour en savoir plussur le programme Safe Harbor
et avoir accés a notre certification, merci de consulter lesiteWeb de|'U.S
Department of Commerce (ministéere du Commerce des Etats-Unis) ».

Clause n°24 de la Politique de confidentialité du 27 janvier 2016 et
clause n° 28 de la Politique de confidentialité du 30 septembre 2016 :

Nosactivitésdanslemonde Pour vous proposer nos Services, nous sommes
implantés dans le monde entier. Twitter, Inc. respecte les principes du «
EUU.S. Privacy Shield » (les « Principes ») relatif a la collecte,
I'utilisation, le partage et la conservation des données a caractere
personnel en provenance del’ Union européenne, tel que décrit dansnotre
certification « Privacy Shield ».

L’ association UFC QUE-CHOISIR reproche aux clausesdelaPolitiquede
confidentialité de mentionner dans les versions de 2013, 2014 et 2015 la
conformitédestransferts desdonnées effectués hors Union européenne aux
principes de Safe Harbor alors que cette certification a été jugée non
conforme par un arrét dela Cour de justice de!’ Union européenne (CJUE)
du 6 octobre 2015. Elle g outequedanslesversionsdejanvier et septembre
2016 les clauses affirment respecter le nouveau cadre du Privacy Shield,
alors que le Privacy Shield permet le transfert de données a caractére
personnel depuis I’ Union européenne uniquement vers les Etats-Unis, si

bien que les transferts de données a caractére personnel hors Union
européenneadestinationd’ autrespaysquelesEtats-Unisneferaient I’ obj et
d’ aucune garantie, alors méme que les clauses telle que rédigées prévoit la
possibilité pour TWITTER d’ effectuer detel stransfertset quedenombreux
pays n’ offriraient pas un niveau de protection des données suffisant requis
par I'article 68 de la loi Informatique et Libertés. Les clauses seraient
également abusives au regard des articles L. 132-1 du code de la
consommationencequ'’ ellescréerairnt un déséquilibresignificatif entreles
droitset obligations despartiesau détriment del’ utilisateur consommateur.
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Par ailleursun lien hypertexte contenu dans ces clauses, quelleque soit leur
version, renvoie a une page internet rédigée en anglais, ce qui contrevient
aux dispositionsdelaloi du 4 aout 1994. Les clauses seraient doncillicites
a ce titre et abusives au regard de I'article R.132-1 1°) du code de la
consommeation.

La société TWITTER répond gue cette clause a été supprimée dans la
derniére version de la Politique de confidentialité de Twitter du 27 janvier
2016, de sorte quelesgriefsdel'UFC QUE CHOISIR acet égard sont sans
objet.

Le Tribunal ayant répondu a cette argumentation dans le cadre de
I’ application dans le temps de la légidation sur les clauses abusives aux
diverses versions du contrat d' utilisation de TWITTER, il n'y a pas lieu
d examiner de nouveau cette exception.

a) Sur le Safe Harbor et le Privacy Shield

Aux termes de I'article 32-1 7°) le responsable du traitement est tenu
d’'informer la personne concernée par la collecte de ses données
personnelles, le cas échéant, des transferts de ces données envisagés a
destination d'un Etat non membre de la Communauté européenne.

L’article 68 delaLoi Informatique et Libertés prévoit que "leresponsable
d'un traitement ne peut transférer des données a caractere personnel vers
un Etat n'appartenant pas a la Communauté européenne que si cet Etat
assure un niveau de protection suffisant de la vie privée et des libertés et
droits fondamentaux des personnes a I'égard du traitement dont ces
données font I'objet ou peuvent faire I'objet.”

Lorsquelepaystiersn’ assure pas un niveau de protection adéquat, I’ article
69 de laméme loi admet le transfert aux cas de consentement indubitable
delapersonne concernée, transfert nécessaire al’ exécution d’ un contrat, a
la sauvegarde d’'un intérét public important, a la défense d' un droit en
justice ou ala sauvegarde de I’intérét vital de la personne concernée.

Ainsi, s agissant du transfert de données hors Union européenne, |’ article
68 de la Loi Informatique et Libertés interdit, pour des motifs tenant ala
protection des droits fondamentaux des personnes physiques, lestransferts
de données des Européens vers des Etatstiers n’ assurant pas un "niveau de
protection adéquat”.

Or, il ressort des clausesn® 2, 8, 17 et 24 de la Politique de confidentialité
gue, les activités de TWITTER se situant dans le monde entier, la
certification Safe Harbor (Safe Harbour) dans les versions des 21 octobre
2013, 8 septembre 2014, 18 mai 2016 puis Privacy Shield dans laversion
du 27 janvier 2016 ne couvre pas I’intégralité des pays vers lesquels des
données sont transférées. La protection est donc limitée aux transferts a
destination des Etats-Unis, Cequi rend laclause critiquéeillicite au regard
des dispositions précitées.

En prévoyant le transfert des données a caractéere personnel hors Union
européenne vers des Etats qui ne sont pas précisés (dans le monde entier)
sans exiger le consentement spécifique de I’ utilisateur a ces transferts,
lorsgu’ un tel consentement est |également requis, la clause est abusive au
sensdel’article L.132-1, devenu les articles L. 222-1 du code de la
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consommation, en ce qu’elle aurait pour objet ou pour effet de créer un
déséquilibre significatif entre les droits et obligations des parties au
détriment de |’ utilisateur, consommateur.

b) Sur lerenvoi par un lien hypertexte a une pagerédigée en anglais:

Aux termes de |'article 2 de laloi du 4 aolt 1994, " dans la désignation,
I'offre, la présentation, le mode d'emploi ou d'utilisation, |a description de
I'étendue et des conditions de garanties d'un bien, d'un produit ou d'un
service, ains que dans les factures et quittances, I'emploi de la langue
francaise est obligatoire".

Enl’espece, laclausen® 24 estillicite, en cequ’ elleentrave |’ acces effectif
au contrat par I’ utilisateur frangais, qui sevoit appliquer un texte qui n’est
pas écrit dans salangue et gu’il ne peut, de ce fait, pasappréhender.

Laclausen® 24 delaPolitique de confidentialité seradonc déclaréeréputée
non écrite a ce titre et abusive au regard de I’article L. 132-1 devenu
I'article L. 212-1 du code de la consommation et de |’ article R. 132-1 1°)
devenu I'article R. 212-1 1°) du Code de laconsommation

En conséquence, la clause n° 24 de la Palitique de confidentialité de
TWITTER des 21 octobre 2013, 8 septembre 2014, 18 mai 2015 et 27
janvier 2016, illiciteau regard desarticlesL. 133-2 devenu I’articleL.
211-1 du Code dela consommation, 2 delaloi du 4 aolt 1994, 32-1 7°)
et 68 de la Loi Informatique et Libertés, est abusive au regard de
I"articleL.132-1devenu I’articleL . 212-1 du code dela consommation
et del’articleR. 132-1 1°) devenu 'article R. 212-1 1°) du code de la
consommation. Elle sera donc réputée non écrite.

La clause n® 24 dela Politique de confidentialité de TWITTER du 27
janvier 2016, nouvellement clause 28 dela Politique de confidentialité
du 30 septembre 2016, illicite au regard de I'article 68 de la loi
Informatique et Libertés, est abusive au regard des articles L.132-1
devenu I'article L. 212-1 du code de la consommation. Elle sera donc
réputée non écrite.

29. Clause n® 25 dela Politique de confidentialité de Twitter devenue
clause n°33

Clausen®25 delaPolitique de confidentialité de Twitter du 21 octobre
2013:

Nous nous réservons le droit de modifier cette Politique de confidentialité
a tout moment. La version la plus actuelle de cette politique régit notre
utilisation de vos informations et sera toujours disponible a I’ adresse
https: //twitter.com: privacy. S nous modifions cette politiqued unemaniére
jugée, a notre seule discrétion, substantielle, nous vous le notifierons via
unemiseajour @Twitter oul’ envoi d’un mail a1’ adresser associéeavotre
compte. En continuant d’ accéder ou en utilisant les Servicesaprés|’ entrée
en vigueur de ces changements, vous acceptez étre lié aux conditions
énonceées dans |a nouvelle Politique de confidentialité.
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Clause n°25 de la Politique de confidentialité de Twitter du 8
septembre 2014 et du 18 mai 2015 et du 27 janvier 2016, nouvellement
clause 33 dansla version du 30 septembre 2016 :

Nous nous réservons le droit de modifier cette politique de confidentialité
a tout moment. La version la plus actuelle de cette politique régit notre
utilisation de vos informations et sera toujours disponible a I'adresse
https:. //twitter .comyprivacy. S nousmodifionscettepolitiqued’ unemaniere
gue nous considérons, a notre seule discrétion, comme substantielle, nous
vous|e notifierons via unecommuni cation émanant du compte @Twitter ou
I’envoi d'un email a |I’adresse associée a votre compte. En continuant
d accéder aux Services ou en les utilisant aprés|’ entrée en vigueur de ces
changements, vous acceptez étre lié aux conditions énoncées dans la
nouvelle politique de confidentialité

L’ association UFC-QUE CHOISIR reproche en substance alaclausen® 25
de la Politique de confidentialité d'attribuer a la société TWITTER la
possibilité de modifier unilatéralement les clauses du contrat tout en
présumant le consentement implicitedel’ utilisateur alanouvelle Politique
de confidentialité du fait de sa navigation ultérieure sur le site.

La société TWITTER repousse les critiques formulées par I’ UFC QUE-
CHOISIR a I’encontre de cette clause et fait valoir que ce sont les
mémes griefs que ceux formulés a I’encontre de la clause 12 C2 des
Conditions d’ utilisation.

Aux termes de I'article R. 132-2 6°) devenu I’ article R. 212-2 6°), sont
présumeées abusives les clauses ayant pour objet ou pour effet de réserver
au professionnel le droit de modifier unilatéralement les clauses du contrat
relatives aux droits et obligations des parties, autres que celles prévuesau
3°) del'article R. 212-1 du code de laconsommation.

En I’ espece, laclause n° 25 de la Politique de confidentiaitéfait écho ala
clausen® 12 C 2 desConditionsd’ utilisation - précédemment examinée par
le Tribunal - qui confére a la société TWITTER le droit de modifier
unilatéralement les Conditions d’ utilisation, sans information préalable de
I utilisateur.

A son tour, la clause n° 25 de la Politique de confidentialité confere ala
socié&é TWITTER cette mémefaculté de modification, appliquée cettefois
a la Politique de confidentiaité, en restant également seul juge de
I’ opportunitéet du caracteresubstantiel ounon deladitemodification. C’ est
ains qu'elle prévoit, dans le cas d'une modification substantielle, la
notification a I'utilisateur de la "mise a jour" de la Politique de
confidentiaité, I’ utilisateur n’ é&ant pasinforméd’ unemodification jugénon
substantielle par lasociété. En toute hypothése, laclause présume acquisle
consentement de I’ utilisateur a la nouvelle Politique de confidentialité, du
fait de son accés ou de son utilisation ultérieure des Services apres |’ entrée
en vigueur des modifications.

De sorte qu’en conférant a la société TWITTER le droit de modifier
unilatéralement la Politique de confidentialité, sans information préalable
del’ utilisateur, la clause critiquée a pour objet ou pour effet de réserver au
professionnel le droit de modifier unilatéralement les clauses du contrat.
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Elle est donc abusive au sens de I’ article R. 132-2 6°) devenu I’ article R.
212-2 6°).

D’ou il suit que la clause n° 25, dans les versions des 25 juin 2012, 8
septembre 2014, 18 mai 2015 et 27 janvier 2016, devenuelalausen® 33
du 30 septembre 2016, est abusive au regard des article R. 132-2 6°)
devenu I'article R. 212-2 6°) du code de la consommation et comme
telle seraréputée non écrite.

C.SURLESREGLESDE TWITTER

1. Clause n® 1 des Reglesde Twitter :

Clause n°1 du Réglement de Twitter non daté mais en vigueur en
février 2014 et clause n°1 des Regles de Twitter non datées mais en
vigueur en février 2015:

« Notre objectif est d'offrir un service vous permettant de découvrir et de
recevoir du contenu provenant de sources qui Vous intéressent, mais aussi
de partager votre contenu avec d'autres personnes. Nous respectons la
propriétédu contenu quelesutilisateur s partagent, et chaque utilisateur est
responsable du contenu qu'il fournit. En vertu de ces principes, hous ne
surveillons pas activement le contenu des utilisateurs, et nous ne le
censurerons pas, sauf dans les circonstances limitées mentionnées ci-
dessous ».

Clause n°1 des Regles de Twitter non datées mais en vigueur en mai
2015

« Notre objectif est de fournir un service vous per mettant de découvrir et
derecevoir du contenu issu des sources qui Vous intéressent et de partager
votre propre contenu avec d’ autres personnes. Nous respectons e droit de
propriété applicable au contenu que les utilisateurs partagent, et chaque
utilisateur est responsable du contenu qu'il fournit. En vertu de ces
principes, nous ne surveillons pas activement le contenu des utilisateurs et
nous ne le censurons pas, dans la limite des circonstances exposées ci-
dessous. »

Clause n°1 des Regles de Twitter non datées mais en vigueur en ao(t
2016 :

«Nous pensons que tout le monde devrait avoir |I'opportunitédecréer et de
partager instantanément desidéeset desinfor mations, sansaucun obstacle.
Pour protéger |'expérience et la sécurité des utilisateurs de Twitter, nous
avonsdéfini certainesrestrictionsqui sappliquent au type de contenu et au
comportement autorisés. Tous les utilisateurs doivent se conformer aux
politiques énoncées dans les Régles de Twitter. Tout non-respect pourra
entrainer le blocage temporaire ou la suspension définitive des comptes
concer nés.
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Veuillez noter gue nous sommes susceptibles de devoir modifier cesrégles
detempsa autre, et que nous nousréservonsledroit delefaire. La version
la plus récente se trouvera toujours sur la page twitter.comvrules. »

L’ association UFC QUE-CHOISIR exposeatitreliminaire queleréglement
de Twitter (dénommé "Regles de Twitter" depuis 2014 et 2015), présenté
sur le site internet de TWITTER figure dans le socle contractuel des
conditions générales d'utilisation de TWITTER. Aucune indication ne
permettrait de connaitreladate desderni éresmodificationsdutexte, aucune
date d' entrée en vigueur n’ éant affichée.

Elle expose que la clause n° 1 des Régles de TWITTER prévoit I’ entiere
responsabilité del’ utilisateur des contenus qu’il publie sur e réseau social
Twitter et limite voire supprime |I’engagement de la responsabilité de
TWITTER, en raison de I’inexécution de ses obligations en sa qualité de
prestataire de service d’un réseau social, notamment en cas de contenu
indésirable. Lasociété TWITTER serait néanmoins tenue en sa qualité de
professionnel prestataire de servicesadistance, d’ uneobligation derésultat
au titre de I'article L.121-20-3 devenu |’ article L.121-19-4 du code de la
consommation.

L’ association soutient également que la société en tant que responsable de
traitement est tenue a une obligation de préservation des données et de
prévention de leur déformation, de leur endommagement ou leur
accessibilité par lestiers, au titre de I’ article 34 de la Loi Informatique et
Libertés. En qualité d hébergeur, elle serait responsable des contenus
communiqués conformément aux dispositionsdel’ article6.1.2 delaloi du
21 juin 2004 sur laconfiance dans|’ économie numérique (LCEN), lorsgque
I” hébergeur aeu connaissance du caractéreillicite du contenu. Elle précise
gue la version de 2016 ne fait plus référence a la responsabilité de
I" utilisateur maispermet aTWITTER de suspendre ou supprimer lecompte
d’'un utilisateur en cas de manguement aux regles de TWITTER, sans
prévoir que la méconnaissance des regles par I’ utilisateur pourrait étre la
conséguence d’ un piratage de son compte.

L’ association fait valoir que la clause est abusive regard de I'article
R.132-1/5°) du code de la consommation en ce qu’elle a pour effet de
contraindre le consommateur a exécuter ses obligations aors que,
réciproguement, le professionnel n’exécuterait pas ses obligations de
délivrance ou de garantie d'un bien ou son obligation de fourniture d’un
service. Elle gjoute quelaclause contrevient également al’ article R. 132-1
6°) du code de laconsommation qui répute abusive toute clause ayant pour
effet de supprimer ou de réduire le droit aréparation du préudice subi par
le professionnel ou le consommateur en cas de manguement par le
professionnel al’ une quelcongue de ses obligations.

L’ association reproche également ala clause de prétendre que TWITTER
fait respecter ledroit de propriété applicable au contenu que les utilisateurs
partagent, alors que laclause n° 5 des Conditions d’ utilisation prévoit une
licence globale et exclusive au bénéfice de TWITTER des Contenus
déposés par les utilisateurs. Selon I’ association, ce défaut delisibilité rend
laclauseilliciteauregard del’ article L. 133-2 du code de laconsommation
et abusive au sensdel’article L. 132-1 du code de la consommation, en ce
gu'ele créerait un déséquilibre significatif au détriment de I’ utilisateur
consommateur ou non professionnel. Laclause serait également illicite au
regard des articles L. 111-1, L. 11-2 L. 121-17, L. 121-19 et R. 111-2 du
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code delaconsommation, en cegu’ €lle prévoit de bloguer ou de suspendre
définitivement le compte d un utilisateur sans préavis de |’ utilisateur.

Pour la société TWITTER, la clause n°l est parfaitement claire et
compréhensible et ne contrevient nullement al’ article L. 133-2 du code de
la consommation.

Elle observequel’ ancien article L. 121-20-3 du code de la consommation,
commel’article L. 121-19-4 du code delaconsommation, vise des contrats
payants et ne s applique pas au service gratuit rendu par Twitter.

Elle ajoute que cette clause vise uniquement I’ hypothese ou le service est
bloqué temporairement ou suspendu définitivement en raison d' une faute
commise par I'utilisateur, auteur d’un comportement malveillant a
I’ encontred’ un autre utilisateur. Cetteclause nesupprimerait ni neréduirait
le droit aréparation auquel pourrait prétendre |’ utilisateur.

La société TWITTER soutient que rien ne I'oblige a lister les
comportements répréhensiblesde |’ utilisateur et qu'il lui est ainsi possible
de modifier a son gré les Regles de Twitter, ces modifications étant de
nature a éclairer I'utilisateur sur ce qui est considéré comme un
comportement gravement répréhensible, denatureaentrainer lasuspension
ou la suppression de son compte.

Sont produits au débat par |’ association UFC QUE-CHOISIR trois"jeux"
de clausesintitulés "Regles de TWITTER" comportant un "copyright" de
2014, 2015 et 2016 auquel I'utilisateur peut accéder via le "Centre
d assistance Twitter".

Aucune clause de cestroisdocumentsn’ est numérotée, tous disposant d’' un
méme paragraphe (intitul€"clausen®1" dansl’ assignation) introduisant une
adeux rubriques: "Limites affectant le contenu et utilisation de Twitter" et
"Abus et Spam” (© 2014), "Limites applicable au contenu et utilisation de
Twitter" et "Comportement inappropriés et spam” (© 2015), "Limites
affectant le contenu et utilisation de Twitter" (© 2016). Chacune des
rubriques comporte une liste de contenus, comportements ou activités
illicitesou non-appropriées, sanctionnés par le"blocage" oula"suspension
définitive" (suppression) du compte de |’ utilisateur.

Chacune des versions de laclause n®° 1 rappelle I’ objectif du réseau social
(le partage des contenus entre ses utilisateurs), ainsi que |’ obligation faite
aux utilisateurs de respecter des regles annoncées dans les rubriques
subséquentes.

Seules les versions de 2014 et 2015 font état du respect du droit a la
propriété intellectuelle des utilisateurs entre eux, les versions ultérieures
ayant supprimé cette disposition. Laversion de 2016 est |a seule aévoquer
laresponsabilité des utilisateurs contrevenant aux "Régles’ et les sanctions
qui leur sont applicables. Laméme version de 2016 fait référence au droit
discrétionnaire, dont dispose la société TWITTER, pour modifier
unilatéralement les "Regles de TWITTER". Ce droit est néanmoinsrepris
danslesclausesn® 2 et 6 des "Reglesde TWITTER".
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a) Sur la présomption deresponsabilité del’ utilisateur et lalimitation
deresponsabilitede TWITTER :

L’ association UFC QUE-CHOISIR prétend que la clause instaure une
présomption de responsabilité pesant sur I’ utilisateur du fait du contenu
qu'il publie.

En I'’espece, seules les versions 2014 et 2015 de la clause critiquée
mentionnent que "chaque utilisateur est responsable du contenu qu'il
fournit", tout en précisant que la société TWITTER ne "survellle pas
activement le contenu des utilisateurs” et qu’elle ne les censure pas sauf
dansles circonstances exposées dansles "Regles'. Laversion 2016 nefait
plus référence a cette présomption de responsabilité.

Aux termesdel’ article6.1.2 dela"Loi pour laConfiance dans |’ Economie
Numérique" (L.C.E.N.) du 21 juin 2004, I’ hébergeur n’ est pas responsable
des informations stockées a la demande d’' un utilisateur, a condition qu’il
n'ait pas eu connaissance du caractére illicite de I'activité ou de
I’'information, ou que, dés le moment ou il en a eu connaissance, il a agi
promptement pour retirer ces données ou en rendre I’ accesimpossible.

En I’ espeéce, la clause n° 1 des "Régles de Twitter" dans les versions de
2014 et 2015 - qui doit étre rapprochée de la clause n°® 4.1 desConditions
d’ utilisation précédemment examinée - indique que chague utilisateur est
responsable du contenu qu'’il fournit.

Or, par lagénéralité destermes employés, les clauses précitées n’ évoquent
pas le cas ou, la société TWITTER, en sa qualité d hébergeur ayant eu
connaissance du caractereillicite de I’ activite ou de I'information, atardé
aretirer promptement ces Contenus ou en rendre I’ accésimpossible.

Laclause n®° 1 des "Régles de Twitter" dans les versions de 2014 et 2015,
comme la clause n°® 4.1 des Conditions d’ utilisation, contrevient ainsi aux
dispositionsdel’article 6.1.2 delaL.C.E.N., I’ hébergeur étant susceptible,
dans une telle situation d endosser tout ou partie de la responsabilité
encourue.

Dés lors, la clause, qui prévoit que la responsabilité sera supportée
unigquement par lapersonnequi afourni le contenu en exonérant totalement
I hébergeur, est illicite comme contraire a I’ article 6.1.2 de laloi pour la
confiance dans I’ économie numérique et abusive au sens de I'article R.
132-1 6°) devenu I'article R. 212-1 6°) du code de la consommation, |la
clause ayant pour effet de supprimer ou de réduire le droit a réparationdu
prégudice subi par le consommateur en cas de manquement par le
professionnel a1’ une de ses obligations.

b) Sur lerespect du droit de propriétéintellectuelle (2014 et 2015) :

L'article L. 131-1 du code de la propriété intellectuelle prévoient que "la
cession globale des cauvres futures est nulle".

Aux termesdesarticlesL. 131-2 et L. 131-3 du méme code, les contrats par
lesquel s sont transmis des droits d'auteur doivent étre constatés par écrit, la
transmission étant subordonnée ala condition que chacun des droits cédés
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fassel'objet d'unemention distincte dans|'acte de cession et queledomaine
d'exploitation des droits cédés soit délimité quant a son étendue et a sa
destination, quant au lieu et quant aladurée.

L’articleL. 133-2, devenu I’ article L. 211-1 du code de la consommation
prévoit que les clauses des contrats proposés par les professionnels aux
consommateurs doivent étre présentées et rédigées de facon claire et
compréhensible.

Enl’ espece, laclausen® 1des"Reéglesde TWITTER" affirmequelasociété
TWITTER respecte la propriété du contenu que les utilisateurspartagent.

Toutefois, il apparait, lorsque la clause critiquée est confrontée ala clause
n° 5 des Conditions d’ utilisation, imposant a |’ utilisateur la concessionau
bénéfice de la société TWITTER d'une licence d exploitation en
contravention avec les articles L.131-1 et suivants du code de lapropriété
intellectuelle, que lasociété TWITTER ne peut, sans se contredire au sein
du méme ensembl e de documents contractuel s, affirmer d’ une part qu’ elle
respectelesdispositions protectricesdu droit alapropriétéintellectuelle de

"utilisateur sur le Contenu qu'il publie (clause n°1l des "Régles de
TWITTER") et d’ autre part qu’ elle entend s en affranchir (clause n® 5 des
Conditions d’ utilisation).

La clause n° 1 est donc illicite a I’ égard des dispositions de I’ article L.
133-2, devenu I'article L. 211-1 du code de la consommation.

Elle est également abusive au regard de I’ article L. 132-1 devenu I’ article
L. 212-1 du code de la consommation, en ce qu’ elle a pour objet ou pour
effet de créer, au détriment du consommateur, un déséquilibresignificatif
entre les droits et obligations des parties au contrat.

c) Sur ledroit de blocage temporaire et de " suspension définitive" du
comptede I’ utilisateur :

Laclause n° 1 des "Regles de Twitter" (dans la version de 2016) prévoit
d’ embléeles sanctions applicables (1e blocage temporaire ou lasuspension
définitive) aux comptesdes utilisateurstransgressant lesregles édictées par
TWITTER visant a imposer un contenu et un comportement licite et
approprié des utilisateurs.

Cette clause doit étre rapprochée des clauses n°® 8.1 et 8.2 des Conditions
d utilisation, qui établissent au profit de la société TWITTER un pouvoir
discrétionnaire de supprimer ou résilier les comptes des utilisateurs (cette
situation équivaut a la situation de blocage temporaire et a la suspension
définitive évoquée alafoisdanslaclause n® 1 des"Réglesde TWITTER"
et danslaclausen® 3 du méme document), sans que saresponsabilité puisse
étre engagée par ces derniers.

De sorte que, en complément des clauses précitées, la clause n° 1 attribue
alasociété TWITTER un pouvoir discrétionnaire de supprimer ou résilier
lescomptesdesutilisateurs, lorsgu’ ilscontreviennent aux "Regles' édictées
par la société portant sur le type de contenu et e comportement autorisés,
sans qu’il soit prévu ni justification ni préavis.
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Ainsi laclause critiquée, en prévoyant que larésiliation des services pourra
sopérer a I'initiative de TWITTER de maniére discrétionnaire a tout
moment sansjustification ni préavis, est abusive, en cequ’ ellecréeau profit
du professionnel et au détriment du consommateur ou du non professionnel
un déséquilibre significatif au sensdel’ article L. 132-1 devenu I’ article L.
221-1 du code de la consommation.

Elleest également irréfragabl ement abusive au sensdel’ articleR. 132-14°)
devenu I’ article R. 212-1 4°) du code de la consommation, en ce qu’ ellea
pour objet ou pour effet d accorder au seul professionnel, le droit de
déterminer si lachoselivrée ou les servicesfournis sont conformes ou non
aux stipulations du contrat

d) Sur ledroit discrétionnaire de modification des regles sanspréavis
ni justification :

Selon|’ association UFC QUE -CHOISIR laclause prévoit pour TWITTER
la faculté de modifier & son gré sans préavis ni justification les "Regles".
Elle serait donciillicite au regard des dispositionsdes articles L. 111-1, L.
111-2,L.121-17, L. 121-19-2 et R. 111-2 du code de |a consommation.

En |’ espéce, laclause n® 1 des"Reglesde TWITTER" fait écho alaclause
n° 12 C 2 des Conditionsd’ utilisation et alaclause n® 25 de laPolitique de
confidentialité - précédemment examinées par le Tribunal - qui conférent
alasociété TWITTER ledroit de modifier unilatéralement les" obligations
comportementales” de I’ utilisateur, en restant également seul juge de
I’ opportunité d’ une telle modification.

A la différence toutefois des clauses précitées, I'utilisateur n'est pas
informé de cette modification, les clausesn® 02 des conditionsd’ utilisation
présumant acquisle consentement del’ utilisateur acesnouvelles"Regles"
du seul fait del’acces et del’ utilisation des Services par I’ utilisateur.

De sorte gu’en conférant a la société TWITTER le droit de modifier
unilatéralement les"Réglesde TWITTER", auxquelles|’ utilisateur doit se
soumettre, sansinformation préalabledel’ utilisateur, laclausecritiquée est
illiciteauregard desarticlesL. 111-1 et L. 111-2, del’articleR. 111-2 | et
[11, devenu I’article R. 111-2 7°) du code de la consommation, desarticles
L.121-17,L.121-19-2 et R. 111-2 devenusles articlesL. 221-5, L. 221-6,
L. 221-7 du code de la consommation et abusive au sens de I’ article R.
132-26°) devenu I’ article R. 212-2 6°) du code de la consommeation. en ce
gu’ elle a pour objet ou pour effet de réserver au professionnel le droit de
modifier unilatéralement les clauses du contrat ;

Par conséquent, la clause n® 1 des" Réglesde TWITTER" illicite au
regard desdispositionsdel’article6.1.2 delaL.C.E.N., desarticlesL.
111-1, L. 111-2, devenuslesarticlesL.111-1 et L.111-2, del'article R.
111-21 et 111, devenu I’articleR. 111-2 7°) du codedela consommation,
desarticlesL. 121-17, L. 121-19-2 et R. 111-2 devenus les articlesL.
221-5, L. 221-6, L. 221-7 du code de la consommation, de |’articleL.
121-19devenul’articleL . 221-11 du codedelaconsommation, L. 133-2
devenu I'article L. 211-1 du code de la consommation, est abusive au
sensdesarticlesL. 132-1 devenu I'articleL. 212-1, R. 131 6°) devenu
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I"articleR. 212-16°), R. 132 4°) devenu I’ articleR. 212-1 4°) du codede
la consommation et sera donc réputée non écrite.

2. Clause n® 2 des Régles de Twitter :

Clause n°2 du Réglement de TWITTER non daté mais en vigueur en
février 2014 :

Lorsque vous fournissez le service Twitter et donnez la possibilité a
d’autres personnes de communiquer et de rester en relation, certaines
restrictions s appliguent au type de contenu pouvant ére publié avec
Twitter. Ces limites sont conformes aux exigences |égales et permettent a
touslesutilisateursdevivreunemeilleureexpérience Twitter. |1 sepeut que
nous modifiions ce reglement de temps a autre, et nous nous réservons le
droit de le faire. Veuillez venir consulter cette section pour connaitre les
article R modifications.

I mpostur e(https: //support.twitter.conVgroups/56-policies-viol ations/topi
cs/236-twit ter- rules-policies/articles/18366i mper sonation-policy) : Vous
ne devez pas vous faire passer pour d'autres personnes par le biais du
service Twitter d'une maniére qui entraine, ou qui a pour but d'entrainer
une méprise, une confusion ou une duperie d'autres personnes.

Marque commerciale(https.//support.twitter.conm/groups/56-policies-
violations/topics/236-twitter-rul espolicies/articles/18367-trademar k-
policy) Nous housréservonsledroit deréclamer desnomsd'utilisateur de
la part d'entreprises ou de particuliers détenant un titre juridique ou une
mar que commer ciale pour cesnomsd'utilisateur. Lescomptesutilisant des
noms et/ou des logos d'entreprises pour tromper d'autres personnes
peuvent étre définitivement suspendus.

Informations.privees  (https:.//support.twitter.com/groups/56-policies-
violations/topi cs/236-twitter-rulespolicies/articles/20169991-private-
information-posted-on-twitter) : Vous ne devez pas diffuser ou publier
d'informations privées et confidentiellesd'autres personnes, tellesqueleur
numéro de carte de crédit, leur adresse postale ou leur numéro de sécurité
sociale/carte d'identité nationale, sans leur consentement et autorisation
EXpr esses.

Violence et menaces (https://support.twitter.com/groups/56-policies-
violations/topi cs/236-twitter-rules-policies/articles/20169997-abusi ve-
behavior-policy) : Vous ne devez pas diffuser ou publier de menaces
directes et spécifiques de violence envers d'autres personnes.
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Copyright (https://support.twitter.convgroups/56-policies-
violations/topi cs/236-twitter-rules-policies/articles/15795copyright-and-
dmca-policy) : Nous répondrons aux notifications claires et complétes
d'infractions présumées de copyrights. Nos procédures liées au copyright
sont stipul ées dans nos Conditions.

Utilisation illicite : Vous ne devez pas utiliser notre service a des fins
illicites ou pour la poursuite d'activités illégales. Les utilisateurs
inter nationaux acceptent de respecter touteslesloislocales concernant la
conduite en ligne et le contenu acceptable.

Mauvaise utilisation des badges Twitter : Vous ne devez pas utiliser de
badge de type Sponsorisé ou Vérifié par Twitter & moins que ce badge ne
vousait étéfourni par Twitter. Lescomptesqui utilisent ces badges comme
éléments de leurs photos de profil, de leurs photos d'en-téte ou de leurs
images de fond, ou qui les emploient d'une maniére qui implique
mensongérement une affiliation a Twitter peuvent étre suspendus».

Clause n°2 des Régles de TWITTER non datées mais en vigueur en
février 2015 :

Afin defournir le service Twitter et de donner |a possibilité aux personnes
decommuniquer et derester enrelation, certainesrestrictionss appliquent
au type de contenu pouvant étre publié avec Twitter. Ces limites sont
conformes aux exigences |égales et permettent a tous les utilisateurs de
vivre une meilleure expérience Twitter. || se peut que nous modifiionsces
réglesdetempsaautre, et nousnousréservonsledroit delefaire. Veuillez
revenir consulter cette section pour connaitre|es derniéres modifications.

* Usurpationd'identité (https.//suppport.twitter.convarticles/18366) : vous
ne devez pas vous faire passer pour d'autres personnes par le biais du
service Twitter d'une maniére qui entraine, ou qui a pour but d'entrainer
une méprise, une confusion ou une duperie d'autres personnes.

* Marquedéposée (https://suppport.twitter.com/articles/18367) : nousnous
réservons le droit de réclamer des noms d'utilisateur de la part
d'entreprises ou de particuliers détenant un titre juridique ou une marque
commerciale pour ces noms d'utilisateur. Les comptes utilisant des noms
et/ou deslogosd'entreprises pour tromper d'autres personnes peuvent étre
définitivement suspendus.

* Informations privées (https.//suppport.twitter.convarticles/20169991):
vous ne devez pas diffuser ou publier dinformations privées et
confidentielles d'autres personnes, telles que leur numéro de carte de
crédit, leur adresse postale ou leur numéro de sécurité sociale/carte
d'identité nationale, sans leur consentement et autorisation expreés.

* Violence et menaces (https.//suppport.twitter.convarticles/20169997):
vous ne devez pas diffuser ou publier de menaces directes et spécifiques de

Page


https://support.twitter.com/groups/56-policies
https://suppport.twitter.com/articles/18366)
https://suppport.twitter.com/articles/18367)
https://suppport.twitter.com/articles/20169991)
https://suppport.twitter.com/articles/20169997)

Décision du 07 aolt 2018

1/4 social
N° RG 14/07300

violence envers d'autres personnes.

* Copyright (https:.//support.twitter.comvarticles/15795) : nousrépondrons
aux notifications claires et completes d'infractions présumées de
copyrights. Nos procédures liées au copyright sont stipulées dans nos
Conditions d’ utilisations .

« Utilisation illicite : vous ne devez pas utiliser notre service a des fins
illicites ou pour la poursuite d'activitésillégales.

Lesutilisateur sinter nationaux acceptent derespecter touteslesloislocales
concernant la conduite en ligne et le contenu acceptable.

Clausen®2desRéglesde TWITTER non datéesmaisen vigueur en mai
2015

Afin de fournir le service Twitter et la possibilité de communiquer et de
rester en relation avec les autres utilisateurs, nous avons défini certaines
restrictions applicables au type de contenu pouvant étre publié avec
Twitter. Ceslimites sont conformes aux exigences |égales et permettent de
garantir la qualité de I'expérience Twitter. Ces régles peuvent évoluer
périodiquement et nous nous réservons le droit de les modifier. Veuillez
consulter régulierement cette section pour connaitre les dernieres
modifications.

Afin de pouvoir fournir le service Twitter et la possibilité de communiquer
et de rester en relation avec les autres utilisateurs, nous avons défini
certaines restrictions applicables au type de contenu pouvant étre publié
sur Twitter. Ces limites sont conformes a la Iégislation en vigueur et
permettent de garantir la qualité de I’expérience Twitter de tous les
utilisateurs. Ces régles peuvent évoluer périodiquement et nous nous
réservons le droit de les modifier. Veuillez consulter régulierement cette
section pour connaitre les derniéres modifications.

Usurpation d'identité (/articles/18366) : vous ne devez pas vous faire
passer pour une autre personne sur Twitter d’ une maniére qui entraine, ou
qui a pour but d entrainer une méprise, une confusion ou une duperie
d’ autres personnes.

Marque déposée (/articles/18367) : nous nous réservons le droit de
récupérer des noms d' utilisateur pour le compte d’entreprises ou de
particulierslesdétenant | égal ement ou disposant d’ unemar que déposée sur
les noms d' utilisateurs concernés. Les comptes utilisant des noms et/ou
logos d' entreprise afin d’induire les autres utilisateurs en erreur peuvent
fairel’ objet d’ une suspension définitive.
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Informations priveées (/articles20169991) : vous ne pouvez pas diffuser ni
publier lesinformationsprivéeset confidentiellesd’ autrespersonnes, telles
gueleur numéro de carte bancaire, leur adresse postale ou leur numéro de
sécurité sociale/carte d'identité nationale, sans leur consentement et leur
autorisation expreés. Vous ne devez pas publier de photos ou vidéosintimes
prises ou diffusées sans le consentement du sujet.

Violences et menaces (/articles/20169997) : vous ne devez pas diffuser ou
promouvoir de menaces violentes a I’ égard d’ autres personnes.

Droit d auteur (/articles/15795) : nousrépondons aux notificationsclaires
et complétes d’infractions présumées au droit d’ auteur. Nos procédures
relatives au droit d’ auteur sont stipul ées dans nos Conditions.

Utilisation illicite : vous ne devez pas utiliser notre service a des fins
illicites ou en vue d activités illégales. Les utilisateurs internationaux
acceptent de se conformer alalégislation localerégissant lesconduitesen
ligne et les contenus acceptabl es.

Usage abusif des badges Twitter : vous ne devez pas utiliser de badges,
notamment de badges Sponsorisés ou Certifiés Twitter, a moins que ces
badges ne vous aient été fournis par Twitter. Les comptes qui utilisent ces
badges dans leurs photos de profil, leurs photos de banniére ou leurs
images d’arriére-plan, ou qui les emploient de maniere a impliquer de
fagon mensongeére une affiliation a Twitter peuvent étre suspendus.

Clause n°2 des Régles de TWITTER non datées mais en vigueur en
aodt 2016 :

« Limites affectant |e contenu et utilisation de Twitter

Pour offrir le service Twitter et |a possibilité de communiquer et de rester
enrelation avec d'autres per sonnes, nousavonsdéfini certainesrestrictions
qui sappliguent au type de contenu pouvant étre publié avec Twitter.

M arques déposées : nousnousréservonsledroit derécupérer desnoms
d'utilisateur pour le compte d'entreprises ou de particuliers les détenant
|égal ement ou disposant d'une marque déposée sur ces noms d'utilisateur.
Les comptes utilisant des noms et/ou des logos d'entreprises pour tromper
d'autres personnes peuvent étre définitivement suspendus.

Droitsd'auteur : nousrépondrons aux notifications claires et compl etes
d'infractions présuméesrel atives aux droits d'auteur. Nos procéduresliées
aux droits d'auteur sont stipulées dans nos Conditions d'utilisation.

Contenu cru : vous ne devez pas utiliser d'images pornographiques ou
excessivement viol entes, que ce soit en tant que photo de profil ouimagede
banniére. Twitter peut autoriser certaines formes de contenu cru dansles
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Twests, sil est identifié comme contenu choquant. S des images de mort
sont tweetées gratuitement, Twitter pourra vous demander de retirer le
contenu, par respect pour les personnes décédées.

Utilisation illicite: il est interdit d'utiliser ce service a desfinsillicites
ou pour la poursuite d'activités illégales. Les utilisateurs internationaux
acceptent de respecter toutes les|ois local es concernant le comportement
en ligne et le contenu acceptable.

Mauvais usage des badges Twitter : vous ne devez pas utiliser de badge,
notamment de type Sponsorisé ou Certifié, & moins que ce badge ne vous
ait éé fourni par Twitter. Les comptes qui utilisent ces badges comme
éléments de leurs photos de profil ou de banniere, ou qui les emploient
d'unemani éreimpliquant uneaffiliation a Twitter non conformea laréalité
peuvent étre suspendus. »

Clausen©2desReglesdeTWITTER non datéesmaisen vigueur en mai
2015:

Afin de fournir le service Twitter et la possibilité de communiquer et de
rester en relation avec les autres utilisateurs, nous avons défini certaines
restrictions applicables au type de contenu pouvant étre publié avec
Twitter. Ceslimites sont conformes aux exigences |égales et permettent de
garantir la qualité de I'expérience Twitter. Ces régles peuvent évoluer
périodiquement et nous nous réservons le droit de les modifier. Veuillez
consulter régulierement cette section pour connaitre les dernieres
modifications.

Usurpation d'identité (/articles/18366) : vous ne devez pas vous faire
passer pour une autre personnesur Twitter d’ une maniére qui entraine, ou
qui a pour but d entrainer une méprise, une confusion ou une duperie
d’ autres personnes.

Marque déposée (/articles/18367) : nous nous réservons le droit de
récupérer des noms d' utilisateur pour le compte d’entreprises ou de
particulierslesdétenant |égal ement ou disposant d’ une marque déposée sur
les noms d’ utilisateurs concernés. Les comptes utilisant des noms et/ou
logos d’ entreprise afin d’'induire les autres utilisateurs en erreur peuvent
fairel’ objet d’ une suspension définitive.

Informations priveées (/articles20169991) : vous ne pouvez pas diffuser ni
publier lesinformationsprivéeset confidentiellesd’ autres personnes, telles
gueleur numéro de carte bancaire, leur adresse postale ou leur numéro de
sécurité sociale/carte d'identité nationale, sans leur consentement et leur
autorisation expreés. Vous ne devez pas publier de photos ou vidéosintimes
prises ou diffusées sans le consentement du sujet.

Violences et menaces (/articles/20169997) : vous ne devez pas diffuser ou
promouvoir de menaces violentes a I’ égard d’ autres personnes.
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Droit d’auteur (/articles/15795) : nousrépondonsaux notificationsclaires
et complétes d'infractions présumées au droit d’ auteur. Nos procédures
relatives au droit d’ auteur sont stipul ées dans nos Conditions.

Utilisation illicite : vous ne devez pas utiliser notre service a des fins
illicites ou en vue d'activités illégales. Les utilisateurs internationaux
acceptent de se conformer alalégislationlocalerégissant les conduitesen
ligne et les contenus acceptables.

Usage abusif des badges Twitter : vous ne devez pas utiliser de badges,
notamment de badges Sponsorisés ou Certifiés Twitter, a moins que ces
badges ne vous aient été fournis par Twitter. Les comptes qui utilisent ces
badges dans leurs photos de profil, leurs photos de banniére ou leurs
images d arriére-plan, ou qui les emploient de maniére a impliquer de
facon mensongeére une affiliation a Twitter peuvent étre suspendus.

Clause n°2 des Régles de TWITTER non datées mais en vigueur en
aodt 2016 :

« Limites affectant |e contenu et utilisation de Twitter

Pour offrir le service Twitter et |a possibilité de communiquer et de rester
enrelation avecd'autres personnes, nousavons défini certainesrestrictions
qui sappliquent au type de contenu pouvant étre publié avec Twitter.

M ar quesdéposées : nous nousréservonsledroit derécupérer desnoms
d'utilisateur pour le compte d'entreprises ou de particuliers les détenant
|égal ement ou disposant d'une marque déposeée sur ces noms d'utilisateur.
Les comptes utilisant des noms et/ou des |ogos d'entreprises pour tromper
d'autres personnes peuvent étre définitivement suspendus.

Droitsd'auteur : nousrépondrons aux notifications claires et completes
d'infractionsprésuméesrelatives aux droitsd'auteur. Nos procédures|iées
aux droits d'auteur sont stipul ées dans nos Conditions d'utilisation.

Contenu cru : vous ne devez pas utiliser d'images pornographiquesou
excessivement viol entes, que ce soit en tant que photo de profil ouimage de
banniére. Twitter peut autoriser certaines formes de contenu cru dansles
Twesets, sil est identifié comme contenu choquant. S des images de mort
sont tweetées gratuitement, Twitter pourra vous demander de retirer le
contenu, par respect pour les personnes décédées.

Utilisation illicite: il est interdit d'utiliser ce service a des finsillicites
ou pour la poursuite d'activités illégales. Les utilisateurs internationaux
acceptent de respecter toutesleslois local es concernant le comportement
en ligne et |e contenu acceptable.

Mauvais usage des badges Twitter : vous ne devez pas utiliser de
badge, notamment de type Sponsorisé ou Certifi€, a moins que cebadge ne
vousait étéfourni par Twitter. Lescomptesqui utilisent ces badges comme
éléments de leurs photos de profil ou de banniere, ou qui les emploient
d'unemani éreimpliquant uneaffiliation a Twitter non conformea laréalité
peuvent étre suspendus. »
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L’ association UFC QUE-CHOISIR reproche a la clause de prévoir la
possibilité pour TWITTER de modifier ses "Regles’ (Reglement) de
mani erediscrétionnaire, sanspréavisni justification. Cesclausessont, selon
I’ association, illicites au regard des articles L. 111-1, L. 111-2, L.121-17,
L.121-19-2 et R. 111-2 du code de laconsommation et abusives au sensde
I’article R. 132-1 1° du Code de la consommation, en ce qu’ elles ont pour
effet de constater |’ adhési on du consommateur ades clauses qui nefigurent
pas dans I’ écrit qu’il accepte et dont il n’a pas eu connaissance avant sa
conclusion. Elles seraient également abusives au regard de I'article R.
132-1/3°) du code de la consommation, qui prohibe la clause réservant au
professionnel le droit de modifier unilatéralement les clauses du contrat
relativesaux caractéristiquesdu servicearendre, et del'article R. 132-2/6°)
du méme code qui prohibe la clause réservant au professionnel le droitde
modifier unilatéralement les clauses du contrat relatives aux droits et
obligations des parties.

Selonlasociété TWITTER letexte de laclause met en lumiéreleslimites
applicables au contenu et al’ utilisation de Twitter, n’ayant trait qu’ a des
comportements malveillants : violation des droits d’ auteur, utilisation
d’'images pornographiques ou excessivement violentes, poursuite d activités
illégaes, etc. Ces comportements incriminés seraient assimilables a des
fautesdel’ utilisateur, de natureaentrainer unerésiliationimmédiate et sans
préavis de la relation contractuelle. La société gjoute que la clause se
contente de lister a titre indicatif les raisons pour lesquelles elle serait
susceptible de suspendre a ses risques et périls le service rendu et précise
gue contrairement a ce que soutient I'UFC-QUE CHOISIR, la clause
critiquée n’ empéche nullement I’ utilisateur de rechercher laresponsabilité
delasociété TWITTER.

a) Sur ledroit discréionnairedemodification desréglessanspréavisni
justification :

Le Tribunal ayant eu I’ occasion de répondre a cette argumentation dans le
cadre de I'examen de la clause n° 1 des "Regles de TWITTER", il
conviendra de déclarer la clause n® 2 des "Regles de TWITTER", pour des
motifs identiques a ceux précédemment exposés, illicite au regard des
articles L. 111-1, L. 111-2, devenus les articles L.111-1 et L.111-2, de
I"article R. 111-2 | et Ill, devenu I'article R. 111-2 7°) du code de la
consommation, des articles L. 121-17, L. 121-9-2 et R. 111-2, devenus|les
articlesL. 221-5, L. 221-6, L. 221-7, de|’article L. 121-19 devenul’ article
L. 221-11 du code de la consommation et abusive au sens de I’ article R.
132-2 3°) devenu |’ article R. 212-1 3°) du code de la consommation.

b) Sur la présomption de responsabilité del’ utilisateur :

Le Tribunal ayant eu I’ occasion de répondre a cette argumentation dans le
cadre de I'examen de la clause n° 1 des "Regles de TWITTER", il
conviendra de déclarer pour des motifs identiques a ceux précédemment
exposés la clause n® 2 illicite au regard de I’ article 6.1.2 de la L.C.E.N. et
abusive au sens de I’ article R. 132-1 6°) devenu I’article R. 212-1 6°) du
code de la consommeation.
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Cc) Sur lesrestrictions de contenus misen ligne:

Laprésente clause doit étre anal ysée en combinaison avec les clausesn® 8.1
et 8.2 desConditionsd’ utilisation précédemment examinées par le Tribunal
et réputées non écrites.

En vertu des clauses précitées, la société TWITTER s attribue un pouvoir
discrétionnaire pour accepter ou supprimer atout moment un contenu généré
par I'utilisateur, sans que sa responsabilité puisse étre engagée par
I” utilisateur, lasociété se réservant ainsi ledroit de déterminer si le contenu
est conforme aux stipulations du contrat, et par conséguent le droit de
modifier unilatéralement lesclausesrel ativesaux caractéristiquesdu service
arendre, aors qu'elle s est engagée vis-avis de I’ utilisateur a fournir a
minima une prestation de stockage et de mise a disposition des contenus.

En complément de ces clauses, la clause n° 2 établit une liste de
"comportements’ de I’ utilisateur qui autoriserait la société TWITTER a
procéder ala suppression de Contenus sans préavis ni justification.

En conséquence, en attribuant alasocié&té TWITTER lafaculté de supprimer
atout moment les Contenusde’ utilisateur sur les Services, sans engager sa
responsabilité a son égard, la clause établit au profit de TWITTER une
exonération totale de sa responsabilité au regard de la fourniture des
services. Cesclausessont doncirréfragablement abusivesau sensdel’ article
R. 132-2/4°) et 6°) devenu I'article R. 212-1/4°) et 6°) du code de la
consommeation

Par conséquent, la clause n® 2 des Regles de Twitter, illicite au regard
desdispositionsdesarticles6..2delalL.C.E.N.,desarticlesL.111-1, L.
111-2, devenuslesarticlesL.111-1 et L.111-2, del'article R. 111-2 | et
[11, devenu I'article R. 111-2 7°) du code de la consommation, des
articlesL. 121-17, L. 121-9-2 et R. 111-2, devenuslesarticlesL. 221-5,
L.221-6, L. 221-7, del’article L. 121-19 devenu I'article L. 221-11 du
code dela consommation et abusiveau sensdel’articleR. 132-1, 4°) et
6°) devenu I'article R. 212-1 4°) et 6°) du code de la consommation, R.
132-2 6°) devenu I’article R. 212-1 6°) du code de laconsommation.

3. Clause n® 3 des Régles de Twitter (aolt 2016) :

Clause 3 des Regles Twitter dans sa version en ligne en ao(t 2016
« Comportement inapproprié

Nous croyons en la liberté d'expression et de direla vérité face au pouvoir,
mais cette philosophie n'a que peu de sens si |es voix des gens sont réduites
au silenceparcequ'ilsont peur de sefaireentendre. Afin degarantir queles
utilisateursse sentent en sécuritépour exprimer leursopinionset croyances,
nous ne tolérons pas les comportements inappropriés, notamment le
harcélement, les intimidations ou le recours a la peur pour réduire lavoix
d'un autre utilisateur au silence.

Tout compte impligué dans les activités mentionnées ci-dessous, ainsi que
tout compte associ€, pourra étre temporairement bloqué ou risque
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d'encourir une suspension définitive.

M enacesviolentes (directesou indir ectes) : vous ne devez pas proférer de
menaces ni inciter quiconque a la violence. Cette interdiction couvre entre
autres les menacesterroristes et |'apologie du terrorisme.

Harcélement : vous ne devez pas vous livrer a un comportement
inappropriéciblé, ni au harcelement d'autres personnes, ni inciter alefaire.
Voici certains des facteurs que nous prenons en compte pour évaluer les
comportements inappropriés :

Lebut principal du compte signalé est de harceler d'autres personnes ou de
leur envoyer des messages inappropriés.

Le comportement signalé est unilatéral ou inclut des menaces.
Le compte signalé incite d'autres utilisateurs a harceler un tiers.

Le compte misen cause envoi e des messages visant a harceler un utilisateur
a partir de plusieurs comptes.

Conduite haineuse : vous ne devez pas directement attaguer ni menacer
d'autres personnes, ni inciter a la violence envers elles sur la base des
critéres suivants : race, origine ethnique, nationalité, orientation sexuelle,
sexe, identité sexuelle, appartenance religieuse, age, handicap ou maladie.
Par ailleurs, nous n‘autorisons pas les comptes dont le but principal est
d'inciter a faire du mal aux autres sur la base de ces catégories.

Utilisation de plusieurs comptes a desfinsinappropriées: il estinterdit
de créer plusieurs comptes pour un usage redondant ou afin de contourner
la suspension temporaire ou définitive d'un autre compte.

Informations privées : vous ne pouvez pas diffuser ni publier
d'informations privées et confidentielles d'autres personnes, telles que leur
numéro de carte de crédit, leur adresse postale ou leur numéro de sécurité
sociale ou de carte didentité nationale, sans leur consentement et
autorisation expreés. De plus, vous ne devez pas publier de photos ou vidéos
intimes prises ou diffusées sans le consentement du sujet. Pour plus
d'informations sur notre politique relative aux informations priveées,
consultez cet article.

Usurpation d'identité : vous ne devez pas vous faire passer pour d'autres
personnes sur Twitter d'une maniére qui entraine une méprise, une
confusion ou une duperie d'autres personnes, ou qui a pour but de
I'entrainer. Pour plus dinformations sur notre politique relative a
I'usurpation d'identité, consultez cet article.

Conduite autodestructrice : vous pouvez rencontrer sur Twitter des
personnes envisageant de se suicider ou de sautomutiler. Lorsque nous
recevons des signalements nous informant qu'une personne court lerisque
desesuicider oude sautomutiler, nous pouvons prendredifférentesmesures
afindelui porter assistance, par exemplela contacter pour lui faire part de
notre inquiétude et de celle d'autres utilisateurs de Twitter, ou lui fournir
des ressources appropriées, telles que les coordonnées de nos organismes
partenaires de soutien psychologique. »

L’ association UFC QUE CHOISR reproche alaclause n® 3 des "Regles de
TWITTER", dans saversion de 2016, de conférer alasoci&é TWITTER le
droit exclusif d’interpréter une quel conque clause du contrat. Elleserait donc
abusive au sens de I’ article R.132-1 4°) du Code de la consommation et
également illicite au regard des articles L.111-1, L.111-2 et L.121-17,
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L.121-19-2, R.111-2 du code de laconsommation et de|’ article L.133-2 du
Code de la consommation qui impose au professionnel la rédaction de
clauses claires et compréhensibles pour le consommateur et abusive au
regard des dispositions de |'article R.132-1/4°) et 6° du code de la
consommation du fait du caractére imprécis du critére d évaluation des
comportements visés.

Cette clause éablirait une présomption de responsabilité de I’ utilisateur en
cas d' activité exercée sur son compte TWITTER, notamment en cas de
comportements qualifiés d'inappropriés, de menaces violences, de
harcelement, de conduite haineuse, de violation de lavie privée d’ autrui et
d usurpation d'identité ou encore de conduite autodestructrice. Or, une
activite, notamment frauduleuse, exercée sur le réseau de TWITTER ne
saurait, de maniere générale, résulter du seul fait del’ utilisateur. Laclause
est doncilliciteen cequ’ elle peut équivaloir afaire échec alaresponsabilité
propre de |'opérateur prévue par |'article L.121-19-4 du code de la
consommation et abusive au sens de I’article R.132-1 5°) du code de la
consommation, car elle peut avoir auss pour effet de contraindre le
consommateur a exécuter ses obligations alors que, réciproquement,
TWITTER ne serait pas tenue de respecter ses obligations de fourniturede
services.

La société TWITTER répond que la clause n° 3 stipulée dans I'intérét de
I"utilisateur a le méme objectif que la clause n° 2 : empécher les
comportementsmalveillants sur Twitter. Lasuspension définitivedu compte
concernéest une sanction sévere, maisd’ une part ellen’ est quel’ application
du droit commun asavoir lapossibilité en toutes circonstances deresilier un
contrat pour faute a ses risques et périls et d’ autre part elle sanctionne des
comportements particulierement malveillants.

a) Sur ledroit de blocage temporaire et de " suspension définitive" du
comptedel’ utilisateur :

Laclausedoit également étre examinée alalumieredesclausesn® 8.1 et 8.2
des Conditions d'utilisation, qui prévoit la possibilité pour la société
TWITTER de "suspendreou derésilier des comptes utilisateurs", sanction
qui correspond a la situation de blocage temporaire et a la suspension
définitive évoguée par la clause n°3 des "Régles deTWITTER".

Or, sans remettre en cause la | égitimité des motifs disciplinaires invoqués,
lasociété TWITTER s attribue un pouvoir discrétionnaire pour supprimer
ou résilier atout moment sans préavis ni justification les comptes que les
utilisateurs utiliseraient & mauvais escient.

En |’ état de ce libellé, la clause est donc abusive au regard de I’ article des
dispositions de I’ article R.132-1/4°) et 6° du code de la consommation.
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b) Sur la présomption de responsabilité del’ utilisateur :

Le Tribunal ayant eu I’ occasion de répondre a cette argumentation dans le
cadre de I'examen des clause n° 1 et 2 des "Reégles de TWITTER", il
conviendra de déclarer la clause n° 3 abusive pour des motifs identiques a
ceux précédemment exposés.

Par conséquent, la clause n° 3 des " Reglesde TWITTER", illicite au
regard des articles L. 111-1, L. 111-2, devenus les articles L.111-1 &t
L.111-2, del'article R. 111-2 | et 111, devenu I'article R. 111-2 7°) du
codedelaconsommation, desarticlesL. 121-17,L. 121-9-2 et R. 111-2,
devenuslesarticlesL. 221-5, L. 221-6, L. 221-7, del'article L. 121-19
devenu I'article L. 221-11 du code de la consommation et abusive au
sensdel’articleR. 132-1, 4°) et 6°) devenu I’articleR. 212-14°) et 6°) du
code de la consommation, R. 132-2 6°) devenu |’article R. 212-1 6°) du
code de la consommation.

4. Clause n°3 du Reglement de Twitter (février 2014) :

Clausen®°3du Reéglement deTwitter non datémaisen vigueur en février
2014 :

« Abus et spam

Twitter sefforce de protéger ses utilisateurs contre les abus et le spam.
L'abus d'utilisateurs et |'abus technique ne sont pas acceptés sur
Twitter.com et risquent d'entrainer une suspension de compte définitive.
Tout compte impliqué dans les activités mentionnées ci-dessous risque
d'encourir une suspension définitive.

Comptesen série: vousne pouvez pascréer descomptes multiplesadesfins
destructrices, abusives ou communes. La création massive de comptes peut
entrainer la suspension de I'activité de tous les comptes concernés. Notez
gue toute violation du Reglement de Twitter peut entrainer unesuspension
définitive de I'activité de tous les comptes concer nés.

Abus ciblés (https://support.twitter.com/groups/56-policies-
violations/topics/236-twitter -r ul eshttps: //support.twitter.com/gr oups/56-
policies-violations/topi cs/236-twitter -rul es-policies/articles/20169997-
abusive-behavior-policypolicies/articles/20169997-abusi ve-behavior -
policy): vous ne pouvez pas vous impliquer dans des abus ciblés ou du
har célement. Voici certains des facteurs gue nous prenons en considération
pour déterminer qu'une conduite est potentiellement un abus ciblé ou du
harcélement : ou si vous envoyez des messages a un utilisateur a partir de
comptes multiples ; ou s le seul but de votre compte est d'envoyer des
messages abusifs a d'autres personnes ; ou si le comportement signalé est
unilatéral ou inclut des menaces
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. Monopolisation de noms d'utilisateur
(https://support.twitter.com/groups/56-policies-
viol ations/topi cs/236https. //support.twitter.com/groups/56-poalicies-
violations/topics/236-twitter-rul es-policies/articles/18370-username-
squatting-policytwitter-rules-policies/articles/18370-user name-
squatting-policy): vous ne pouvez pas vous impliquer dans une
monopolisation de noms d'utilisateur. Les comptes inactifs pendant
plus de six mois peuvent également étre supprimés sans préavis.
Voici certains des facteurs que nous prenons en considération pour
déterminer qu'une conduite est potentiellement une monopolisation
de noms d'utilisateur :

" |e nombre de comptes créés ;

" la création de comptes ayant pour but d'empécher d'autres
personnes d'utiliser ces noms de comptes;

** la création de comptes dans le but de les vendre ;

" |'utilisation de flux de contenu de tiers pour mettre a jour et
conserver des comptes en utilisant le nom de cestiers.

. Spam d'invitations : vous ne pouvez pas utiliser I'importation de
contactsdu carnet d'adresses de Twitter.compour envoyer ungrand
nombre d'invitations de maniére répétée.

. Vente de noms d'utilisateur : vous ne pouvez pas acheter ou vendre
des noms d'utilisateur Twitter.

. Programmesmal veillants/hamegonnage: vous ne pouvez paspublier
ou associer du contenu malveillant ayant pour but d'endommager ou
d'interrompre le fonctionnement du navigateur ou de |'ordinateur
d'un autre utilisateur, ou encore de compromettrelavie privée d'un
autre utilisateur.

» Spam: vous ne pouvez pas utiliser le service Twitter danslebut de
spammer quelqu'un. Ce qui est considéré comme « spam » évoluera
constamment car nous réagissons face aux techniques et tactiques des
spammers. Voici certains des facteurs que nous prenons en considération
pour déterminer qu'une conduite est potentiellement du spam:

- s vous vous étes abonné a et/ou désabonné a de nombreux
utilisateurs sur une courte période, particulierement si vous I'avez fait par
des moyens automatisés (abonnements insistants ou excessifs) ;

- Sl Vous vous étes abonné, puis désabonné de comptes de maniere
répétée, pour accumuler plus d'abonnés ou pour attirer davantage
|'attention sur votre profil ;

- s vosmisesa jour consistent principal ement en desliens, et non en
des mises a jour personnelles;

- s un grand nombre de per sonnes vous bloque ;
- s le nombre de plaintes pour spam remplies a votre encontre est
tréséleve;
- S vous publiez du contenu en double sur plusieurs comptes ou
plusieurs mises a jour en double sur un méme compte ;

- i vous publiez plusieurs mises a jour n'ayant aucun rapport avec
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un sujet utilisant le symbole #, un sujet tendance ou populaire ou une
tendance sponsoriseée ;

- Sl vous envoyez un grand nombre de @réponses ou de mentions en
double;

~ -sivousenvoyez ungrand nombrede @r éponsesou de mentionsnon
sollicitées dans une tentative insistante d' attirer |" attention sur uncompte,
un service ou lien

- s vous gjoutez un grand nombre d'utilisateurs n'ayant aucun
rapport a uneliste dansunetentatived' attirer I’ attention sur un compte, un
serviceou unlien;

- Sl vouscréez de maniérer épétée du contenu faux ou trompeur dans
une tentative d' attirer |” attention sur un compte, un service ou un lien ;

~ - s vous ajoutez Tweets a vos favoris au hasard ou de maniere
insistante automatiquement dans une tentative d'attirer I’ attention sur un
compte, un serviceou un lien;

- i vous Retweetez des comptes au hasard ou de maniereinsistante
automatiquement dans une tentative d’ attirer |’ attention sur un compte, un
serviceou un lien;

- s vous publiez des informations de compte d'autres utilisateurs
comme étant |es votres de maniere répétée

- (biographie, Tweets, url, etc.) ; o s vous publiez des liens
trompeurs (par exemple, des liens d'affiliation, des liens vers des
programmes malvelllants/des pages de détournement de clic, etc.) ;

- s vous créez plusieurs comptes trompeurs afin d’ obtenir plus
d abonnés;;

- s vous vendez des abonnés ; ou si vous achetez des abonnés ;

- s vous utilisez ou faites de la publicité pour des sites web
prétendant pouvoir vousper mettred'obtenir plusd'abonnés (notamment des
sites de chaines d'abonnés, des sites ayant pour publicité « obtenez
rapidement d'autres abonnés », ou tout autre site vous proposant d'ajouter
automatiquement des abonnés a votre compte).

* Pornographie : vous ne pouvez pas utiliser d'images obscenes ou
pornographiques, que ce soit en tant que photo de profil, en tant que photo
d'en-téte ou en tant qu'image de fond.

Clause n°3 des Regles de Twitter non datées maisen vigueur en
février 2015 :

«Abus et spam

Twitter sefforce de protéger ses utilisateurs contre les abus et le spam.
L'abus d'utilisateurs et |'abus technique ne sont pas acceptés sur
Twitter.com et risquent d'entrainer une suspension de compte définitive.
Tout compte impliqué dans les activités mentionnées ci-dessous risque
d'encourir une suspension définitive.

+ Comptes en série: vous ne pouvez pas créer des comptes multiples
a des fins destructrices, abusives ou communes. La création massive de
comptes peut entrainer la suspension de l'activité de tous les comptes
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concernés. Notez que toute violation des Regles de Twitter peut entrainer
une suspension définitive de I'activité de tous les comptes concer nés.

* Abus ciblés (https://support.twitter.comvarticles/20169997 ): vous
ne pouvez pasvousimpliquer dans desabus ciblés ou du harcelement. Voici
certains des facteurs que nous prenons en considération pour déterminer
qu'une conduite est potentiellement un abus ciblé ou du harcélement :

"' s vous envoyez des messages a un utilisateur a partir de
comptes multiples; ou si le seul but de votre compte est d'envoyer des
messages abusifs a d'autres personnes ; ou si |e comportement signalé est
unilatéral ou inclut des menaces.

Monopolisation de noms d'utilisateur
(https:.//support.twitter.com/articles/18370): vous he pouvez pas Vous
impliquer dans une monopolisation de noms d'utilisateur. Les comptes
inactifs pendant plus de six mois peuvent également étre supprimeés sans
préavis. Voici certains desfacteursgue nous prenonsen consi dération pour
déterminer qu'une conduite est potentiellement une monopolisation denoms
d'utilisateur :ou le nombre de comptes créés

" la création de comptes ayant pour but d'empécher d'autres
personnes d'utiliser ces noms de comptes ; ou la création de comptes dans
le but delesvendre;

" |'utilisation de flux de contenu de tiers pour mettre a jour et
conserver des comptes en utilisant le nom de cestiers.

» Spam d'invitations : vous ne pouvez pas utiliser I'importation de
contactsdu car net d'adressesde Twitter.compour envoyer ungrand nombre
d'invitations de manieére répétée.

* Ventedenomsd'utilisateur : vous ne pouvez pasacheter ou vendre
des noms d'utilisateur Twitter.

* Programmes malveillants’hamegonnage : vous ne pouvez pas
publier ouassocier du contenu malveillant ayant pour but d'endommager ou
d'interromprelefonctionnement du navigateur ou del'ordinateur d'unautre
utilisateur, ou encore de compromettre la vie privée d'un autre utilisateur

» Spam: vous ne pouvez pas utiliser le service Twitter dansle but de
spammer quelqu'un. Ce qui est considéré comme « spam » évolue
constamment car nous réagissons face aux techniques et tactiques des
spammers. Voici certains des facteurs que nous prenons en considération
pour déterminer qu'une conduite est potentiellement du spam:

" s vous vous étes abonné a et/ou désabonné de nombreux
utilisateurs sur une courte période, particulierement si vous I'avez fait par
des moyens automatisés (abonnements insistants ou excessifs) ;

"* s vous vous étes abonng, puis désabonné de comptes demaniere
répétée, pour accumuler plus d'abonnés ou pour attirer davantage
I'attention sur votre profil ;

"' sl vosmises a jour consistent principalement en des liens, et non
endesmisesajour personnelles; ous ungrand nombre de personnes vous
bloque;

" s le nombre de plaintes pour spam remplies a votre encontreest
tresélevé;
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"' g vous publiez du contenu en double sur plusieurs comptes ou
plusieurs mises a jour en double sur un méme compte ;

** s vous publiez plusieurs mises a jour n'ayant aucun rapport avec
un sujet utilisant le symbole #, un sujet tendance ou populaire ou une
tendance sponsorisée ;

'" s vous envoyez un grand nombr e de @r éponses ou de mentionsen
double;

** s vous envoyez un grand nombre de @réponses ou de mentions
non sollicitées;;

" s vous ajoutez un grand nombre d'utilisateurs n‘ayant aucun
rapport auneliste;

'" s vous créez de maniére répétée du contenu faux ou trompeur ;

" s vous suivez des comptes, mettez en favoris ou Retweetez des
Tweets de facon aléatoire ou agressive ;

" s vous publiez des informations de compte d'autres utilisateurs
comme étant |les votres de maniere répétée (biographie, Tweets, url, etc.);

" & vous publiez des liens trompeurs (par exemple, des liens
d'affiliation, des liens vers des programmes malveillants/des pages de
détournement de clic, etc.) ;

** s vouscréez desinter actions de compte ou des comptestrompeurs

** g vousachetez ou vendez desinter actionsde compte (par exemple,
achat ou vente d’ abonnés, de Retweets, d’ ajout aux favoris, etc.) ;

** s vousutilisezou faitesla promotion de servicesou d applications
prétendant pouvoir vousper mettred'obtenir plusd'abonnés (notamment des
sites de chaines d'abonnés, des sites ayant

** pour publicité « obtenez rapidement d'autres abonnés », ou tout
autre site vous proposant d'ajouter automatiquement des abonnés a votre
compte).

* Pornographie : vous ne pouvez pas utiliser d'images obscénes ou
por nographiques, gue ce soit en tant que photo de profil, en tant que photo
d'en-téte ou en tant qu'image de fond.

Clause n°3 des Régles de Twitter non datées maisen vigueur en mai
2015:

Comportements inappropriés et spam

Twitter s efforce de protéger ses utilisateurs contre les comportements
inappropriés et le spam. Les comportements inappropriés visant des
utilisateurs et les abus techniques ne sont pas tolérés sur Twitter.com et
peuvent entrainer |a suspension définitive du compte concer né. Tout compte
impligqué dans les activités mentionnées ci-dessous peut faire I’ objet d’une
suspension définitive.
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» Comptes en série: vous ne pouvez pas créer de comptes multiples
a des fins de perturbation ou d'abus, ni pour un usage redondant. La
création massive de comptes peut entrainer la suspension de tous les
comptes concernés. Notez que toute violation des Régles de Twitter peut
entrainer la suspension définitive de tous les comptes concernés.

* Abus ciblés (/articles/20169997) : vous ne devez pasvous livrer a
des abus ciblés ni a du harcelement. Voici certains des facteurs que nous
prenons en considération pour déterminer si une conduitereléve d’un abus
ciblé ou de harcélement :

* Si Vous envoyez des messages a un utilisateur a partir de comptes
multiples;

* s le seul but de votre compte est d envoyer des messages
inappropriés a d’ autres personnes;

* si le comportement signalé est unilatéral ou inclut des menaces

Clause n°3 des Régles de Twitter non datées maisen vigueur en mai
2015 :

Comportements inappropriés et spam

Twitter s efforce de protéger ses utilisateurs contre les comportements
inappropriés et le spam. Les comportements inappropriés visant des
utilisateurs et les abus techniques ne sont pas tolérés sur Twitter.com et
peuvent entrainer |a suspension définitive du compte concer né. Tout compte
impliqué dans les activités mentionnées ci-dessous peut faire I’ objet d’une
suspension définitive.

Comptesen série: vous ne pouvez pas créer de comptes multiplesa desfins
de perturbation ou d’abus, ni pour un usage redondant. La création

* massive de comptes peut entrainer la suspension de tous les
comptes concernés. Notez que toute violation des Regles de Twitter peut
entrainer la suspension définitive de tous les comptes concernés.

* Abus ciblés (/articles/20169997) : vous ne devez pasvous livrer a
des abus ciblés ni a du harcélement. Voici certains des facteurs que nous
prenons en considération pour déterminer si une conduite reléve d’ un abus
ciblé ou de harcélement :

* Si Vous envoyez des messages a un utilisateur a partir de comptes
multiples;

* s le seul but de votre compte est d envoyer des messages
inappropriés a d’ autres personnes ;

* s le comportement signal € est unilatéral ou inclut des menaces.

Monopolisation de noms d’ utilisateur (/articles/18370) : vous ne devez pas
monopoliser denomsd’ utilisateurs. Lescomptesrestésinactifspendant plus
de six mois peuvent étre supprimés sans préavis. Voici certains desfacteurs
gue nous prenons en considération pour déterminer si une conduite reléve
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d’ une monopolisation de noms d'’ utilisateurs
- le nombre de compte créés ;

- la création de comptes ayant pour but d’empécher d’autres
personnes d’ utiliser les noms des comptes concernés;;

I - a création de comptes dans le but de les vendre ;

- |’ utilisation de flux de contenu tiers pour mettre a jour et conserver
des comptes utilisant le nom de cestiers

» Spam d’invitations : vous ne devez pas utiliser I"importation des
contactsdu carnet d’ adresse de Twitter.compour envoyer desinvitationsen
masse de maniéere répétée

 Ventede nomsd' utilisateur : vous ne devez ni acheter ni vendre de
noms d’ utilisateur Twitter

* Programmes mal veillants/hameconnage : vousnedevez paspublier
ni utiliser de liens vers du contenu malveillant ayant pour but de nuire au
fonctionnement du navigateur ou de I’ordinateur d’'un utilisateur, ou de
perturber celui-ci, ou encore de compromettrelavieprivéed’ un utilisateur

» Spam : vous ne devez pas utiliser le service Twitter dans le butde
spammer quel qu’ un. Notre définition du spam évol ue constamment car nous
sommesr éactifsfaceaux nouvell estechniqueset tactiquesempl oyées par les
spammeurs. Voici certains des facteurs que nous prenons en consideération
pour déterminer si une conduite reléve du spam: si vous vous étes abonné
a et/ou désabonné de nombreux comptes sur une courte période,
particuliérement s vous avez procédé par des moyens automatisés
(abonnements et désabonnements agressifs) ;

* Sl vous vous étes abonné, puis désabonnéa des comptesde maniere
répétée afin de cumuler lesabonnésou d’ attirer |’ attention sur votre profil;

* Sl vosmisesajour consistent principalement en desliens et non en
des messages personnels

* si un grand nombre de personnes vous bloquent ;

e si un nombre élevé de plaintes pour spam a été recu a votre
encontre ;

~* S vous publiez du contenu redondant sur plusieurs comptes, ou
plusieurs mises a jour redondantes sur un méme compte ;

* S vous utilisez le symbole #, un sujet tendance/populaire ou une
tendance sponsorisée pour publier desmisesajour sansaucun rapport avec
le sujet concerné;

* Sl vous envoyez un grand nombre de @réponses ou de mentions
redondantes ;

* Sl Vous envoyez un grand nombr e de @r éponses ou de mentionsnon
sollicitées;

* S Vous ajoutez a des listes un grand nombre d’ utilisateurs sans
rapport entre eux ;

* S vous créez de maniére répétée du contenu mensonger ou
trompeur ;
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* S vous suivez des comptes, retweetez des Tweets ou les ajoutez a
vos favoris de fagon aléatoire ou agressive ;

* s vous publiez les informations de compte d’autres utilisateurs
comme étant les votres de maniérerépétée

(biographie, Tweets, URL, etc.) ;

* 5 vous publiez des liens trompeurs (par ex. des liensd’ affiliation,
des liens vers des programmes malveillants ou des pages de détour nement
declic, etc.) ;

e S vous créez des interactions de compte ou des comptes
Mensonger's;

* S vous achetez ou vendez desinter actions de compte (par ex. achat
ou ventre d’ abonnés, de Retweets, de favoris, €tc.) ;

* s vous utilisez des applications ou services tiers prétendant
permettre |’acquisition d abonnés (notamment des sites de chaines
d abonnés, des sites promettant « plus d’abonnés rapidement », ou tout
autre site proposant d’ ajouter automatiquement des abonnés a un compte),
ou s vous en faites la promotion. Contenu explicite : vous ne devez pas
utiliser d’images pornographiques ou excessivement violentes dans votre
photo de profil, photo de banniere ou image d’ arriere-plan.

Clause n°3 des Régles de Twitter non datées mais en vigueur en aolt
2016 :

« Spam

Nous nous efforcons de protéger les utilisateurs de Twitter contre lesabus
techniques et |e spam. Tout compte impliqué dans | es activités mentionnées
ci-dessous pourra étre temporairement blogué ou risque d'encourir une
suspension définitive.

» Monopolisation de noms d'utilisateur : vous ne devez pas vous
livrer a la monopolisation de noms d'utilisateur. Les comptes inactifs
pendant plus de six mois peuvent d'ailleurs étre supprimés sans préavis.
Voici certains des facteurs que nous prenons en considération pour
déterminer qu'une conduite reléve de la monopolisation de noms
d'utilisateur :

** e nombre de comptes créés

"' la création de comptes ayant pour but d'empécher d'autres
personnes d'utiliser ces noms de comptes ou la création de comptesdans|le
but de les vendre

" I'utilisation de flux de contenu de tiers pour mettre a jour et
conserver des comptes en utilisant le nom de cestiers

» Spam d'invitations : vous ne devez pas utiliser I'importation de
contactsdu carnet d'adressesdetwitter.compour envoyer un grand nombre
d'invitations de manieére répétée.
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*Ventedenomsd'utilisateur : vous ne devez pas acheter ni vendre
de noms d'utilisateur Twitter.

« Programmes malveillants et hamegonnage : vous ne pouvez pas
publier ni fournir un lien vers du contenu malveillant ayant pour but
d'endommager le navigateur ou |'ordinateur d'une autre personne, ou
d'interrompre |le fonctionnement de ceux-ci, ou encore de compromettrela
vie privée de'utilisateur.

» Spam : vous ne devez pas utiliser le service Twitter dans le but de
spammer quelqu'un. Ce qui est considéré comme spam évoluera
constamment, car nousr éagissonsface aux nouvellestechniques et tactiques
des spammeurs. Voici certains des facteurs que nous prenons en
considération pour déterminer qu'une conduite reléve du spam:

" Vous vous étes abonné a et/ou désabonné de nombr eux comptes
sur unecourtepériode, particuliérement si vous|'avezfait par desmoyens
automatisés (abonnements et désabonnementsagr essifs).

" Vous vous abonnez a des comptes, puis vous désabonnez de
maniére répétée, dans le but de cumuler plus d'abonnés ou dattirer
davantage |'attention sur votre profil.

" Vosmisesajour consistent principalement en desliens, et non en
des messages personnels. ou Un grand nombre de personnes vous bloque.
ou Lenombrede plaintes pour spamrempliesavotreencontreest tréséleve.

** Vous publiez du contenu en double sur plusieurs comptes ou
plusieurs mises a jour en double sur un méme compte.

" Vous publiez plusieursmisesajour sur un hashtag, n'ayant enfait
aucun rapport avec le sujet en question, une tendance ou une tendance
sponsorisée.

** Vous envoyez un grand nombre de réponses ou de mentions en
double.

** Vous envoyez un grand nombre de réponses ou de mentions non
sollicitées. o Vous ajoutez dans des listes un grand nombre d'utilisateurs
n'ayant aucun rapport avec celles-ci.

"Vous créez de maniéere répétée du contenu faux ou trompeur.

Vous suivez des comptes, ou vous aimez ou retweetez des Tweets de fagon
aléatoire ou agressive.

** Vous publiez des informations de compte d'autres personnes
comme étant les votres (biographie, Tweets, URL, €etc.) et cela de maniére
répétée.

" Vous publiez des liens trompeurs (par exemple des liens

d'affiliation, des liens vers des programmes malveillants ou des pages de
détournement de clic, etc.).

** Vous créez des comptes trompeur s ou des interactions de compte
trompeuses.

** Vous vendez ou achetez des interactions de compte (par exemple,
vente ou achat d'abonnés, de Retweets, de J'aime, etc.).

"Vous utilisez des applications ou services tiers prétendant pouvoir
permettre |'obtention de plus d'abonnés (notamment des sites de chaines
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d'abonnés, des sites promettant d'avoir plus d'abonnés rapidement, ou tout
autre site proposant d'ajouter automatiquement des abonnés a votre
compte), ou vous en faites la promotion.

Veuillez consulter nos articles d'assistance Regles et bonnes pratiques
d'abonnement et Régles et bonnes pratiques d'automatisation pour plus
d'informationssur I'application des Reglesacescompor tementsspécifiques.
Les comptes créés pour remplacer des comptes dont l'activité a été
suspendue seront définitivement suspendus. Les comptes sur lesquels une
enquéte est en cours pourront étre supprimeés de la recherche Twitter afin
den préserver la qualité. Twitter se réserve le droit de résilier
immédiatement votre compte, sans préavis, Sil est déterminé que vous
enfreignez ces Regles ou les Conditions d'utilisation."”

L’ association UFC-QUE CHOISIR reprocheaux clausesprécitéesdelimiter
la responsahilité de la société TWITTER en sa qualité de responsable de
traitement, en disposant que TWITTER fait tout ce qui lui est possible pour
assurer la sécurité des données et en exigeant des utilisateurs qu'ils
s abstiennent de leur c6té de tout abus et spam non limitativement definis
par TWITTER.

Lasociété TWITTER réplique guel’ ancienne clause n® 3 n’ apas pour objet
delimiter laresponsabilité de Twitter maisd’ indiquer aux utilisateursqu’ils
ne peuvent impunément nuire aux autres utilisateurs en adoptant des
comportements inappropriés. Elle goute que la clause prend soin
d expliguer que la définition de ce qui est un « spam » évoluera
constamment, prenant ainsi en compte les évolutions liées aux nouvelles
technologies. Elle considéere que de telles modifications liées al’ évolution
technique sont parfaitement licites et précise qu'il ne sagit pas de
modifications contractuelles mais d’ exemples donnés a titre indicatif des
comportements que TWITTER considérera comme étant des fautes d’ une
nature si grave qu’ elles pourront entrainer la suspension du compte, rien
n’'interdisant al’ utilisateur qui auravu son compte suspendu définitivement,
en raison par exemple d'un harcélement sur d autres utilisateurs, de
rechercher laresponsabilité de TWITTER devant les Tribunaux.

a) Sur lalimitation deresponsabilité de TWITTER en matiérede
securité desdonnées:

Aux termes de I'article 34 de la Loi Informatique et Libertés relatif ala
protection des personnes physiques al’égard du traitement des données a
caractere personnel, le responsable du traitement est tenu de prendre toutes
précautionsutiles, au regard delanature desdonnées et desrisgues présentés
par le traitement, pour préserver la sécurité des données et, notamment,
empécher qu’ elles soient déformées, endommagées, ou que des tiers non
autorisés y aient acces, le responsable du traitement devant garantir un
niveau de sécurité adapté au risque du traitement.

En I’espéce la clause n° 3 des versions de 2014, 2015 et 2016 indique que
TWITTER"s efforcede protéger” les utilisateurs contrelesabus (2014), les
spams (toutes versions), les comportements inappropriés (mai 2015) et "les
abus techniques" (2016).

La clause apparait illicite au regard de |’ article 34 dela Loi Informatique et
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Libertés et est irréfragablement présumée abusive au regard de I’ article R.
132-1/6°) devenu I’ article R. 212-1/6°) du code de la consommation, ayant
pour effet d’ exonérer le professionnel de son éventuelle responsabilité.

b) Sur ledroit d’interprétation :

En I’ espéce la clause en employant des termes ("abus technique") ou
expressions imprécis ("Voici certains des facteurs que nous prenons en
considération pour déterminer qu’ une conduite est potentiellement un
abus ciblé ou du harcélement (...)" ou encore "Voici certains des facteurs
gue nous prenons en considération pour déterminer qu’ une conduite est
potentiellement une monopolisation de noms d’ utilisateurs” (...) ou
("Voici certains des facteurs que nous prenons en considération pour
déterminer qu’ une conduite est potentiellement pour déterminer qu’une
conduite est potentiellement du spam, (...) "), laclause est abusive au
sensdel’article R. 132-1 4°) du code de la consommation devenul’ article
R. 212-1 4°) du code de la consommation en ce qu’ elle confere au
professionnel, le droit exclusif d'interpréter une quel conque clause du
contrat.

En conségquence, la clause n® 3 danslesversionsde février 2014,
février 2015, mai 2015, mai 2015 et aolt 2016 sera déclar ée réputée
non écrite.

5. Ancienne clause n® 4 des Réegles de Twitter :

Clause n°4 du Réglement de Twitter non daté mais en vigueur en
février 2014 :

L 'activité de votre compte peut étre suspendue pour violation de nos
Conditions s |I'une des conditions mentionnées ci-dessus S averevraie.
Veuillez consulter nos pages d'aide Régles et bonnes pratiques del'abonné
(https://support.twitter.com/gr oups/56-policies-viol ations/topi cs/237-
guidelines/articles/68916-fol lowinghttps. //support.twitter.comy/groups/56-
policies-violations/topi cs/237-guidelines/arti cles/68916-fol lowing-rul es-
and-best-practi cesr ules-and-best-practices) et Régles et bonnes pratiques
r e gi ssant | "automatisation
(https: //support.twitter .conygroups/56https: //support.twitter .com/groups/56-
policies- violationsg/topi cs/237-guidelines/articles/ 76915-automation-rul es-
and-best-practi cespoli cies-viol ations/topi cs/237-quidelines/articles/ 76915-
automation-rules-and-best-practices) pour obtenir une présentation plus
détaillée de I'application du Reglement a ces comportements de compte
particuliers. L'activité des comptes créés pour remplacer des comptes dont
I'activité a été suspendue sera définitivement suspendue »

Clause n°4 des Régles de Twitter non datées maisen vigueur en
février 2015 :

« L'activité de votre compte peut étre suspendue pour violation denos
Conditions s I'une des conditions mentionnées ci-dessus est avérée.
Veuillez consulter nos pages d'aide Regles et bonnes pratiques del'abonné
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(https://support.twitter.convarticles/68916) et Regles et bonnes pratiques
régissant |'automati sation (https://support.twitter.convarticles/76915) pour
obtenir une présentation plus détaillée de |I'application des Régles a ces
comportements de compte particuliers. L'activité des comptes créés pour
remplacer des comptes dont I'activité a été suspendue sera définitivement
suspendue

Clause n°4 des Régles de Twitter non datées maisen vigueur en mai
2015

S vous vous adonnez a I’ un des comportements mentionnés ci-dessus,
votre compte peut étre suspendu pour violation de nos Conditions.
Veuillez consulter nos pages d’ aides relatives aux Régles et bonnes
pratiques d’ abonnement (/articles/68916) et aux Régles et bonnes
pratiques d’ automatisation (/articles/76915) pour plus d informations sur
I” application de ces régles a ces comportements spécifiques. Les comptes
créés pour remplacer des comptes dont I’ activité a été suspendue seront
définitivement suspendus

L’ association UFC QUE-CHOISIR reproche ala clause n° 4 des "Régles
de TWITTER" (supprimée dans la derniere version du contrat) d’ attribuer
alasociété TWITTER le droit de supprimer le compte de I’ utilisateur en
cas deviolation "avérée" des "Conditions'.

En I’ espéce |la clause critiquée doit étre rapprochée des clauses n° 8.1 et
8.2 des Conditions d' utilisation, des clauses n® 1 et n° 3°) prévoyant un
pouvoir discrétionnaire de la société TWITTER de supprimer ou résilier
les comptes de I’ utilisateur, Supposé avoir transgressé les "Regles de
TWITTER", sans préavis ni justification.

De sorte que la clause critiquée sera pour les mémes motifs réputée non
écrite car abusive en ce qu’ elle crée ainsi au profit du professionnel et au
détriment du consommateur ou du non professionnel un déséquilibre
significatif au sensdel’article L. 132-1 devenu I’ article L. 221-1 du code
de laconsommation et au regard de I’ article R. 132-1 4°) devenu |’ article
R. 212-1 4°) du code de la consommation, en ce gu’ elle a pour objet ou
pour effet d’ accorder au seul professionnel, le droit de déterminer si la
chose livrée ou les services fournis sont conformes ou non aux
stipulations du contrat.

En conséquence, la clause n® 4 des" Réglesde TWITTER" estabusive
au regard des L. 132-1 devenu l'article L. 221-1 du code de la
consommation et del’articleR. 132-14°) devenu I’articleR. 212-14°) du
code de la consommation.

6. Ancienne clause n° 5 des Regles de Twitter :

Clausen® 5desReglesde Twitter non datéesmaisen vigueur en février
2014

« Une enquéte pour abus peut étre menée pour tout compte dont le
comportement est similaire aux comportements suivants.

Les comptes pour lesguelles une enquéte est menée seront supprimes de la
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Recherche Twitter pour en préserver la qualité. Twitter se réserve le droit
derésilier immédiatement votre compte, sans préavis, Sil est déterminé que
vousenfre gnez son Reglement ou ses Conditions (https. //twitter.com/tos) ».

Clausen® 5desReglesde Twitter non datéesmaisen vigueur en février
2015

« Une enquéte pour abus peut ére menée pour tout compte dont le
comportement est similaire aux comportements suivants. Les comptes pour
lesquelles une enquéte est menée seront supprimés dela Recherche Twitter
pour en préserver la qualité. Twitter se réserve le droit de résilier
immédiatement votre compte, sans préavis, Sil est déterminé que vous
enfreignez ses Regles ou ses Conditions (https://twitter.convtos) ».

Clause n°5 des Regles de Twitter non datées mais en vigueur en mai
2015:

Tout compte dont e comportement évoque les infractions mentionnées ci-
dessus peut faire I’ objet d’ une enquéte. Les comptes faisant |’ objet d’ une
enquéte peuvent étre supprimés de la recherche Twitter afin d’ en préserver
la qualité. Twitter se réserve le droit de résilier immédiatement votre
compte, sans préavis, Si nous estimons que vous enfreignez ces Régles ou
nos Conditions (https://twitter.com/tos).

L’ association QUE-CHOISIR reproche a la clause n° 5° des "Regles de
TWITTER" d’ étre contraire aux dispositionsdel’ article L.133-2 du codede
la consommation en ce qu’ elle octroie a la société TWITTER un pouvoir
d enquéteen casd' infraction asesrégles ou conditions, aucune précision ne
permettant pasal’ utilisateur de savoir dans quel cas et comment s’ opéreune
telle enquéte. La clause serait en conséquence abusive au sens de |’ article
R.132-1/4°) du codedelaconsommation, commeayant pour effet d’ octroyer
au seul professionnel ledroit exclusif d’ interpréter une quel conqueclausedu
contrat. Elle reproche également ala clause d’ attribuer ala société le droit
de résilier le compte de I’ utilisateur en cas d’infraction aux "Régles’ ou
"Conditions' de TWITTER.

Lasociété TWITTER répond que laclause aété supprimée dansladerniere
version du contrat et ne saurait donc pas étre déclaree abusive. Elle précise
gue les comportements susceptiblesdefaire!’ objet d’ une enquéte sont ceux
gui sont mentionnées précisément aux clauses précédentes, soit lesclauses
n°2 et 3 et goute que la possibilité de mettre fin au contrat est celle dont
bénéficieégalement I’ utilisateur, rien danslaclause nefaisant obstacleaune
action ultérieure en responsabilité devant |es tribunaux.

a) Sur ledroit unilatéral d’interprétation :

En I’ espece laclausefait état de lapossibilité pour lasociété TWITTER de
mener une enguéte pour "abus’, sans que |’ utilisateur puisse envisager de
mani ére précise quel type d'abus” serait visé et selon quelles modalités une
telle enquéte pourrait étre menée.
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En conséquence, du fait del’imprécision destermes employés, la clause est
abusive au sens de I’ article R. 132-1 4°) devenu I’ article R. 212-1 4°) du
code de laconsommation, comme ayant pour objet ou pour effet d’ accorder
auseul professionnel ledroit exclusif d' interpréter unequel conque clause du
contrat.

b) Sur le pouvoir de résiliation du compte et la présomption de
responsabilité del’ utilisateur :

En I’ espéce |la clause critiquée prévoit que lasociété TWITTER seréserve
le droit de résilier le compte de I'utilisateur "S'il est déterminé' que
I utilisateur aenfreint les "Regles" ou les "Conditions' de TWITTER.

En prévoyant la résiliation des services a I'initiative de TWITTER de
maniéere discrétionnaire a tout moment sans justification ni préavis en
conséguence, desgu’ une enquéte est menée, sansen attendreles éventuelles
conclusions et sans permettreal’ utilisateur de s'y opposer ou defournir des
explicationsen défense, laclause critiquée est abusive, car ellecréeau profit
du professionnel et au détriment du consommateur ou du non professionnel
un déséquilibre significatif au sens de I’article L. 132-1 devenu I’ article L.
221-1 du code de la consommeation.

En conséquence, la clausen® 5 des" Reglesde TWITTER" estabusive
au sens de l'article L. 132-1 devenu |'article L. 221-1 du code de la
consommation et del’articleR. 132-14°) devenu |’ articleR. 212-14°) du
code de la consommation.

7. Ancienne clause n® 6 des Régles de Twitter :

Clause n°6 du Réglement de TWITTER non daté mais en vigueur en
février 2014 : 1l sepeut que nous modifiions ce Réglement detempsa autre;
laversionlaplusactuelle setrouveratoujoursal’ adressetwitter.com/rules
(https://twitter.com/rules).

Clause n°6 des Regles de TWITTER non datées mais en vigueur en
février 2015 :

Il se peut que nous modifiions ces Régles de temps a autre ; la version la
plus actuelle se trouvera toujours a |'adresse twitter.com/rules
(https://twitter.comvrules).

Clausen°6 bisdesReglesde TWITTER non datées maisen vigueur en
mai 2015 :

CesRegles peuvent étremodifiées périodiquement. La version envigueur se
trouve enper manencesurlapagetwitter.convrules (https:. //twitter.com/rules
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Selon|’ association UFC-QUE CHOISIR, laclausen® 5 consacrerait undroit
discrétionnaire de modification des régles sans préavis ni justification.

Lasociété TWITTER réplique quel’ utilisateur peut ainsi asaguise profiter
de Twitter et mettre fin alarelation sans préavis, elle-méme pouvant donc
auss modifier librement le service qu’ elle offre.

Le Tribunal ayant eu |’ occasion de répondre a cette argumentation dans le
cadre del’examen delaclausen® 1, n° 2 et 3 des "Régles de TWITTER",
il conviendra de déclarer laclause n® 6 illicite pour des motifs identiques a
ceux précédemment exposés.

Par conséquent, la clause n° 6 des " Regles de TWITTER" illicite au
regard des articlesL. 111-1, L. 111-2, devenus les articles L.111-1 et
L.111-2, del'article R. 111-2 | et 111, devenu I'article R. 111-2 7°) du
codedelaconsommation, desarticlesL. 121-17,L.121-19-2 et R. 111-2
devenus les articles L. 221-5, L. 221-6, L. 221-7 du code de la
consommation, del’articleL. 121-19 devenu I’articleL. 221-11 du code
de la consommation, L. 133-2 devenu |'article L. 211-1 du code de la
consommation, est abusiveau sensdesarticlesL. 132-1 devenu I’ article
L. 212-1, R. 131 6°) devenu I'article R. 212-1 6°), R. 132 4°) devenu
I’article R. 212-1 4°) du code de la consommation et sera doncréputée
non écrite.

IV.SURLESAUTRESDEMANDES:

1. Sur I'infor mation desconsommateur sconcer nésaux fraisdessoci étés
Twitter Inc. et Twitter International Company :

A défaut d’identification personnelle des consommateurs ayant pu le cas
échéant étre |ésés par les clauses litigieuses, la demande de I’ association
UFC-QUE CHOISIR tendant aenjoindrelasoci&té TWITTER d’informer
ases frais et sous astreinte I’ ensemble des consommateurs concernés sera
rejetée en |’ état.

[l convient toutefoisdefairedroit au principe de cette demande en ordonnant
alasociété TWITTER de permettre al’ ensemble deses adhérents francais
la lecture de I'intégralité du présent jugement par le moyen d'un lien
hypertexte devant figurer sur lapage d accueil de son site Internet ainsi que
sur celles de ses applications sur tablettes et tél éphones pendant une durée
de trois mois, ce lien hypertexte devant étre mis en place sur ces pages
d accueil dansundéai d’ un moisacompter delasignification delaprésente
décision et sous astreinte provisoire de 5.000 € par jour de retard a
I’ expiration de ce délai. Cette astreinte pourraainsi courir pendant un délai
de six mois au maximum.
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2. Sur laréparation des préudices moral et matériel subi par I'intérét
collectif des consommateurs:

L’ ensemble des clauses litigieuses n’ étant plus présenté depuis plusieurs
années au consommateur, le préudice moral occasionnéal’ intérét collectif
des consommateurs seraarbitré alasomme 30.000,00 € (trente mille euros).

L’association UFC — QUE CHOISIR n’apportant pas la preuve de
I’ existence d’'un préudice matériel distinct du préudice moral subi par
I"intérét collectif des consommateurs, ce second poste de demande de
dommages-intéréts serarejeté.

3. Sur la publication du communiquéjudiciaire:

L’ ensemble des clauses litigieuses n’ étant plus présenté depuis plusieurs
années au consommateur, il n’ apparait pasutile defairedroit aux demandes
de I’ association UFC — QUE CHOISIR aux fins de publication par voiede
presse et de diffusion sur le site Internet TWITTER d'un communiqué
judiciairerelatif ala présente décision.

Il convient ici derappeler quelapublication d’ un jugement, dont I’ objet est
informatif pour les consommateurs et non sanctionnateur a I’égard du
professionnel, doit étre limité aux seules clauses abusives encore présentes
dans les conditions générales. Or, aucune des clauses litigieuses ne figure
encore dans I’ensemble des offres de nature contractuelle de la société
TWITTER.

4. Sur lesautresdemandes:

La Recommandation n° 2014-02 de la Commission des clauses abusives
relativeaux contrats proposespar |esfournisseursderéseaux sociaux n’' étant
pas mise en discussion dans |e cadre de la présente instance, les demandes
formées par la société TWITTER aux fins, atitre principal d’exclusion de
cette piece et a titre subsidiaire de sursis a statuer et de renvoi devant le
tribunal administratif deParis, deviennent sans objet et seront donc rejetées.

Danslamesure ou lasociété TWITTER succombe sur la plus grande partie
de ses prétentions, il ne parait pas inéquitable, au sens des dispositions de
I’article 700 du code de procédure civile, de laisser a sa charge les frais
irrépétibles qu’ elle a été amenée a engager al’ occasion de cetteinstance.

5. Sur |’exécution provisoire:

Aucune situation d' urgence particuliere nejjustifie que la présente décision
soit assortie de I’ exécution provisoire.
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6. Sur I'article 700 du code de procédure civile et les dépens:

Il serait effectivement inéquitable, au sens des dispositions de |’ article 700
du code de procédure civile, de laisser ala charge de I’ association UFC —
QUE CHOISIR les frais irrépétibles qu'elle a été amenée a engager a
I’ occasion de cette instance et qu’il convient d’ arbitrer ala somme de

20.000 €, compte tenu de I’ extréme longueur de cette procédure.

PAR CESMOTIFS,

Le tribunal, statuant publiguement, contradictoirement mise a
disposition au greffe et en premier ressort..

DECLARE RECEVABLE I'ensemble des demandes formées par
I"association UFC - QUE CHOISIR.

DIT quelesclauses susmentionnées des conditionsd’ utilisation proposée par
TWITTER, delapolitique de confidentialité de TWITTER et desreglesde
TWITTER, résultant d’ offres contractuelles, y compris de contrats qui ne
sont plus proposés, dela société de droit américain TWITTER INC et dela
sociétédedroitirlandaisTWITTER INTERNATIONAL COMPANY/, sont
réputées non écrites du fait de leur caractére illicite ou abusif, a
I"exception de :

- laclause n® 8.6 des Conditions d’ utilisation de Twitter du 25 juin 2012, la
clause n°® 8.6 des Conditions d' utilisation de Twitter du 8 septembre 2014,
laclause n° 8.6 des Conditions d’ utilisation de Twitter des 18 mai 2015 et
27 janvier 2016 et laclause n® 4.3-2 des Conditions d’ utilisation de Twitter
du 30 décembre 2016 ;

- laclause n° 15 de la Politique de confidentialité de Twitter du 21 octobre
2013, la clause n° 15 de la Palitique de confidentialité de Twitter du 8
septembre 2014, laclause n®° 15 delaPolitique de confidentialité de Twitter
des 18 mai 2015 et 27 janvier 2016, et la clause n° 18 de la Politique de
confidentiaité de Twitter du 30 septembre 2016 ;

- laclause n® 22 bis de la Politique de confidentialité de Twitter des 18 mai
2015 et 27 janvier 2016, nouvellement clause n° 27 de la Politique de
confidentialité de Twitter du 30 septembre 2016 ;

ORDONNE aux sociétésTWITTERINCet TWITTERINTERNATIONAL
COMPANY depermettreal’ ensembledeleursadhérentsfrancaislalecture
del’intégralité du présent jugement par le moyen d’ un lien hypertexte dans
une banniére exclusivement dédiée devant figurer sur la page d’ accueil de
leur site Internet ainsi que sur celles de leurs applications sur tablettes et
téléphones pendant une durée de trois mois, ces dispositifs d’acces et de
lecture devant étre créés dans un déla d’'un mois a compter de la
signification de la présente décision et sous astreinte provisoire de 5.000 €
par jour deretard al’ expiration de ce délal, cette astreinte ne pouvant courir
gue pendant une durée de six mois au maximum.
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CONDAMNE solidairement les sociétés TWITTER INC et TWITTER
INTERNATIONAL COMPANY a payer au profit de I’ association UFC-
QUE CHOISIR la somme de 30.000,00 € (trente mille euros) en
réparation du préjudice moral ayant été occasionné al’intérét collectif des
consommateurs.

CONDAMNE solidairement les sociétés TWITTER INC et TWITTER
INTERNATIONAL COMPANY a payer au profit de I’association UFC-
QUE CHOISIR une indemnité de 20.000,00 € (vingt mille euros) sur le
fondement de |’ article 700 du code de procédure civile.

DEBOUTE les parties de leurs demandes plus amples ou contraires.

CONDAMNE solidairement les sociétés TWITTER INC et TWITTER
INTERNATIONAL COMPANY aux entiers dépens de I’ instance.

Fait et jugé a Parisle 07 ao(t 2018

Le Greffier Le Président
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